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La Revista Cientifica Seguridad, Ciencia & Defensa, es el 6rga-
no de divulgacion cientifica y de publicacién anual del Institu-

to Superior para la Defensa “General Juan Pablo Duarte y Diez”
(INSUDE), como Instituto Especializado de la Educaciéon Supe-
rior Militar. Coordinada por la Vicerrectoria de Investigacion,
Extension y Educacion Continua y publicada por el Departa-
mento de Investigacion del INSUDE.

Inscribe su quehacer en la naturaleza y mision de la institucioén al
desarrollar las estructuras y procesos académicos necesarios para
garantizar la educacion superior en la carrera militar. Y ser asi,
una institucién dirigida a promover y difundir la investigacion
cientifica, cuyos resultados responden a las necesidades de las
Fuerzas Armadas dominicanas en el ambito de la seguridad y de-
fensa nacional.
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PESENTACION DEL MINISTRO

| escenario estratégico del siglo
EXXI se caracteriza porque, jun-

to a las tradicionales amenazas
(simétricas y asimétricas), riesgos y
vulnerabilidades para la seguridad,
la estabilidad, la paz y el equilibrio
armonico de la sociedad, han emergi-
do nuevos modelos de amenazas
transnacionales, como por ejemplo
el terrorismo con alcance global, con
gran capacidad de ocasionar dafio in-
discriminadamente, asi como las di-
ferentes modalidades de ataques que
se pueden producir a través del ciberespacio. La lucha contra estas
nuevas amenazas es clave en la estrategia de las organizaciones in-
ternacionales de seguridad y defensa.

El tener una alta dependencia tecnoldgica en el seno de nuestra so-
ciedad ya es una realidad constatable, siendo imprescindible para
el buen funcionamiento de los Estados, sus Fuerzas Armadas, los
cuerpos de seguridad y sus infraestructuras criticas. En menos de
una generacion, las Tics en el ambito castrense, han evolucionado
desde una simple herramienta para mejorar la productividad ad-
ministrativa, hasta convertirse en un medio estratégico.

Por tal circunstancia en mi condicién de Ministro de Defensa,
constituye motivo de orgullo presentar el V Volumen de la Revis-
ta Cientifica “Seguridad, Ciencia & Defensa”, una publicacion
que inicio6 sus pasos en el afio 2015 y que ya hoy, marca un hito al
estar incluida en el catdlogo de revistas cientificas en linea indexa-
das por LATINDEX, lo que la convierte en el 6rgano de difusion
académica destinado al estudio cientifico de la seguridad y la de-
fensa.

Oportuno es manifestar que gracias al esfuerzo denodado del
equipo de trabajo del Instituto Superior para la Defensa “Ge-
neral Juan Pablo Duarte y Diez” (INSUDE), se ha podido con-
solidar esta labor educativa, la cual promueve la investigacion
al mas alto nivel, por la divulgacién de articulos de interés y de
actualidad, para la sociedad nacional e internacional, motivados
estos temas en que los conflictos modernos han asumido formas
de confrontacién asimétrica, por lo que es cada vez mas necesa-
rio, usar sistemas tecnoldgicos en ciberseguridad y ciberdefensa,
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requeridos dentro de la estructura de las Fuerzas Armadas, a fin
de garantizar la trascendencia en los resultados de las operaciones
militares (terrestres, navales y aéreas), con el objetivo de mantener
la seguridad y la defensa de la nacién.

Nos complace hacer la entrega de este quinto volumen, intitulado
Ciberseguridad & Ciberdefensa “Las Amenazas en el Ciberes-
pacio”, donde se demuestran el alcance y transcendencia de sus
autores nacionales e internacionales, quienes evidencian sus cono-
cimientos desglosados en estas paginas, que sirven para proyec-
tar la union de esfuerzos en el campo del ciberespacio, en aras de
lograr mayor seguridady defensa.

Sea oportuna la ocasiéon para continuar el proceso de consoli-
dacion de las relaciones entre la comunidad cientifica y la militar,
un vinculo que se entrelaza a través de la estrategia y la operati-
vidad de las Fuerzas Armadas, dentro de un mundo globalizado,
flexible y versatil.

Ante los nuevos escenarios, la revista cientifica Seguridad Ciencia
& Defensa del INSUDE nos obliga a demandar la continuacién de
la construccion de una nueva cultura de seguridad y defensa.

Exitos y felicidades a todos los participantesen este gran esfuerzo
editorial.




PROLOGO

ecorrer un laberinto tematico

de tanta trascendencia resulta

er una tarea muy ardua, aun
para los mas acuciosos prologuistas
de obras literarias; sobre todo, por la
tediosidad de su contenido.

El lenguaje cibernético, en su pre-
cisién cientifica, requiere de profun-
dos andlisis, por ser tan sofisticada
la metodologia para encontrar solu-
ciones adecuadas, en lo referente al

! logro de sus objetivos en materia de
seguridad, defensa y amenazas en el ciberespacio.

Bastaria tan solo enfocar de cerca cuan diversas son las técnicas
aplicadas por los que propugnan entronizar sus actitudes hos-
tiles. Por ejemplo, uno de los factores, que mas incidencia tiene
en el plano de su combate radica en la dificultad de controlar las
grandes amenazas del ciberespacio, por carecer de suficientes re-
cursos para dar al traste con los inminentes desafios que, de mane-
ra persistente, se mantienen activos al asecho de las aeronaves que
surcan los espacios, muy especialmente en el drea correspondiente
al Cono Sur.

Ciertamente, la ciberdelincuencia ha ganado un amplio terreno
para mantener en zozobra todos los entornos en los dmbitos in-
dustriales, laborales y hasta en el desarrollo de la vida privada.

Con mucha facilidad, se han abierto brechas estratégicas para, en
tiempo real y sin importar las distancias insalvables, llevar a cabo
su accionar delictivo, y viven causando dafos, sin que para sus
fechorias tengan que recurrir a equipos de computos sofisticados.
El Ministerio de Defensa de la Reptiblica Dominicana ha de em-
plear su marco de accion de la defensa fronteriza y de los intere-
ses de la nacidn, segun esta consignado en la Constitucidn, para
enfrentar el nuevo reto planteado en el campo virtual, que viene
incrementando, de forma alarmante, acciones criminales por los
agentes ciberdelincuenciales.

De ahi que sea necesario desarrollar una intensa labor para tales
fines, y no se puede concluir este prologo, sin dejar constancia del
elogio que merecen todos y cada uno de los exponentes que han

REVISTA CIENTIFICA

plasmado con tinta indeleble sus aportes intelectuales, con mucha
maestria y profesionalidad, articulos que han servido para con-
feccionar el quinto volumen de la Revista Cientifica del Instituto
Superior para la Defensa, General Juan Pablo Duarte y Diez (IN-
SUDE), el cual lleva por titulo: CIBERSEGURIDAD, CIBERDE-
FENSA “LAS AMENAZAS EN EL CIBERESPACIO”. Esto, sin
duda alguna, abrira un surco que habra que recibir la semilla de la
concienciacion en las diferentes ramas de los institutos castrenses.
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PREFACIO DEL RECTOR

n mi calidad de Rector del Ins-
Etituto Superior de la Defensa,

“General Juan Pablo Duarte y
Diez” (INSUDE), constituye motivo
de gran satisfaccion haber logrado el
V Volumen de la Revista Cientifica:
“Seguridad, Ciencia & Defensa”,
una publicaciéon que ha marcado un
hito, al convertirse en el 6rgano de
difusion académica destinado al es-
tudio cientifico de la Seguridad y la
Defensa. Con este nuevo volumen
de la Revista Cientifica. El INSUDE
se consolida como una institucion de
educacion superior que promueve la investigacion de alto nivel,
con temas de actualidad y de supremo interés para la comunidad
educativa del pais.

La Revista Cientifica del INSUDE nace en el afio 2015, fruto del
trabajo de un equipo de alto desempefio académico, compuesto
por maestros, escritores, asesores, investigadores y colaboradores
del INSUDE, que con grandes esfuerzos lograron desarrollar este
importante 6rgano de divulgacién, reconocido e indexado por
LATINDEX, actualmente evaluada de forma positiva e integrada
en el Catalogo de Revistas Cientificas indexadas en Linea.

Este nuevo producto del INSUDE, con el titulo de: Ciberseguri-
dad & Ciberdefensa “Las Amenazas en el Ciberespacio”,
ha sido elaborado por articulistas nacionales e internacionales,
conectados con los avances de las ciencias para la seguridad y la
defensa y que encuentran su climax en la cuarta revolucion indus-
trial y en la manera como las tecnologias disruptivas y exponen-
ciales incidirdn en la protecciéon de los ciudadanos e infraestruc-
turas criticas como forma de garantizar la paz y la armonia que la
sociedad demanda para soportar los procesos de desarrollo social
y econdmico.

Desde la difusion del primer nimero, nuestra aspiraciéon era que
esta herramienta académica se convirtiera en un instrumento des-
tinado a motivar a quienes lean lo complejo que encierra el mundo
de la Seguridad y Defensa, a fin de los articulos publicados permi-
tiera introducir a esas personas habidas de conocimiento en estas
materias tan especializadas, pretendiendo crear una cadena de de-
bates a nivel nacional e internacional sobre temas que proyecten el
futuro. Al leer los articulos de este V nimero, podemos decir con
orgullo que lo hemos logrado.
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Sea esta la oportunidad para continuar con el proceso de conso-
lidacién de las relaciones entre la comunidad cientifica y la mili-
tar, un vinculo que se entrelaza a través de las ciencias militares,
navales y aeronauticas, asi como su aplicacion en el campo de la
estrategia y la operatividad de las Fuerzas Armadas, dentro de un
mundo globalizado, elastico y cambiante.

Es evidente que todos estos aspectos nos demandan la continua-
cién de la construccion de una nueva cultura de Seguridad y De-
fensa. Ante los nuevos escenario y con nuestra Revista Cientifica:
Seguridad Ciencia & Defensa, el INSUDE continua en su ruta
hacia la excelencia: “Desarrollando las capacidades militares y
civiles de la defensa nacional”.
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EDITORIAL

a Revista Cientifica “Seguri-

Ldad, Ciencia & Defensa” como

herramienta de divulgacion

cientifica y de publicacién anual, se

inscribe su quehacer en la filosofia

institucional, necesaria para garan-

tizar que las investigaciones dentro

de la educacién superior militar, per-

‘ sigue que los resultados obtenidos

estén vinculadas a las necesidades de

las Fuerzas Armadas dominicanas en el ambito de la seguridad y
defensa nacional.

En ese contexto, el desarrollo de este V Volumen, estard relacio-
nado con la Ciberseguridad, Ciberdefensa “Las Amenazas en
el Ciberespacio”. Ahora bien, la implantaciéon de una cultura de
ciberseguridad sdlida, permitira crear una conciencia a los miem-
bros de las Fuerzas Armadas y la Policia Nacional, profesionales y
empresas de seguridad de la informacion y del uso responsable de
las nuevas tecnologias y de los servicios de la sociedad del cono-
cimiento y de la sociedad dominicana, dispuestos para atender los
retos que generen los Ciberataques y en donde Republica Domi-
nicana, no escapa de esas amenazas.

Para tratar el tema de CIBERSEGURIDAD, CIBERDEFENSA
“LAS AMENAZAS EN EL CIBERESPACIO”, debemos en primer
lugar de hablar sobre la configuracién de un ciberespacio seguro,
el que dependera de la capacidad de colaboraciéon entre las dis-
tintas agencias gubernamentales, los actores internacionales (tan-
to publicos como privados), el desarrollo de nuevas tecnologias
para prevenir y reaccionar ante dichas amenazas y la capacitaciéon
suficiente para afrontarlas. El establecimiento de medidas de per-
secucion real y efectiva de los actores maliciosos, es urgente y se ha
convertido, en un objetivo de todas las organizaciones nacionales
e internacionales en la lucha contra este tipo de ataques.

Ahora bien, la sociedad dominicana ha estado expuesta a ciber-
ataques, que no solo generan elevados costes econdémicos, sino
también, y lo que es mas importante, la pérdida de confianza de
los ciudadanos en unos sistemas que, en la actualidad, resultan
criticos para el normal funcionamiento de la sociedad; razén por
la cual el Gobierno Nacional ha disefiado mediante el Decreto No.
230-18, de fecha 19 de junio del 2018, una Estrategia Nacional
de Ciberseguridad 2018-2021, para fortalecer las respuestas y las
lineas de accion frente a cualquier ataque, desastre natural u otra
emergencia.
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En ese tenor, es interesante preguntarnos: ;Por qué una conciencia
nacional de Ciberseguridad y ciberdefensa? La compilacion de los
temas que componen este volumen, ha sido un verdadero reto, es-
pecialmente por los contenidos, alcance y trascendencia que ellos
generan. Ha sido un trabajo de altisimo nivel profesional, acorde
con los articulistas invitados. Entender la realidad social en nues-
tros dias pasa ineludiblemente por analizar las circunstancias que
rodean a los ciudadanos. Dentro de estos ultimos, la tecnologia,
una vez mas, se ha convertido en un disparador de las modifica-
ciones sustanciales y por ende, de las reglas del juego que signifi-
can el poder defendernos de una Ciberataque, modificando asi, los
modelos de relacion sociedad-Tic.

Alahorade abordar el V Volumen, consideramos todas las ponen-
cias, basandonos en los actores de estos temas, por lo que ningun
aspecto ha quedado sin considerar. Por ello, partiendo no solo de
las Tic, sino de las Lot, ellas se han convertido en un fenémeno de
revolucion social, que posibilita cambios y fuerza la acomodacion
de estructuras tanto juridicas como politicas, para la protecciéon y
seguridad, tanto personal como Estatales, donde aparecen nuevos
riesgos, amenazas, oportunidades, Internet y su medio natural “el
ciberespacio”, convirtiéndose en un nuevo ecosistema donde to-
dos hemos empezado a convivir. Las iniciativas sobre materias de
ciberseguridad que estan siendo desarrolladas en todos los paises
ante este entorno de cambio y en el ciberespacio configuran un
reto de entendimiento.

Como el lector ha podido comprobar, nuestros articulistas des-
pertaran la curiosidad y satisfaran no solo la curiosidad ante una
situacion de candente actualidad, sino también el conocimiento
en esta materia, por el trabajo cuidadoso, bien conducido y docu-
mentado, que han llevado a cabo, en interesantes topicos del am-
bito del Ciberespacio; articulos de gran interés, los que, sin lugar a
dudas, su lectura y estudio, contribuiran al aprendizaje del lector,
al desarrollo de sus competencias profesionales, al reforzamiento
de un interés perenne por los hallazgos cientificos y por practicas
novedosas de eficacia comprobada. Por tltimo y no menos im-
portante, queremos manifestarle a la comunidad educativa del IN-
SUDE y a la sociedad en general, y muy especialmente al gremio
de cientificos, que los motivamos a redactar sus trabajos para el
volumen N° VI de nuestra Revista Cientifica, el cual llevara por
nombre: “Sociedad, Seguridad y Defensa”.

Disfruten de su lectura tanto como yo la he disfrutado.
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RESUMEN

ABSTRACT

La seguridad siempre ha sido el aspecto clave en la existencia del
hombre a partir del uso de la razén y su capacidad cognitiva, como
forma de enfrentar las amenazas. El surgimiento de la tecnologia
como forma de simplificar procesos complejos y ayudar en la
solucion de problemas cotidianos también trajo consigo el paso de
magquinarias inmensas hasta llegar a procesadores minusculos con
capacidad de desarrollar infinidad de operaciones.

Hoy en dia la dependencia a los sistemas computarizados hace
pensar que resultaria imposible desarrollar actividad alguna activi-
dad por simple que parezca. Es por esto por lo que la exposicion
a los entornos virtuales ha aumentado el nimero de amenazas de
caracter cibernético en los entornos industriales, laborales o hasta
de la vida privada, abriendo nuevos debates en cuanto a la seguri-
dad cibernética entre la exposicion o el riesgo asumido.

La misma facilidad con la que se puede acceder a cualquier siste-
ma en tiempo real y sin importar la distancia, también es la misma
via utilizada por ciberdelincuentes, criminales o terroristas para
poder acceder a infraestructuras y sistemas consideradas criticas,
como forma de emprender acciones en su beneficio o para causar
dafos, sin que se requiera para ello, equipos de computos sofisti-
cados.

La mision de las Fuerzas Armadas de la Republica Dominicana,
consagrada por la Constitucidn, establece que ademas del res-
guardo de las fronteras y los intereses de la nacién, implica en este
nuevo espacio virtual un nuevo escenario donde seguramente se
desarrollaran los nuevos combates del futuro. Se requiere enton-
ces repensar las acciones, roles y misiones y por qué no mejorar
la capacidad de respuesta ante estos eventos, dada la dependencia
en materia de Tecnologia de Informacién y Comunicacién, de los
sistemas de defensa nacional.

La creacién de centros de atencién a emergencias o incidentes
cibernéticos, mejor conocidos como CERT o CSIRT, para el sector
defensa es forma parte de las agendas nacionales e internacionales,
como forma de responder de manera oportuna a las amenazas del
entorno ciber, y dotar de las capacidades de resiliencia que permi-
tan restaurar los sistemas en el menor tiempo y con el menor nivel
de dafo.

Palabras clave:
Amenaza, CERT, CSIRT, Ciberseguridad, infraestructura critica,
riesgo, seguridad, vulnerabilidad.
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Safety has always been the key aspect of man’s existence from the
use of reason and cognitive ability, as a way to deal with threats.
The emergence of technology as a way of simplifying complex pro-
cesses and assisting in the solution of everyday problems also led
to from huge machinery to small microprocessors with the ability
to develop innumerable Operations.

Today, dependence on computer systems suggests that it would be
impossible to develop any activity, however simple it may seem.
This is why exposure to virtual environments has increased the
number of cyber threats in industrial, work or even private life
environments, opening up new debates on cybersecurity between
exposure and risk assumed.

The same facility with which you can access any system in real
time and regardless of distance, is also the same path used by cy-
bercriminals, criminals or terrorists to be able to access infrastruc-
tures and systems considered critical, such as how to take action to
your advantage or to cause damage, without requiring sophistica-
ted computing equipment.

The mission of the Dominican Republic Armed Forces established
in the Constitution, states that in addition to the safeguarding of
borders and interests of the nation, it implies in this new virtual
space a new scenario where the new fights of the future. It is then
necessary to rethink actions, roles and missions and why not, im-
prove the responsiveness to these events, given the dependence
on Information and Communication Technology, on national de-
fense systems.

The creation of Cyber Incident or Emergency Care Centers, better
known as CERT or CSIRT, for the defense sector is part of national
and international agendas, as a way of responding in a timely man-
ner to cyber environment threats, and provide resiliency capabili-
ties to restore systems in the shortest time and with the lowest level
of damage.

Keywords:
Threat, CERT, CSIRT, Cybersecurity, critical infrastructure, risk,
security, vulnerability.
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INTRODUCCION

Desde el origen de la humanidad y a partir de lo sefialado como la
revolucion cognitiva donde los seres humanos mediante un pro-
ceso de transformacion organica pudieron diferenciarse del resto
de los organismos vivientes en la tierra, surgiéo como base de este
entendimiento la necesidad de sentirse seguros ante las agresiones
del ambiente y otros animales, iniciando desde alli nuevas capaci-
dades para enfrentarlas. Esta necesidad de estar seguros para ga-
rantizar su propia existencia se ha mantenido hasta nuestros dias.

Al hablar de la seguridad en términos integrales, pueden ser aso-

ciados algunos conceptos relacionados como: “La ausencia de
» L4 . » <« L4

amenazas’, “La reduccién del riesgo’, o la “reduccion de los factores

que se asocian a una vulnerabilidad” asumiendo esta ultima como

cualquier persona, actividad o cosa que puede causar un dafo.

En estos contextos, la seguridad se asocia a una sensacién que,
si bien es cierto que se relaciona con el riesgo, las amenazas y la
vulnerabilidad, no es menos importante considerar que influyen
factores internos en los individuos que valoran indistintamente la
sensacion de que algo puede afectarlos. Es posiblemente el INS-
TINTO de supervivencia, lo que mas nos ha impulsado a actuar,
ante determinadas agresiones, y es por esto por lo que el hombre
en sociedad se ha unido para reclamar las garantias que les hagan
ser mas seguro.

Este enfoque tradicional de la seguridad esta relacionado con la
propia naturaleza de las fuerzas militares, que en ambitos de la de-
fensa ha sentado las bases de los planteamientos para generar en-
tornos seguros estableciendo controles de seguridad perimétrica,
asi como por la fortificacion de instalaciones y estructuras como
forma de brindar a la sociedad una sensacion de seguridad que
permita el desarrollo humano.

El diccionario de la Real Academia Espafola establece que el
término Seguridad proviene del latin securitas, -atis, y se asocia
a la cualidad de seguro o a la ausencia de amenazas, mientras que
el término ciber proviene del inglés cyber-, acort. de cybernetic
‘cibernético;, y se asocia a las redes informaticas (RAE, 2019), por
lo que pudiéramos asociar ambos conceptos y expresar que la
Ciberseguridad se refiere a la seguridad en las redes informaticas.

Este modelo tradicional de la seguridad debié transformarse en el
momento en que la implementacién de medios tecnoldgicos y la
cada vez mas marcada influencia de la tecnologia en los sistemas
funcionales se hizo evidente, complejizo este aspecto al visualizar
un mundo fisico y su transito hacia un mundo légico, logrando un
puente imaginario entre lo tangible y lo intangible.

Esto es algo de lo que nos explica Yuval Noah Harari (sapiens,
2014), cuando establece que a pesar de que en el aspecto organico
no somos tan diferentes a otros animales, es nuestra capacidad de
actuar colectivamente de manera flexible y en masa lo que marca
la diferencia.

Este tipo de acciones ha permitido que sea desarrollada una ac-
tualizacion de los conceptos de seguridad y defensa debido a la
modificacion de los conceptos de riesgo amenaza y vulnerabilidad,
ademas de la aparicion de nuevos actores estatales o no, vincula-
dos al ambiente militar o no, asi como la multiplicidad de afec-
tados, seres humanos, maquinarias, infraestructuras y softwares
(Gamon, 2017).

De lo anterior se entiende que nos mantenemos ante una disyunti-
va del modelo tradicional de la Defensa y la Seguridad frente a un
nuevo modelo que debe aceptar algunos riesgos, y que debe ope-
rar en un entorno vulnerable, pero que se asocia también al cre-
cimiento de nuevas amenazas en un entorno virtual e intangible.

PARADIGMAS DE SEGURIDAD Y DEFENSA FRENTE A
LA TECNOLOGIA

Amparados bajo el principio de la legitima defensa y de la busque-
da, proteccién y preservacion de los intereses nacionales, y habien-
do sigo testigos de los eventos del 11 de septiembre del 2001 en
los Estados Unidos de Norteamérica y el 11 de marzo del 2004
en Madrid, Espafia, evidenciaron nuevos elementos a ser con-
siderados como amenazas y como las actividades cotidianas,
podian colapsar, lo cual hizo posible un cambio en las estrategias
de Defensa y Seguridad de todos los organismos. Este Siglo XXI
promete estar plagado de una serie de acciones o ataques desde
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diferentes lugares, incluso aprovechando los entornos virtuales lo
que ha obligado a la creacién de los CIBERCOMANDOS.

Conforme a la legislacion europea las infraestructuras criticas son

definidas como:
“Aquellas instalaciones, redes, servicios y equipos fisicos y de
tecnologia de la informacién cuya interrupcion o destruccion
pueden tener una repercusion importante en la salud, la se-
guridad o el bienestar econémico de los ciudadanos o en el
eficaz funcionamiento de los gobiernos de los Estados miem-
bros. http://europa.eu/scadplus/leg/es/lvb/133259.htm (CCN-
STIC-401:2007)".

Con esto se destaca que las infraestructuras estratégicas del estado
son las que garantizan el desarrollo de las actividades cotidianas
y mantiene un equilibrio entre el desarrollo, el uso aplicado de la
tecnologia y el estado, brindando estabilidad y paz a sus ciudada-
nos.

Constituye un grave problema de Defensa y Seguridad de los
paises, poder contar con una organizacién con las competencias
necesarias para garantizar la protecciéon de las infraestructuras
criticas y su clasificacion, sean estas vistas del modo estratégico,
vitales, operativas, funcionales, de defensa y seguridad o de trans-
porte. Asi como los correspondientes elementos, instituciones,
agencias y marcos legales o de accion para poder actuar en mo-
mento determinado. Esto ultimo porque algunas instalaciones
pueden formar parte de la iniciativa privada o de empresas, pero
pueden afectar a la colectividad de la nacién en caso de fallas, asi
como estas pudieran cambiar de clasificaciéon en un momento de
terminado, lo cual implicaria un cambio en los roles de control,
direccién o administracion del recurso.

De acuerdo a un articulo del Dr. Vicente Pons Gamon, publica-
do en la Revista URVIO (Gamon, 2017), se afirma que el incre-
mento de usuarios de internet es uno de los mayores fendmenos,
que ha dado pasos agigantados desde el 1969 hasta la fecha, donde
existe una dependencia casi total de los sistemas informaticos, se
atribuye junto al crecimiento del internet a un nuevo espacio de-
lictivo, para criminales y terroristas.

Es por esto, que podemos identificar que esto produjo dos cambios
significativos en cuanto a los paises a partir del marco legal regu-
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latorio para perseguir estos delitos, crimenes y acciones terroristas
vinculadas al ciberespacio, y la creacién de nuevas estructuras o
cuerpos de seguridad para enfrentarlas, perseguirlas o prevenir
sus acciones.

Basado en estos criterios, se ha podido observar como el desa-
rrollo tecnolégico de la humanidad, ha provocado cambios que
se asocian a la naturaleza de la guerra. En nuestra intervencion
durante el Simposio Ciber Seguridad/Defensa 2019 celebrado por
el Instituto Superior para la Defensa (INSUDE) se pudo ponde-
rar que asumiendo los cambios paradigmaticos en ciclos de cada
20 afos a partir de la Segunda Guerra Mundial (1945) y con ello
fueron identificadas acciones militares desarrolladas a gran escala
frente a los adelantos y usos de nuevas tecnologias, dejando abierto
este esquema para el aflo 2025, donde con el Big Data, la Inteligen-
cia artificial, las tecnologias disruptivas y exponenciales, sumado
a la investigacion y desarrollo de equipos cada vez mas rapidos y
mejores vias de interconexion, no cabe dudas que estaremos frente
a nuevos eventos. (Baralt, 2019).
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La seguridad Informatica habia sido tratada en un principio so-
bre la base de mecanismos de restricciones fisicas, murallas o con-
troles de acceso, sin embargo, con la proliferacion de los equipos
informaticos y la mejora de la tecnologia, que propiciaron su cam-
bio de tamano, estos equipos fueron mas accesibles, con mas ca-
pacidad y mejor desempefio que los equipos tradicionales lo que
hizo posible que los empleados utilizaran sus propios equipos o
desde su hogar.
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La proteccion de las infraestructuras criticas abarca no solo la pro-
teccion fisica o material contra posibles ataques, sino otras vin-
culadas con el entorno virtual, ademas de definir las respuestas
correspondientes, asi como la normativa de coordinacion entre las
agencias o instituciones actuantes.

Factores como el terrorismo, la delincuencia organizada, la inter-
conexion de los sistemas criticos, y cada vez mas dependientes de
la interconexidn a través de sistemas de computos o instalaciones
de caracter privado que no estan bajo el control del estado, son
algunos de los potenciadores de esta identificacién de las infrae-
structuras, asi como los protocolos de accién y marco regulatorio
para cada uno de los casos.

Existen tres aspectos se asocian a que la seguridad de informacién
basada en la norma ISO2700 (Glosario de términos) consiste en la
preservacion de la confidencialidad, integridad y la disponibilidad
de la informacion.

La seguridad Informatica como una disciplina que involucra
técnicas, aplicaciones y dispositivos que aseguran la autenticidad
y privacidad de las informaciones contenidas en los sistemas in-
formaticos, dividiendo esta en dos tipos: a) seguridad logica: De
las herramientas informaticas de control de acceso a los sistemas
informaticos y b) La seguridad fisica: Aquella que se especializa en
proteger los dispositivos del ambiente externo a causa de factores
externos (ataques, incendios, inundaciones etc.).

Las infraestructuras criticas estdn expuestas a las amenazas inter-
nas y externas que pueden afectar no solo a los ambientes logicos,
sino que ademas pueden afectar los ambientes fisicos o una com-
binaciéon de ambos. A esto se suma el factor humano, que bien
puede ademas afectar ambos ambientes en funcidn al dafio provo-
cado con intencionalidad o no, pero que al final tiene un costo
similar.

Las Infraestructuras deben ser clasificadas y para ello existen di-
ferentes métodos para evaluar las infraestructuras, y para esto se
precisa establecer un listado que bien puede estar relacionado con
las siguientes categorias:

Recursos Hidricos

Energia

Industria Tecnhologia de
Nuclear informacion y
| Y comunicaciones
| manufacturera

Alimentacion Salud Sistema financiero Transporte
Industria Espacio Investigacion Administracion
quimica

Tabla 1: Tomado de: Sectores estratégicos conforme a la Ley 8/2011
de Infraestructuras Criticas de Esparia.

De esta lista son consideradas para su evaluacion en funcion de:

« Cantidad de personas afectadas en funcion del nimero
de victimas mortales o heridos o consecuencias para la sa-
lud publica.

« Impacto econémico de las perdidas.

o Impacto medioambiental.

o Impacto publico y social (alteracion de la vida cotidiana
o perdida de los servicios esenciales).

- Como se clasifican las Infraestructuras

< Criticas?
_, * Conforme al nivel /
Ind.

~ pueden causar.
e ® Sevaloranen

~ cuantoal impacto
en vidas, heridos,
BN o perdidas

R econdmicas.

de dafio que
Investigacion
P—ry

SIMPDEI =
CERER SRR 20049

La Constituciéon de la Republica Dominicana establece las ga-
rantias en cuanto al respeto a la dignidad humana y los derechos
fundamentales, asi como la proteccion efectiva de su persona, su
dignidad a la vez que proporciona los medios para que los ciu-
dadanos puedan perfeccionarse de modo equitativo y progresista
lo cual se evidencia en los articulos 7 y 8. (Republica Dominicana,
2015).

Articulo 7.- Estado Social y Democrdtico de Derecho. La
Reptiblica Dominicana es un Estado Social y Democrdtico de
Derecho, organizado en forma de Republica unitaria, funda-
do en el respeto de la dignidad humana, los derechos funda-
mentales, el trabajo, la soberania popular y la separacion e
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independencia de los poderes piiblicos.

Articulo 8.- Funcion esencial del Estado. Es funcion esencial
del Estado, la proteccion efectiva de los derechos de la perso-
na, el respeto de su dignidad y la obtencion de los medios que
le permitan perfeccionarse de forma igualitaria, equitativa y
progresiva, dentro de un marco de libertad individual y de
justicia social, compatibles con el orden publico, el bienestar
general y los derechos de todos y todas.

Con el Decreto Presidencial nimero 230-18, de la Estrategia Na-
cional de Ciberseguridad la Republica Dominicana asume su com-
promiso de garantizar la seguridad de los sistemas de informacion,
asi como de las infraestructuras criticas (Gobierno_Domincano,
2018) .

El objeto de su creacion persigue establecer y regular la estrategia
nacional de Ciberseguridad del 2018-2021, con la misién de esta-
blecer los mecanismos necesarios para la proteccion del Estado,
sus habitantes y el aseguramiento del desarrollo y seguridad na-
cional, ademads de procurar en su vision, establecerse al 2021 como
un pais mas seguro en cuanto al ciberespacio y las actividades de
sus ciudadanos.

Distribuido su accionar a través de 4 pilares, se plantea brindar
respuesta en los ambitos de: 1.- Marco legal y fortalecimiento
institucional, 2.- Proteccién de infraestructuras Criticas e In-
fraestructuras TI del Estado, 3.- Educacién y cultura nacional en
ciberseguridad, 4.- Alianzas nacionales e internacionales.

Las Fuerzas Armadas dominicanas, como parte de la estructura
del estado debe emplear sus recursos para provocar un cambio en
la naturaleza de las funciones y roles tradicionales, y sumar sus
propias iniciativas que permitan ayudar a completar las acciones
de esta directiva, y promover la creacién de entornos sectoriales
seguros.
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PILAR
| Marco legal y
fortalecimiento
institucional

2.- Proteccion
de
infraestructuras
Criticas e
Infraestructuras
Tl del Estado

Objetivo especifico

1: Fortalecer el marco
juridico que facilite un
ciberespacio seguro en
RD.
2 Fortalecer las
capacidades de los
organos de
investigacion de
crimenes y delitos de
alta tecnologia.

1-  Identificar las |

Infraestructuras criticas
y de Tl de la nacion.

2.- Elaborar y poner en
ejecucion un plan para
robustecer la seguridad

de la infraestructura
critica. |
3- Mejorar la
Coordinacion
intersectorial

| 4.- Elaborar un plan de

| Pilar 3

Educacion ¥
cultura nacional
en
ciberseguridad

de estudio basica,
grado y postgrado a
ciberseguridad y
_ cibercivismo. |
3.- Crear un marco de
coordinacion
académica en
ciberseguridad.

Pilar 4: Alianzas
Nacionales e
Internacionales

respuesta ante

incidentes

1.- incorporar el manejo
de los temas
fundamentales en
seguridad informatica.

2.-Adecuar los planes

Fomentar mecanismos
de cooperacion
nacional con los
sectores publico,
privado y sociedad civil.
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Lineas de accién
1.1 Desarrollar un plan de actualizacion vy
reforma del marco juridico.
1.2 Establecer un plan de actualizacion del
marco regulatorio, dados los cambios
2.1. Realizar una evaluacion de las capacidades
de los cuerpos de investigacion.
2.2, Incluir en el plan de estudios programas de
investigacion y seguimiento a evidencias.
2.3 Fortalecer la relacion de la policia con la
ciudadania en la mejora de la confianza para
hacer denuncias.
1.- Establecer los criterios para la evaluacion.
2.- Catalogar las Infraestructuras Criticas y de TI.
3.- Efectuar el analisis de riesgo de Ilas
Infraestructuras criticas y de Tl e identificar su

. vulnerabilidad.

1.- Considerara las mejores practicas en
cibersequridad.
2.- Analizar y mejorar las normas emitidas en

ciberseguridad.

1.- Establecer un equipo se respuesta ante
incidentes cibernéticos (CSIRT-RD)

2.- Promover la creacion de equipos sectoriales de
respuestas a incidentes cibernéticos y ayudar al
CSIRT-RD.

3.- Definir y aplicar un protocolo de comunicacion
entre los equipos sectoriales y el CSIRT-RD

4.- Hacer cumplir los requisitos minimos de
seguridad y recuperacién de las Infraestructuras

_ criticas y de Tl del Estado.

1.- Identificar las entidades relevantes para la
actuacion.

2 .- Definir el protocolo de activacion y actuacién
de las instituciones ante incidentes de
ciberseguridad.

3.- Coordinar y monitorear las actividades de
recuperacion de incidentes hasta la normalidad.
4.- Crear un plan de ejercicios periddicos y
practicas en incidencias cibernéticas, del estado y

| del sector privado.

1.- Incluir planes de capacitacién en materia de
ciberseguridad al personal docente del nivel
basico y medio escuelas plblicas.

2.- adecuar los planes de estudio de educacién
basica y media.

1.- Planes de capacitacion a docentes de grado y
posgrado en ciberseguridad.

1.- Propiciar |a investigacién en ciberseguridad.

2.- Desarrollar un programa de caza talentos en
ciberseguridad.

3.- Establecer un programa de formacion continua
para los servidores publicos.

4 - Sensibilizar a la poblacion civil.

1.- Establecer alianzas para la creacion de una
plataforma de seguimiento conjunta.

2.- Asegurar la participacion de la Republica
Dominicana en foros y eventos internacionales en
materia de ciberseguridad.

3.- Fomentar el intercambio de
nacional e internacional.

informacion

Nota: Las lineas de accién y objetivos superan los dispuestos, aqui
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fueron sefialados los que afectan al Ministerio de Defensa y la
Policia Nacional como instituciones encargadas de preservar la
Defensa y la Seguridad nacional.

Tabla 2: Identificacion por pilares de las vinculaciones de las FFAA a
la Estrategia de Ciberseguridad RD 2018-2021. Elaboracion propia.

Al producirse los cambios en este mundo global en cuanto a este
espacio virtual intangible surgen nuevas actividades como la
Cibercriminalidad y la Ciberguerra. Ambos conceptos se definen
de acuerdo al Diccionario LID de Inteligencia y Seguridad, (Diaz,
Cabré, Marcelino, Gémez, 2013) del modo siguiente:

Cibercriminalidad: Modalidad delictiva contra la confidenciali-
dad, la integridad, y la disponibilidad de los datos y los sistemas
informaticos. Incluye aquellos delitos relacionados con fraudes in-
formaticos o falsificaciones informaticas, delitos relacionados con
la venta o distribucién de pornografia infantil a través de inter-
net y delitos que infringen el derecho de la propiedad intelectual
o derechos afines. La practica de actividades relacionadas con la
cibercriminalidad ha crecido desde el mismo momento en que
aparecio internet. Muchos ciberdelitos son perpetrados por delin-
cuentes aislados, pero otros son obra de grupos criminales inter-
nacionales.

Por su parte la ciberguerra ha sido definida en el referido diccio-
nario como:

Accién ejecutada por un Estado con la finalidad de penetrar en
los ordenadores o redes informaticas de otro, con el objeto de cau-
sar dafos o interrupcion de servicios. El Pentagono reconocid, en
2009, al espacio cibernético como un potencial territorio donde
podria librarse un ataque de otros Estados, que podria ir dirigido a
infraestructuras criticas, pudiendo asi bloquear servicios esencia-
les como agua, electricidad o transporte; causar dafios econémicos
importantes, e interrumpir actividades cotidianas de ciudadanos,
empresas y administraciones. Tras los ciberataques que sufrié Es-
tonia en 2007, muchos paises han establecido departamentos de
guerra electronica y han reforzado la proteccion de sus infraes-
tructuras criticas.

En todas estas definiciones, arrojan nuevamente la necesidad de
los estados de generar las estructuras y los instrumentos necesa-
rios para la proteccion de la vida y bienes de sus ciudadanos, asi
como la inminente implicacién de que los paises podian ser afec-
tados por otros a través del espacio cibernético, dirigiendo ataques
a las infraestructuras criticas, asi como a recursos vitales de cada
nacion. Esto demanda una estructura defensiva que permita res-
ponder a una crisis y que por demas permita restaurar los sistemas
en la brevedad posible para su funcionamiento.

LA CREACION DE UN CERT O CSIRT SECTORIAL
PARA EL MINISTERIO DE DEFENSA DE REPUBLICA
DOMINICANA

En Atencion a la Estrategia Nacional de Ciberseguridad las insti-
tuciones del estado tendran CSIRT Sectoriales, los cuales obede-
cen a instituciones afines. El MIDE puede transformar su Dire-
ccion de Informatica en el CSIRT-MIDE.

Ante estos nuevos roles que afectaran a las FFAA se propone la
creacion de un CERT o CSIRT del Ministerio de Defensa de la
Republica Dominicana, utilizando para ello en vista de la expe-
riencia favorable de otros paises como el Reino de Espaiia, de
donde fueron tomados como ejemplos los documentos funda-
mentales para su disefio y configuracion el Producto WP2006/5.1
(CERT-D1/D2) titulado “Cémo crear un CSIRT paso a paso” de la
Agencia Europea de Seguridad de las Redes y de la Informacién
(ENISA, 2019) y la Guia de Creacién de un CERT/CSIRT (CCN-
STIC-810) del Centro Criptografico Nacional del Ministerio de
Defensa de Espana.

Cabe destacar que el proceso de creacion de los CERT o CSIRT, se
refiere en primera instancia a la que la organizacién ya cuenta con
un Sistema de Seguridad de la Informacién, que ha cumplido con
el proceso prudente para su maduracién y cuenta ya con la estruc-
tura basica de recursos humanos, econémicos, instalaciones, in-
fraestructura, protocolos de actuacion, un marco legal regulatorio
y competencias, aprovechando para ello la estructura existente en
la Direccion de informatica en un nuevo esquema.
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Propuesta para la creacion de un CSIRT para el Ministerio de De-
fensa de Republica Dominicana. (Elaboracion propia).

Tomando en cuenta los servicios que ofreceria el mismo, dado que
cada pais tiene sus propias capacidades, recursos y necesidades,
para prestar los mismos servicios conforme a la Lista de los servi-
cios de los CSIRT del CERT/CC: recuperado de: http://www.cert.
org/csirts/services.html, estos pueden ser identificados de acuer-
do a su naturaleza, alcance, tamafio y disponibilidad de recursos
(ENISA, 2019).

De lo anterior se describen las actividades que el CERT o CSIRT
del MIDE debera ofrecer como servicios, de donde los reactivos
y proactivos, reflejan una gama importante en cuanto a las activi-
dades, los primeros para responder y mitigar los incidentes y los
segundos para prevenir la ocurrencia de incidentes. Todas estas
acciones deberdn conectar con el accionar del CSIRT-RD o Na-
cional.

Este, al estar conectado con el Centro Nacional de Ciberseguri-
dad podra proveer capacidades de informacion, prevencion, miti-
gacion y respuesta adecuada ante cualquier incidencia de caracter
cibernético, asi como las capacidades de resiliencia ante eventos
que puedan ser catastroficos o que afecten las infraestructuras
criticas.
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Servicios reactivos Servicios Proactivos

v Comunicados

v Observatorio de tecnologia

v' Evaluaciones o auditorias de la
seguridad

v Configuracion y mantenimiento de
la seguridad

v Desarrollo de herramientas de
seguridad

v Servicios de deteccion de intrusos

v Difusién de informacion relacionada
con la seguridad

Grafica Servicios a Ofrecer en el CSIRT del MIDE. (Elaboracion pro-
pia basado en el documento fuente).

NUEVO PARADIGMA HACIA EL ANO 2030 DE LAS
INFRAESTRUCTURAS CRITICAS EN CUANTO A LA
SEGURIDAD Y DEFENSA

Los escenarios actuales permiten evidenciar que estaremos en el
2030, en un aumento de la tecnologia en cuanto a la cantidad, ca-
lidad y uso, por lo tanto se precisa establecer que para las Fuerzas
Armadas seran nuevos roles a emplear y nuevos escenarios que
darna sentido a la guerra vista no solo desde el punto de vista mili-
tar, sino de como enfrentar las acciones que puedan generar dafos
contra la vida y bienes de los ciudadanos.

Visto asi la Ciberguerra y los conflictos en escenarios virtuales son
una realidad, solo basta definir como la enfrentaremos, y como
seran empleadas las medidas para adaptarnos cuando esto ocurra.

El desarrollo de politicas publicas para garantizar la ciberseguridad
y las infraestructuras criticas, sumado a la educacién y concien-
tizacion en temas ciber, deberan ser la prioridad para los préximos
afios, en virtud del aumento de la dependencia de los sistemas in-
formaticos y los efectos domino o cascada que pueden producirse
en algin momento al colapsar uno de los sistemas prioritarios.

En pocas palabras tendremos que adaptarnos, desaprender, apren-
der y reaprender, porque cada dia van en aumento los sistemas y
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cambian nuestras capacidades de reaccion y no existen las de pre-
vencion ante eventos de nueva aparicion.

Peor aun, las maquinas dotadas de inteligencia artificial y los pro-
gramas que pueden tener estas capacidades, permiten evidenciar
que nos enfrentaremos a un nuevo enemigo, que ha aprendido con
nosotros, que podra anticipar las respuestas y contramedidas, o
que de algiin modo podra condicionar nuestra respuesta ante es-
tos eventos.

CONCLUSION

« Estamos frente a un nuevo paradigma que debe ser en-
frentado y al que debemos adaptarnos. ;Estamos prepara-
dos para ello?

» Debemos dejar atras el pasado y estar listos a desapren-
der para aprender lo nuevo.

« Las amenazas no solo estan dentro o fuera de nuestras
oficinas o en nuestros hogares, estan en todas partes, en
todo lo que hacemos o pretendemos hacer.

« Se requiere una formacion especializada, cambiante y re-
tadora, que cada dia sufre mutaciones y hace muchas co-
sas.

« Los individuos y las instituciones solos no pueden avan-
zar, se necesita la cooperacion en la sociedad, instituciones
publicas y privadas, asi como la cooperacion internacional
y especializada.

« Pero sobre todo, prepararnos no para no caer, sino prepa-
rarnos para levantarnos y restaurar los sistemas y servicios
que brindan nuestras infraestructuras, cuando por razén
de cualquier naturaleza.
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ABSTRACT

Hoy en dia nuestra sociedad estd viviendo una increible revolu-
cién tecnologica, la encontramos en cada drea, el gran cambio
de analogo a digital desde nuestras aeronaves en su evolucién de
modernizacion a través de nuevas tecnologias hasta infraestructu-
ras, nuestra institucion la Fuerza Aérea de Republica Dominicana
(FARD), y todo tipo de servicios prestados han provocando una
aceleracion exponencial de ciberataques. Todas estas nuevas tec-
nologias, amenazas informaticas a través de la WEB en internet y
las telecomunicaciones, han evolucionado al pasar de los tiempos
convirtiéndose en una gran preocupacion de la FARD al igual que
otras instituciones, empresas e individuos que necesitan mante-
ner a salvo sus dispositivos para proteger informaciones y datos
que estan expuestas a pérdidas o filtraciones, debido a esta nue-
va amenaza y riesgo sobre la seguridad de la informacion, la cual
se ha convertido en una prioridad dentro de la institucién, con
protocolos de seguridad en dreas vitales e infraestructuras criticas
para ser menos vulnerables a estos ataques.

Palabras clave:
Capacitacion, Comunicacién, Informacion, Innovacion, Protec-
cién.

Today our society is experiencing an incredible technological re-
volution, we find it in every area, the great change from analogue to
digital from our aircraft in its evolution of modernization through
new technologies to infrastructures, our Dominican Republic Air
Force (FARD) and all kinds of services have led to an exponential
acceleration of cyberattacks. All these new technologies, computer
threats through the WEB, Internet and telecommunications, have
evolved over time becoming a major concern for the FARD as well
as other institutions, companies and individuals that need to keep
their devices safe to protect information and data that is exposed
to loss or leakage due to this new threat and risk to information
security, which has become a priority within the institution, with
security protocols in vital areas and critical infrastructure to be
less vulnerable to these attacks.

Keywords:
Training, Communication, Information, Innovation and Protec-
tion.
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INTRODUCCION

Como parte del simposio de Ciberseguridad, Ciberdefensa, las
amenazas en el Ciberespacio, manifestamos en nuestra ponencia
las actividades en el ciberespacio por parte de terceros que bus-
can producir una afectacion concreta a las infraestructuras criticas
dentro de las Innovaciones Tecnologias de la Fuerza Aérea de la
Republica Dominicana y por ende, de la Nacion, por lo que resul-
ta hoy, una practica que aparece como muy difundida entre paises
desarrollados siendo los muy importantes en el concierto interna-
cional los que sufren estas acciones por parte de actores de menor
rango jerdrquico en el escenario mundial.

En virtud a lo antes citado, describiremos en el presente trabajo de
investigacion tres bloques o areas, la primera serd las innovaciones
tecnoldgicas dentro de la Fuerza Aérea de Republica Dominicana,
la segunda sera sobre infraestructuras criticas y, por ultimo, las
operaciones de defensa aérea.

Partiendo de nuestro titulo Tecnologia e Infraestructura Criti-
ca para las Operaciones de Defensa Aérea en la Fuerza Aérea de
Republica Dominicana, daremos unas pinceladas de cada bloque
o areas y al mismo tiempo se introducira las latentes amenazas y
sistemas de proteccidn.

INNOVACIONES TECNOLOGICAS DENTRO DE LA
FUERZA AEREA DE REPUBLICA DOMINICANA

Partiendo del vocablo Tecnologia: que es una palabra de origen
griego, TexvoAoyia, formada por téchné (téyvn, arte, técnica u
oficio, que puede ser traducido como destreza) y logia (Aoyia, el
estudio de algo), es decir, el estudio de las destrezas para realizar
arte, técnica u oficio.

Estas destrezas de las diferentes areas llegan a nuestra institucion
por una disposicion del alto mando filtrada a través de una comi-
sién aeronautica seleccionada por nuestro Comandante General
dentro de la estructura organica de las distintas direcciones de la
FARD, la cual vela por todos los proyectos tecnoldgicos en el sec-
tor aeronautico. Algunos de estos proyectos tecnoldgicos vienen
de la Direccién de Educacion, Capacitacion y Entrenamiento (DE-
CEFARD) con sus diferentes escuelas bajo su mando, realizados
por los oficiales, cadetes y estudiantes, donde los mejores trabajos
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cientificos son evaluados, desarrollados y puestos en ejecucion de
ser aprobado parala mejor operatividad y servicio de la institucion.

Dentro del Colegio Nuestra Sefiora del Perpetuo Socorro, FARD
encontramos el Laboratorio aerondutico con el Departamento de
Innovacién Tecnologica, alli nuestros jovenes estudiantes trabajan
por competencias adquiriendo la capacidad, destreza y habili-
dades para realizar las operaciones de mantenimiento preventi-
vo y correctivo de las aeronaves, de sus componentes y sistemas,
asegurando la calidad y seguridad, cumpliendo con las normas
de gestion de riesgos profesionales y medioambientales vigentes,
las regulaciones nacionales, los procedimientos establecidos en
las publicaciones de mantenimiento del fabricante y en el manual
de control de mantenimiento de la organizacion en la que trabaje,
siempre bajo la supervision de un(a) Técnico(a) de Mantenimien-
to de Aeronaves certificado(a) con licencia y, por ende, con ca-
pacidad de certificacion del sistema que se trabaje (Grupo Motor,
Grupo Estructura, Avionica).

Dentro del Laboratorio encontramos una aeronave de ala fija y otra
de ala rotatoria, trasmisiones, motores de diferentes aeronaves,
repuestos y partes de aeronaves, impresora 3D, caja de herramien-
tas, computadoras, tornos, routers, simuladores de vuelo, con la
finalidad de que el estudiantes para adquirir conocimiento y des-
trezas en el sector aerondutico, con visitas guiadas a los aeropuer-
tos nacionales e internacionales, visitas al 6rgano de supervision y
control de la Aviacién Civil Dominicana (IDAC), el cual promueve
el desarrollo sostenible de la aviacidn civil asegurando la seguridad
operacional, visitas a la Academia Superior de Ciencias Aeronau-
ticas donde los laureados reciben becas para continuar sus estu-
dios superiores al finalizar su ciclo escolar de bachiller. Algunos
de estos jovenes estudiantes ingresan a la institucion a través de la
Academia Aérea General Piloto Frank Feliz Miranda FARD vy la
escuela Técnica de Aviacién de la FARD.

En su ciclo de ensefianza-aprendizaje por competencias, ex-
perimentan la magnifica y grandiosa ocasiéon de volar en una
aeronave de ala fija y una aeronave de alas rotatorias de la FARD.

Al finalizar sus estudios deben desarrollar un proyecto con la
creacion y fabricacion de un artilugio capaz de despegar y ater-
rizar, navegar por la atmosfera. Estas aeronaves R/C, ya sean avio-
nes, alas deltas, helicopteros o drones la FARD los modifica, al-
terando sus capacidades tanto de software como otros dispositivos
para poder usarla en el proyecto de observacion de video vigilan-




cia como es el caso del VSP, vehiculo de seguridad perimétrica,
Este es un prototipo de vehiculo que se construyd con la finalidad
de dar soporte a la seguridad perimétrica de la Base Aérea de San
Isidro. Es de construccion ligera de tubos de aluminio con tola
metalica, 4 neumaticos de 12 pulgadas con las gomas tubulares,
tamafo 2 mts por 1.5 mts, con camara FHD de 1080p en la parte
superior frontal y una camara lateral para verificar la salida del
drone, el cual se encuentra dentro del VSP y posee una plataforma
movil la cual saca el drone de su alojamiento, tiene de autonomia
de 3 horas a una velocidad de 60 km /h, su rango de accién es de
7 km. Capacidad de almacenamiento de 3 gls de gasolina, motor
de 2 tiempos de 50cc, software FPV. El Drone es un cuadricopter
350, autonomia de vuelo 20 minutos, rango de acciéon 2km. Este
prototipo su primera aparicion fue en el desfile militar del 30 de
marzo 2017.

Encontramos infinitas aplicaciones en los drones como son la
gestion de la calidad del aire, seguridad vial, seguimiento de espe-
cies en peligro de extincion, prevencién y extincioén de incendios,
control meteoroldgico, publicidad, grabacién de eventos depor-
tivos, busqueda y rescate de personas etc. Pero donde realmente
ofrecen mayores posibilidades para nuestras operaciones de la
FARD es a la hora de desempefiar funciones de seguridad y video
vigilancia.

Hasta ahora, el uso de drones con video vigilancia estd muy ex-
tendido en control de fronteras, en la supervision y proteccion de
grandes espacios como lo es la base aérea y especialmente a nivel
militar y en funciones de espionaje.

La video vigilancia a través de nuestros drones modificados esta
indicada para la proteccion y seguridad perimetral Es una solu-
cién de video-vigilancia fiable, eficaz y en alta resolucién. Nues-
tros drones estan equipados con camaras de seguridad de alta
resolucion FHD 1080p. con estabilizador de imagen que garantiza
imagenes de gran nitidez y neutraliza los movimientos del dron.
Las imdagenes se transmiten en tiempo real de forma inalambrica
a un grabador de video-vigilancia que garantiza la integridad de
las imagenes.

El drone puede programarse para que despegue a las horas esta-
blecidas, de manera que realice tareas de seguridad al manejarse
en remoto por un operador y reconocimiento del terreno de for-
ma automatica. Los drones, estdn equipados con camaras de vigi-
lancia de alta resolucion y vision nocturna (cdmaras de vigilancia
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infrarrojas), sensores térmicos, GPS (para programar sus vuelos)
e incluso los mas avanzados disponen de funciones de recono-
cimiento facial que les permite identificar usuarios y detectar in-
trusos y accesos no autorizados.

Los drones con camaras de vigilancia incorporada, se pueden pro-
gramar para que en diferentes horas realicen rondas de video-vi-
gilancia. Las rutas y duracién de las rondas se pueden definir pre-
viamente y el drone sobrevolara los puntos establecidos gracias ala
localizacién GPS. De esta manera, se puede programar para que el
drone despegue y realice rondas nocturnas cada hora, comproban-
do los accesos y el perimetro del espacio a proteger, de la misma
manera que lo harfa un vigilante fisico.

El ultimo proyecto en fase es el proyecto CUYAYA, consiste en un
avion hecho en la impresora 3D en pliegos de 2 pies ensamblado y
posteriormente armado, su longitud es de 4 mts y envergadura del
ala es de 5 mts. Tiene una cdmara FHD de 1080p infrarroja, con
sistema de amortiguadores en su base para darle estabilidad en la
filmacién o tomas fotograficas aéreas, poseen un motor de 2 tiem-
po 200cc.de gasolina convencional 89 octano, almacenamiento de
2 galones de combustible, con capacidad de permanecer 2 horas
de vuelo, 40 kilémetros de radio de accion, 80 Km/h de velocidad.
con GPS, sistema FPV para su control y navegacion aérea.

En cuanto al nivel de tecnologia aeronautica del Comando Aéreo,
éste se divide en tres escuadrones de vuelo, el Escuadrén de Com-
bate, Escuadron de Rescate y Escuadron de Trasporte.

1. E1 Escuadréon de Combate posee estaciones de trabajo, las
cuales utilizan informaciones pertinentes de las aeronaves,
ademas de guardar informaciones precisas de las misiones
que se realizan, estas se encuentran desconectadas de toda
red de informatica para evitar un ataque por medio a esta
via, solo se conecta para actualizaciéon de software. Las
computadoras de trabajo se conectan a una red privada de
la FARD, ENTRANET donde se puede conectar a una base
de datos y al INTERNET con su seguridad y dispositivos
de FIREWALL de proteccion.

o En las estaciones de trabajo tenemos el MDS (Mission
Debriefing Station) Offline. En este podemos realizar de-
briefings de misiones, almacenar los datos de misiones y
visualizar la trayectoria de las aeronaves sobre un mapa,
visualizando en 3D el desplazamiento y las maniobras.
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o MPS (Mission Planning Station) (Offline), se planifican
las trayectorias de las aeronaves en mision, se calculan las
capacidades de las aeronaves segun la configuracion, se
calcula el tiempo de duracién de la mision.

« Simuladores de vuelo (Offline), se realizan vuelos ruti-
narios de practica y refrescamientos para tener a los pilo-
tos en condiciones de vuelos éptimos.

o Aeronaves A-29B tiene la capacidad de utilizar FLIR,
infrarrojo de barrido frontal, la cual es una tecnologia de
imagen que detecta la radiacion infrarroja.

o Dentro del equipo de vuelo del escuadréon de Combate
tienen los trajes Anti-G y visores nocturnos. Sus pilotos
se capacitan tanto en el territorio nacional como en el
extranjero, ademads realizan ejercicios con otras naciones
extranjeras, hasta el dia de hoy tienen 10 ejercicios Cielo
Soberanos (Estados Unidos de América). Y 7 ejercicios
Caribe (Colombia).

2. El Escuadrén de Rescate, posee simuladores de vuelo
para la capacitacién y entrenamiento de los pilotos de fa-
llas de emergencia que solo se practican en simuladores.

o Algunas de las aeronaves de rescate poseen sistema de
navegacion satelital G-500H, Display de GTN permitien-
do la vista en 3D (visidn sintética).

« GTN-750H son GPS con caracteristicas para aviacion y
el GTN-650 (WAAS) este cada 28 dia hay que actualizarlo,
estos sistemas de posicionamiento global nos dan la ubi-
cacion exacta de los vuelos, tiempo, distancia, cantidad de
combustible, altura, etc.

o Algunas de estas aeronaves poseen radar meteorologico
donde monitoreamos el clima en tiempo real.

3. El Escuadrén de Transporte posee también su simulador
de vuelo en el cual pueden variar de eleccion del modelo
de aeronave de trasporte a volar y capacitarse y entrenarse
desde inicial a realizar cursos recurrentes.

« Las aeronaves del escuadrén de trasporte poseen tras-
ponedores MODES y ADSB, estos integran el radar y reci-
ben informaciones de los traficos a las que estén equipadas
con el sistema T1IS,(Sistema de Informacion de Trafico) el
ADSB este posee la capacidad de entrar los radares, los
satélites y las aeronaves entre todos y brindar informacién
de los traficos y condiciones meteoroldgicas, esta infor-
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macion es brindada aun habiendo interferencia del terre-
no.

o PLB (Personal Locator Beacom) este es un localizador
portatil individual que puede ser trasportado a cualquier
aeronave.

« ELT (Emergency location transmitter) es una radiobaliza
de emergencia para localizar una aeronave que se encuen-
tra en peligro, al activarse manda sefiales intermitentes de
datos que permiten enviar las coordenadas exactas para
localizar una aeronave para rescatarla. El emisor tiene
una potencia de 350mW a una frecuencia de 121.5 MHz
la modulacion de amplitud de la emisidon de frecuencia
corresponde a un barrido de 700Hz. Se activa automatica-
mente después de un impacto.

Otros explotadores de tecnologia, encontramos la Direccién de
Defensa Aérea la cual detallaremos en la tercera parte de la ex-
posicion, el Comando de Mantenimiento Aerondutico y el Taller
de Mantenimiento Aerondautico (TAMA).

Estas dos direcciones poseen herramientas modernas de ultima
generacion, asi como talleres computarizados para el correcto
mantenimiento de las aeronaves tanto militares como civiles que
llegan a repararse en el Taller de Mantenimiento Aeronautico. Po-
see Unidades Mdviles lista para salir al socorro de con cualquier
aeronave que no haya podido retornar a la Base Aérea, con equi-
po de herramientas especiales para reparar y dar mantenimiento
de primera y segunda linea a nuestras aeronaves que tenga una
discrepancia de incidente o accidente, contamos software y apli-
caciones que nos comunican en tiempo real con el constructor
donde ellos nos monitorean cualquier proceso de mantenimiento
con el celular o una tablet con camara, indicindonos los pasos a
seguir . Todos los manuales de mantenimiento los encontramos
en formato digital y cada 6 meses a un aflo se actualizan o en caso
de una emision de modificacion, AD (Airworthiness Directives),
boletines de alerta del constructor y/6 de la FAA (Federal Aviation
Administration). Tenemos nuestros Hangares de Mantenimien-
to que poseen estaciones de trabajos computarizadas para poder
realizar cualquier trabajo de mantenimiento, conectadas a la red
interna con password de seguridad y monitoreado por el centro
de computos de la institucidn los cuales poseen sus protocolos de
seguridad para disminuir las posibilidades de un ciberataque, en
el peor de los casos que nos aislemos del sistema digital por un
eventual hackeo o interrupcién de este sistema, se cuenta con do-
cumentacion fisica en la biblioteca técnica, la cual es actualizada

todos los afos permitiendo seguir trabajando sin ninguna nove-
dad.




Unas de las prioridades de nuestra institucion es la capacitacion y
entrenamiento, los cuales nuestro personal técnico realiza cursos
recurrentes tanto fisicamente en nuestra escuela de formacion y
capacitacion al igual que en el extranjero, ademas contamos con
una plataforma digital para realizar cursos online avalados por el
constructor.

En cuanto a la direccién de informatica y sus adelantos tecnolégi-
cos tenemos que han cableado en fibra 6ptica mas de 16,520 me-
tros para la interconectividad de todas las edificaciones de la Base
Aérea de San Isidro, poseen un amplio mddulo de sistemas ad-
ministrativos que soportan la infraestructura critica. Un moderno
DATA Center con todas las normas TIA, (Telecommunications
Insfrastructure Standard for Data Center). Sala de monitoreo C-2,
y una plataforma nacional de comunicaciones (PNC). Diferentes
Software de aplicaciones para el sistema de abastecimiento, logisti-
ca, contraloria y finanzas, mantenimiento de vehiculos, manteni-
miento de aeronaves ICARO, sistema administrativos de personal,
armamento, administrativo del hospital.

Existen multiples ciberataques en cada caso diferente al que es-
tamos expuesto a diario en la Direccion de Informatica de nues-
tra institucion al igual que otras empresas somos vulnerables a
ataques informaticos como son Troyano, Malware, Worms, Ad-
ware, Keyloggers, Ransomme, Virus y unas de las primeras pre-
cauciones es conocer al enemigo, para poder enfrentar cada ciber-
ataque, ya que posee diferentes caracteristicas y cada caso se debe
estudiar de forma aislada, la Ciberseguridad posee procedimien-
tos necesarios para asegurar que, con los sistemas que se disponen
puedan proteger adecuadamente la informacién almacenada, los
datos y comunicaciones, utilizando las estrategias necesarias para
la proteccion de contra-ataque de la Ciberdefensa que es una parte
esencial de la Ciberseguridad.

INFRAESTRUCTURAS CRiTICAS DENTRO DE LA
FUERZA AEREA DE REPUBLICA DOMINICANA

Infraestructura Critica: Término usado por los gobiernos para
describir activos que son esenciales para el funcionamiento de una
sociedad y su economia. 2

Ejemplos de Infraestructuras Criticas (IC):

1. Sistema Eléctrico Nacional Interconectado (SENI): Es
el conjunto de centrales de generacion eléctrica y sistemas
de distribucién que se encuentran interconectados entre
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si. La programacion y operacion integrada del SENI estd a
cargo del Centro Nacional de Despacho de Carga (CNDC).
2. Sistema Financiero de la Republica Dominicana: Su
funcion principal consiste en servir como un vinculo o in-
termediario entre las personas (fisicas o juridicas) que de-
sean ahorrar y aquellas personas que tienen necesidades de
recursos, ya sea para consumir o emprender algtin proyec-
to de inversion.

3. Servicio de telecomunicaciones: Uso eficiente del do-
minio publico del espectro radioeléctrico y el desarrollo
de las telecomunicaciones.

4. Servicio de radio ayudas a la navegacién aérea, los ser-
vicios de emergencia, el suministro de agua, los diferentes
sistemas de transporte, organismos de Seguridad del Esta-
do, entre otros.

Uso de las IC en Operaciones de Defensa Aérea:

1. Alimentacion eléctrica de instalaciones: Militares, Sen-
sores, Centros de Mando y Control, etc.

2. Monitorizacién del flujo de los recursos e inteligencia
financiera en apoyo a operaciones de interdiccion.

3. Guerra Electrénica (Sensores y Comunicaciones), espe-
cialmente lo relativo a Inteligencia Electronica.

4. Ciberdefensa.

5. Uso de Big Data para andlisis de los corredores aéreos
utilizados por estructuras criminales.

Amenazas a las IC para las operaciones de Defensa Aérea:

1. Sabotaje del SENI,

2. Ataques electrénicos

3. Ataques Cibernéticos,

4. Contrainteligencia (aplicacion de Inteligencia electréni-
ca en contra de sensores propios).

En nuestra Base Aérea de San Isidro tenemos el Comando de Fuer-
zas Especiales, el cual una de sus misiones es velar por la central
del sistema eléctrico que se encuentra frente a este comando, en
caso de una interrupcion ya sea por ataque cibernético o climatico
tenemos plantas de emergencia en las principales dependencias de
la institucién para suministrar dicha energia, ademas que poseen
como otra medida de seguridad inversores con baterias de reser-
vas para seguir supliendo esta necesidad hasta que vuelva a funcio-
nar el servicio normal.
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En cuanto al suministro de agua, la Base Aérea estratégicamente
posee tomas independientes de agua suplida por comunidades
diferentes y cuenta con destacamentos para protecciéon, no obs-
tante, en la actualidad se realiza la adecuacion de la conexion del
Acueducto de Santo Domingo Este, como otra medida de prote-
ccién al suministro de agua para la Base Aérea y los barrios que se
encuentran dentro de ésta.

Los servicios de radio ayudan para la navegacion de las aeronaves
son sefales radioeléctricas que son enviadas desde tierra a nues-
tras aeronaves para guiarse. La torre de control dirige el trafico
aéreo dando asistencia a todas las aeronaves que se encuentren
en su zona de control, existen diferentes radios ayudas como son
VOR, ADE ILS, NDB, DME. Las aeronaves cuentan con un siste-
ma de radio independiente con canales de emergencia para su co-
municacion, en algunas aeronaves dependiendo la misiéon pueden
llevar un teléfono satelital ademas de sus celulares y comunicacion
por el WIFI que se tiene a bordo de la aeronave. Radio Harris: pro-
vee comunicacion en HF para la comunicacion con las aeronaves
con radios de HE. También provee un mecanismo de encriptacién
de tercera generacion con otros radios Harris, con dicha carac-
teristica. Actualmente existe una red de radios Harris mantenida
por la Armada, en la cual estan incluidos, ademas de la Armada, el
Ministerios de Defensa, la DNCD y la FARD. Radio ICOM: Provee
comunicacion VHF para el monitoreo del transito aéreo. Radio
Motorola UHF: Provee un enlace repetidor con Alto Bandera para
las operaciones de la Fuerza Aérea, el cual a su vez retransmite
en VHZ en la frecuencia de operaciones de la FARD con alcance
nacional.

LAS OPERACIONES DE DEFENSA AEREA

Réapidamente se relatard los origenes, antecedentes, leyes, tec-
nologia y operaciones de defensa aérea de la Republica Domini-
cana.

1955 Adquisicion de Radares de Vigilancia.

1977 Operacién Pico (Cuba-RD).

1990 Constantes violaciones al espacio aéreo.

2006 Inicio Servicio de Vigilancia.

2009 Llegada Aeronaves A-29B.

2010, egresan los primeros 2 Oficiales Controladores de
Armas Aéreas (OCA), capacitados en Colombia, por la
FAC.

Adquisicion del primer radar militar 3D.
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La creacién de la Direccion de Defensa Aérea, mediante Orden
General No.44 del 2012, y efectivo el 1ro. de agosto del mismo afno
como parte del Estado Mayor Especial, la Direccion de Defensa
Aérea tiene sus origenes en el establecimiento del Servicio de Vi-
gilancia Radar en los Aeropuertos Internacional de Las Américas
e Internacional de Punta Cana, a principios de abril del afio 2006,
como respuesta del Estado ante las constantes violaciones al espa-
cio aéreo nacional por parte del narcotrafico por via aérea.

La normativa que regula nuestra defensa aérea se encuentra en

L. La Constitucion de Republica Dominicana en el
Articulo 9.- Territorio nacional.

2. Ley 491-06, sobre Aviacion Civil. Articulo 6.-

3. Ley 188-11, sobre la Seguridad Aeroportuaria y
de la Aviacion Civil. Titulo IV Del Sistema Nacional de
Seguridad y Defensa del Espacio Aéreo. Capitulo I, de la
creacion del Sistema Nacional de Seguridad y Defensa del
Espacio Aéreo. Articulo 29.- Se crea el “Sistema Nacional
de Seguridad y Defensa del Espacio Aéreo.

4. Ley 139-13, Ley Organica de las FF. AA.: Articulo
10.- Misién de la Fuerza Aérea de Reptiblica Dominicana
(FARD), del Articulo 9 de la presente ley.

5. Reglamento Organico de la FARD, donde establece
la misién de defender la Independencia e integridad de la
Republica, proteger la soberania del espacio aéreo, garan-
tizar el transito y comercio por la via aérea, asi como com-
batir la pirateria y la contravencién a las leyes y disposi-
ciones sobre navegacion aérea”.

Podemos definir como defensa aérea: Son todas aquellas opera-
ciones activas y acciones pasivas que se conducen para prevenir,
contrarrestar, neutralizar o minimizar los dafios que pueda causar
un ataque procedente del aire contra los centros vitales de la Na-
cidn, la poblacion civil, sus recursos y las fuerzas militares, para
negar el empleo ilicito del espacio aéreo. 3

Las funciones de Defensa Aérea de la FARD son: detectar aviones
incursores que se aproximen a las fronteras del pais y penetren
en su espacio aéreo, rastrear los aviones incursores, evaluar la
amenaza que representan estos aviones, asignar las armas para in-




terceptar y neutralizar con éxito la amenaza, coordinar e integrar
los elementos de Defensa Aérea en un sistema unico de enlace,
desarrollar las actividades de Comando y Control, bajo la dire-
ccién de los Centros de Vigilancia y Defensa Aérea e identificar
los aviones rastreados.

Medios utilizados por la Defensa Aérea son la red de vigilancia y
deteccion y alerta temprana, el Sistemas de Armas, la Red de Co-
municaciones y Procedimientos Operativos de Comando y Con-
trol.

Herramientas de vigilancia e identificacion:

1. Sistema CSII:

CSII: es un sistema proporcionado por el comando sur de
los Estados Unidos para la vigilancia del espacio aéreo,
éste ademas provee las trazas.

2. Sistema Top-Sky:

Top-Sky: es un terminal radar que nos provee el IDAC
para ver en tiempo real las trazas de todos los radares del
IDAC de forma directa. Mecanismo de seguridad.

3. Sistema NTRD:

NTRD (New Technologies Radar Display): es un siste-
ma de sensores remotos en tiempo real el cual visualiza
las trazas detectadas por los radares del IDAC sobre el es-
pacio aéreo de Republica Dominicana. Mecanismo de se-
guridad: circuito cerrado (tinel encriptado entre Defensa
Aérea y los servidores de Comando Sur.

4. Red AMHS:
Consultar planes de vuelo.

5. Red APAN:

Es una red integral de colaboracion inter agencial de varios
paises amigos con el fin de compartir informacion sensible
sobre trazas sospechosas salientes o entrantes. Provee un
medio de comunicacion entre agencias nacionales e inter-
nacionales para la cooperacion de la vigilancia del espacio
aéreo para agencias unidas al CSIL.

6. ROTH (Radar Over The Horizon)
No son capturadas por los radares convencionales del
IDAC ya sea porque este fuera del alcance o por vuelos
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rasantes. Mecanismo de seguridad, doble autenticacion
con password y token, protocolo encriptado https. Estos
radares que usan la ionosfera para proyectar sus sefiales de
radio frecuencia tal como hacen los radios HE solo que en
este caso es para la deteccion de objetivo que sobre vuelen
la superficie terrestre. La frecuencia de trabajo va de 3 a 30
MHZ, la frecuencia puede variar dentro de ese rango debi-
do alos cambios de la ionosfera debido a la actividad solar
y otras condiciones atmosféricas. El mismo radar tiene un
mecanismo de retroalimentacion en tiempo real.

7. RS3:

Es un sistema que nos permite grabar todas las trazas den-
tro del espacio aéreo de Republica Dominicana, esto puede
ser exportado a formato KML para su futura investigacion
para casos interesados. Mecanismo de seguridad, circuito
cerrado (tunel encriptado entre Defensa Aérea y los servi-
dores de Comando Sur.

8. TELEFONO INTERNACIONAL:
Llamadas nacionales e internacionales (Contacto con las
dependencias adyacentes, JJAFTSOUTH, Colombia.)

9. FRAN RELAY:
Comunicacion con los distintos aeropuertos nacionales.

10. FLOTA:
Contacto via llamada y Whatsapp con los distintos incum-
bentes en el proceso operacional.

11. LINEA CALIENTE:
Comunicacion con JIAFTSOUTH para mantenimiento y
funcionamiento de los sistemas que proveen.

Clasificacién de las Trazas

Deteccion: Es la observacion que permiten los sensores de
radar al establecer la ubicacién, velocidad, altura, rumbo,
de una aeronave. También se podria tener informacion de
deteccion visual por parte de plataformas aéreas de alerta
temprana.

Identificaciéon: A continuacion de la fase anterior se pro-
cede con el registro de la aeronave y su matricula. Esto se
realiza contactando la autoridad que conoce del plan de
vuelo, monitoreando la frecuencia de control de vuelo a-
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propiado, o mediante la observacion directa de la aeronave
sospechosa, por una aeronave militar.

Clasificacion: La clasificacion y validacion de las trazas
puede realizarse de la siguiente manera:

1. Traza Amiga (TA): Toda traza que cumpla con los requi-
sitos de aeronavegacion emitidos por el Instituto Domini-
cano de Aviacion Civil.

2. Traza Desconocida (TD): Es la traza que se detecta en
un espacio aéreo fuera del Territorio Nacional, con cédigo
transpondedor activado y sobre la cual no es posible alcan-
zar su identificacion.

3. Traza de Interés (TI): Es la traza observada dentro del
espacio aéreo dominicano que por sus caracteristicas de
vuelo presenta una situacion especial que requiere una
identificacion y seguimiento hasta establecer su estado de
legalidad y que puede contemplar una o varias de las si-
guientes condiciones a saber:

a. Se encuentra volando fuera de una aerovia o por fuera
de la ruta de vuelo establecida entre dos puntos conoci-
dos.

b. No se le escucha transmitir por ninguna frecuencia
ATS.

c. Se registran cambios erraticos de velocidad y/o altura
y/o rumbo.

d. Se registra en una ruta de baja utilizacion, en especial
cuando se trata de salida/ingreso al espacio aéreo nacio-
nal.

e. Que su plan de vuelo propuesto involucre aerédromos
no controlados y sobre dreas de interés.

f. No tiene activado el equipo transpondedor.

g. Cambios injustificados de plan de vuelo en desarrollo
de la inicial propuestos sobre areas de interés.

4. Traza de Interés Desconocida (TID):

a. Es la traza observada fuera del espacio aéreo nacio-
nal que no puede ser identificada, la cual por sus carac-
teristicas de vuelo representa interés para el control y
seguridad del Espacio Aéreo y demanda la ejecucion de
una accidon inmediata para alertar los medios con que

cuenta la Defensa Aérea.

b. Se encuentra volando fuera de una aerovia o de la ruta
de vuelo establecida entre dos puntos en dreas fronteri-
zas fuera de territorio dominicano.

c. Se encuentra volando en un area de interés previa-
mente establecida.

d. Se registran cambios erraticos de velocidad y/o altura
y/o rumbo.

e. Se registra en una ruta de baja utilizacion en especial
cuando se trata de salida/ingreso al espacio aéreo nacio-
nal.

f. Se detecta fuera del Espacio Aéreo Nacional, pero se
presume que su origen o destino se dio en territorio do-
minicano.

g. No tiene activado equipo transpondedor.

h. Cambio injustificado del plan de vuelo en desarrollo
de la inicial propuesto sobre dreas de interés.

5. Traza Sospechosa (TS): Es la traza que por sus carac-
teristicas de vuelo se encuentra fuera de las normas o reglas
de aeronavegacion o de Seguridad Nacional. Puede con-
templar una o varias de las siguientes condiciones a saber:

a. Una traza que este volando a bajo nivel (menor a 3,000
pies) en un radio menor o igual a 60 millas nauticas del
radar y/o de una Base Aérea, sin identificar.

b. Una aeronave que vuele el espacio aéreo nacional sin
la debida autorizacion de plan de vuelo ante la Autoridad
ATS competente.

c. Una aeronave que ingrese a una Area Restringida sin
autorizacion.

d. Una aeronave que aterrice y/o despegue desde un
aerédromo no autorizado.

e. Una aeronave sobre la cual, a pesar de agotar las me-
didas de coordinacion con las dependencias de transito
aéreo, no se logra su identificacion.

f. Que incumpla sin causa justificada los procedimientos
especiales dictados para las dreas restringidas, entrando
o saliendo de ellas, aun mediando autorizacién de sobre-
vuelo.

6. Traza Hostil (TH): Una aeronave se considera hostil
cuando se encuentra violando el espacio aéreo nacional,
dentro de las 12 millas nauticas préximas a la linea de
costa y que luego de ser identificada e interceptada como




aeronave sospechosa, no atiende las normas y procedi-
mientos indicados por su interceptor. Puede contemplar
una o varias de las siguientes condiciones a saber:

a.  Aeronave militar extranjera que ingrese al espacio
aéreo de Republica Dominicana sin autorizacion.

b.  Una aeronave que este volando a un nivel menor
de 3.000 pies en un radio menor o igual a 40 millas nau-
ticas del radar y/o de una Base Aérea, sin identificar.

C. La aeronave que una vez interceptada no atiende
las instrucciones del interceptor o registre una actitud de
agresion o de ataque.

d.  Aeronave que se encuentre aterrizada en un
aerédromo ilegal sin autorizacion de la Fuerza Aérea
Dominicana, Instituto Dominicano de Aviacion Civil o
el Departamento Aeroportuario.

e.  Aeronave efectuando operaciones nocturnas des-
de pistas no autorizadas o sin plan de vuelo.

f.  Aeronave que una vez interceptada, arroje objetos
o elementos y que de forma sistematica desatienda las
instrucciones de la aeronave interceptora.

g.  Aeronave que sobrevuele sin autorizacion a una al-
tura inferior a 3000 pies cualquier instalacién militar.
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h.  Si existen razones suficientes que indiquen que la
aeronave representa una amenaza inminente para per-
sonas fuera de la misma y se concluya que el reporte de
interferencia ilicita estd siendo utilizado como engafo
para evitar el uso de la fuerza por parte de la FARD, por
lo que no se aceptara la declaracion por parte del piloto
de la aeronave interceptada, en situacién de emergencia
por interferencia ilicita (secuestro) o por motivos técni-
cos, después de realizada una interceptacion.

CONCLUSION

Podriamos concluir uniendo los tres bloques del desglose de la ex-
posicion en:

Las Tecnologias e Infraestructuras Criticas para las Operaciones
de Defensa Aérea son el estudio del empleo de activos que son
esenciales para el funcionamiento de la sociedad, su economia, sus
recursos, para negar el empleo ilicito del espacio aéreo, espacial
y ciberespacial en operaciones activas y acciones pasivas que se
conducen para prevenir, contrarrestar, neutralizar o minimizar los
dafos que pueda causar un ataque procedente del aire, espacio o
ciberespacio.
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ABSTRACT

El ciberespacio es declarado ambito de seguridad en el 2016 por
la OTAN vy se caracteriza por su intangibilidad, un mundo no fisi-
co, flexible, el cual no tiene limites, sin fronteras, donde cualquier
persona puede estar interconectada inicamente con una conexién
alared, de tal manera que pueda interactuar con el mundo entero
sin barreras, identificindose o en el anonimato. Es en este espacio
donde las economias de muchos Estados han percibido crecimien-
tos muy notables debido a las innovaciones en tecnologias de la in-
formacion, los procesos econémicos y la comunicacién, pero eso
nos ha dejado mas vulnerables al uso ilegal de estas mismas ven-
tajas que, por falta de normativas y leyes adecuadas, y Republica
Dominicana no es la excepcion en este punto, han generado pér-
didas cuantiosa y una sensacioén de desproteccion, en vista de las
prontas actualizaciones delictivas empleadas en los Ciberataques,
superior a los correctivos especificados en las leyes existentes, evi-
denciando el vacio legal, en vista de la necesidad de regular el uso,
el derecho y la proteccion en el ciberespacio a fin de encontrar
el equilibrio entre seguridad y la “libertad” que se percibe en el
mismo.

Palabras clave:
Ciberespacio, economia, ciberdelito, ciberataque, leyes.

Cyberspace is declared a security field in 2016 by NATO and is
characterized by its intangibility, a non-physical, flexible world,
which has no limits, without borders, where anyone can be in-
terconnected only with a network connection, in such a way that
it can interact with the entire world without barriers, identifying
itself or in anonymity. It is in this space where the economies of
many States have perceived very notable growth due to innova-
tions in information technologies, economic processes and com-
munication, but that has left us more vulnerable to the illegal use
of these same advantages that, due to lack of adequate regulations
and laws, and the Dominican Republic is no exception at this
point, they have generated substantial losses and a sense of lack
of protection, in view of the early criminal updates used in the
Cyber-attacks, superior to the corrective measures specified in the
existing laws, evidencing the legal vacuum, in view of the need
to regulate the use, the right and the protection in cyberspace in
order to find the balance between security and the “freedom” that
is perceived in it.

Keywords:
Cyberspace, economy, cybercrime, cyber attack, laws.
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INTRODUCCION

;Sabes cuanto dinero pierde el sector publico y privado de un Es-
tado en promedio por ataques cibernéticos? ;Qué le ha costado a
Republica Dominicana? ;La ausencia de fronteras fisicas y la di-
ficultad de encontrar a los responsables en el ciberespacio tienen
algo que ver con estas pérdidas econdmicas? ;Estan las regula-
ciones consonas con la novedad del fenémeno y los avances tan
rapidos que se producen en el ciberespacio?

Después de la aceleracion de la década de los noventas y en térmi-
nos de seguridad, los ajustes realizados después del 11 de sep-
tiembre del 2001, el 2017 fue un ano donde los ataques cibernéti-
cos tuvieron papeles protagdénicos, mostrando ciertas ventajas
frente a las autoridades y dejando una gran tarea de revision de las
leyes que protegen a los ciudadanos victimas en el ciberespacio.

El aumento del acceso al Internet y el riesgo de abuso en torno a su
apertura se han convertido en uno de los temas mas apremiantes
de nuestro tiempo. No hay duda de que esta hiper-conectividad
es una poderosa herramienta de desarrollo que debe permanecer
abierta y accesible. Funciona como motor de crecimiento y una
oportunidad para gobiernos, empresas y personas por igual. Sin
embargo, esta apertura y accesibilidad vienen con riesgos.

COSTO OPERACIONAL DE LA CIBERSEGURIDAD

La compaiiia analista Gartner pronostico que para el afio 2020
habra 20.400 millones de dispositivos conectados. La atencion a
este dato debe estar en si cada una de esas conexiones conllevan
a la concientizacidn del usuario final acerca de la comprension de
las politicas de privacidad y de los derechos que lo amparan antes
de aceptar. Es necesaria la concientizacion de la poblacion de que
la seguridad es asunto de todos, que a todos nos compete, y que un
ciberespacio mas confiable redunda en su beneficio.

Las amenazas, riesgos y vulnerabilidades van en aumento expo-
nencial y no es paranoia, un ciber-delito podria originarse desde
cualquier lugar y pasar por una serie de computadoras compro-
metidas por piratas informaticos de todo el mundo antes de alcan-
zar su objetivo previsto. Este es solo un ejemplo de como el ciber-
espacio complica el concepto de tiempo, distancia y jurisdiccion.

Como sabemos, el desarrollo tecnoldgico ha transformado las
operaciones de las empresas e instituciones y la forma en cémo
interactuian las personas, pero a la vez han traido riesgos y dificul-
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tades en cuanto a la seguridad de la informacién. En un mundo
hiper conectado y con todo lo positivo de estos avances e innova-
ciones tecnolégicas, las comunicaciones también han permitido y
fortalecido las redes del crimen...quienes estan protegidos de un
ciberataque, la respuesta es una: nadie.

Segtn el Informe sobre Riesgos Globales para 2016 del Foro
Econémico Mundial , los ataques cibernéticos se han considerado
como uno de los principales riesgos globales entre los mas proba-
bles de ocurrir y con mayores consecuencias. En los ultimos afios
han aumentado rapidamente, atacando a los negocios en todo tipo
de sectores empresariales, y con ellos al ciudadano. Por lo tanto, se
necesitara implementar nuevas directivas que garanticen la seguri-
dad, minimizando los riesgos de ataques cibernéticos.

Si bien es cierto que es a partir de la década de los 90, que estos
conceptos de seguridad aplicados a la ciberseguridad, comienzan
a tener protagonismo y a incrementar su uso y su importancia,
como consecuencia de la aceleraciéon mundial que ha generado la
tecnologia en todos los ambitos de poder, también es cierto que la
delincuencia da la apariencia que lleva unos pasos mas adelante
que la comprension y ajustes en torno a los nuevos conceptos y las
normativas que los ampara.

En el afio 2017, qued6 de manifiesto la evolucion de los cibercri-
minales y sus nuevas formas de delinquir de manera creativa con
los robos millonarios de criptomonedas y ataques como los oca-
sionados por Wannacry y Petya que dejan gran preocupacion en
las autoridades referente al tema de la seguridad en linea.

Segun el informe de Norton Cyber Security Insights en el afio
2017, el robo en linea ascendi6 a unos 172,000 millones de dolares
estadounidenses, que afectaron a 978 millones de consumidores
en 20 paises.

Identitytheftstats&facts: 2017 - 2018

Within the last year, more than 978 million adults in 20 countries
globally experienced cybercrime

Adult population of 20 countries - 3.1B

A dult population in the UK - 52M
Online population (57%) - 1.88

=€ Online population (95%) - 49M

Experienced Cybercrime — 978M
EE2 Experienced Cybercrime (35%) - 17.4M

Fuente: Symantec
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En los primeros siete meses de 2017 se totalizaron 677 millones
de ciberataques. Colombia y México son de las naciones de habla
hispana que mas ciberataques recibe. En relacién con el anterior
afo 2016, este problema experiment6 un incremento de 59%.

Dentro de los paises que conforman América Latina se han estima-
do pérdidas por noventa mil millones de délares estadounidenses,
segin un estudio realizado por Net Scout Arbor, “Tendencias en
Ciberseguridad en Latinoamérica”. Un caso muy notorio fue el que
experimento Venezuela en agosto de 2017 y que dejo sin telefonia
celular a siete millones de usuarios.

En Republica Dominicana, desde enero a julio de 2017 se produje-
ron 24 millones de ciberataques , siendo los servicios financieros,
los récords médicos del sector salud, el sector educativo y las uni-
versidades los mas afectados. Ademas de secuestrar informacién
de empresas a través de virus como Wannacry, muchos de los
ciberataques en Republica Dominicana tienen por objetoobtener
informacion confidencial de algtn cliente y amenazar con publi-
carla, comprometiendo asi a la empresa que debe resguardar esa
informacion, por lo que se ve en la obligacion de pagar alos ciber-
delincuentes que se dedican a eso. Se puede observar graficamente
este proceso.

COMO FUNCIONA UN VIRUS ‘RANSOMWARE'

;actxmm 3 N\ P 6 i
|m¢°cmm f El programa (o al seguir P El mensaje esta activoy
archivo adjunto ol link) empieza la descarga el aparato bloqueado hasta |
o con un link d"mﬂ"-‘-him del virus que paguemocs un rescate
& - u

5

H meansaje pasa
Tras descargarsa, Después de

EI adjunto es un Los archivos

l::u, y lp:.l:l programa que estin codificados | encripta nuestros| pagar, recibimos
armanca al quersr  para que no sean  archivos y mues-  un codigo que
var qué es o, sl & datectados por | tra un mensaje tendria que
un link, al pulsar = un antivirus de rescate desbloquear &

A : dispositivo. Pero
I\ no hay garantias
\ ﬂ‘f m | de que funcione

. as gﬁ

Fuente:TendMicro /Carbon Black

De acuerdo con el reporte anual de ciberseguridad de Cisco 2018
“La sofisticacion de los programas maliciosos esta creciendo a me-

dida que los ciberpiratas comienzan a incorporar los servicios en
la nube y aluden la deteccion a través de cifrados, utilizandolos
como herramienta para ocultar la actividad de comando y con-
trol”.

Los Estados son los responsables de la Seguridad Nacional y dis-
ponen de medios e instituciones para alcanzarla y mantenerla,
solo que en este nuevo ambito se da la sensacién de limitacion.
Las amenazas procedentes del ciberespacio se presentan, como
se ha visto en los ejemplos anteriores, como un conjunto variado
y continuamente cambiante de elementos, cuyo objeto es atentar
a la seguridad de las personas y de las infraestructuras, tomando
en cuenta que la informacion tiene un valor por si misma. Por lo
tanto, es una gran responsabilidad, y reto para los Estados disefiar
estrategias que garanticen la eficientizacion de los recursos dis-
ponibles, ya que, en cuanto al poder politico, econdmico, social
y militar, mientras mayor sea la eficacia con que sean manejados,
mayores seran los beneficios.

La Seguridad Nacional debe garantizarse en todos, y desde todos
los diversos ambitos o espacios estratégicos, establecerse su defen-
sa y conseguir y mantener sus objetivos; se debe estar preparado
para las confrontaciones, conflictos o incidentes con otros adver-
sarios, cuyos objetivos sean incompatibles con los propios, y tam-
bién, por otro lado, se pueden mantener acuerdos de cooperacion
con otros paises.

El Lic. Carlos E. Pimentel Florenzan expresa que la seguridad na-
cional, en el marco institucional de un Estado de Derecho, propor-
ciona las garantias necesarias a la nacién para la vigencia de sus
intereses y objetivos nacionales frente a cualquier amenaza, que
en el caso de la Republica Dominicana son multidimensionales,
vinculadas a factores de orden publico, entre ellas, la inmigracién
ilegal, el trafico ilicito de armas, lavado de activos, trata de perso-
nas, corrupcion, narcotrafico y la penetracion del crimen organi-
zado, entre otras.

También es un hecho reconocido, a nivel mundial, que la delin-
cuencia cibernética es una amenaza real y presente para la estabi-
lidad de cualquier sociedad y Reptiblica Dominicana no es la ex-
cepcidn. La escala y la sofisticacion de la delincuencia informatica
ha hecho que muchos gobiernos replanteen su estrategia para la
proteccion de sus ciudadanos en una economia mundial cada vez
mas impulsada por, y dependiente de, la tecnologia.
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Garantizar la ciberseguridad es una de las prioridades de la agen-
da de los paises del hemisferio. La Organizacién de los Estados
Americanos (OEA) estd trabajando en el desarrollo de una agenda
sobre seguridad cibernética en las Américas con el objetivo de que
las estrategias presentadas contribuyan notablemente a conseguir
un espacio cibernético mas seguro para ciudadanos, empresas y
administracion de publica los diferentes paises.

Los delincuentes cibernéticos suelen tener objetivos claros cuan-
do se lanzan a sus actividades ilicitas. Ellos saben cual es la infor-
macion que estan buscando o los resultados que quieren lograr, y
ademas del camino que deben tomar para alcanzar esos objetivos.
Estos criminales le dedicaran un tiempo importante a la investi-
gacion de sus objetivos, a menudo a través de la informacion a dis-
posicién del publico en las redes sociales, y planean sus acciones
cuidadosamente. Asimismo, el interés de muchos de estos ataques
maliciosos ha sido exponer y/o explotar informacién sensible y
confidencial, que puede tener efectos perjudiciales para los agen-
tes gubernamentales y la infraestructura critica.

Existe la idea de que los usuarios de Internet deben asumir que
no se puede ni se debe confiar en nada en el mundo cibernético.
Sin embargo, las organizaciones de los sectores publico y privado,
asi como las personas, todavia desean tener la seguridad de que se
puede confiar en las tecnologias de las que dependen cotidiana-
mente.

En los dltimos afios, las empresas han ido generando cada vez ma-
yores cantidades de datos personales y sensibles, tales como nom-
bres, direcciones e informacion de tarjetas de crédito. Ademas,
cada vez mas empresas almacenan datos personales y sensibles
en plataformas en linea o en otros medios de comunicacion elec-
tronicos. A medida que se van volviendo mas accesibles grandes
cantidades de datos, estos se han convertido en productos basicos
de gran valor para los delincuentes cibernéticos, ya que pueden
ser vendidos a otros actores maliciosos. En consecuencia, los indi-
viduos, empresas y gobiernos por igual, deben tomar las precau-
ciones adecuadas para proteger sus datos.

Las tendencias mundiales en delitos cibernéticos demuestran que
el sector financiero es el sector mas atacado por los delincuentes
cibernéticos. Sus actividades incluyen el phishing, robo de identi-
dad y la creacion de aplicaciones bancarias falsas.
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Es por todo esto que se debe robustecer el marco normativo, pero,
para esto, primero se debe saber con qué se cuenta para poder
mejorar y ajustar las leyes, las instituciones y los organismos de
respuesta y, en virtud de ello, a continuacion, se describiran las
normas legales vigentes sobre la materia:

« Constitucion de la Republica Dominicana.

De acuerdo con el Articulo No. 44 de la Constitucion de
laRepublica Dominicana, del 2015, en su numeral 2, que
“toda persona tiene el derecho a acceder a la informaciéon
y a los datos que sobre ella o sus bienes reposen en los
registros oficiales o privados, asi como conocer el destino
y el uso que se haga de los mismos, con las limitaciones
fijadas por la ley. El tratamiento de los datos e informa-
ciones personales o sus bienes debera hacerse respetando
los principios de calidad, licitud, lealtad, seguridad y fina-
lidad. Podra solicitar ante la autoridad judicial competente
la actualizacion, oposicion al tratamiento, rectificacion o
destruccién de aquellas informaciones que afecten ilegiti-
mamente sus derechos”.

Asimismo, en el numeral 3, de dicho articulo hace referen-
cia a que “se reconoce la inviolabilidad de la corresponden-
cia, documentos o mensaje es privados en formato fisicos,
digitales, electrénicos, o de todo tipo

o Ley No. 155-17. Ley contra el Lavado de Activos y el Financia-
miento del Terrorismo.

Esta Ley sustituye y deroga la Ley No.72-02, sobre el Lava-
do de Activos Provenientes del Trafico Ilicito de Drogas,
del 26 de abril de 2002.

 Ley No. 310-14. que Regula el Envio de Correos Electronicos
Comerciales No Solicitados (SPAM).

Tiene por objeto “regular el envio de comunicaciones
comerciales, publicitarias o promocionales no solicitada,
realizadas via correos electrénicos, sin perjuicio de las dis-
posiciones vigentes en materia comercial sobre publicidad
y proteccion al consumidor”
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o Ley No. 53-07, sobre Crimenes y Delitos de Alta Tecnologia.

Tiene por objeto “la proteccion integral de los sistemas que
utilicen tecnologias de informacién y comunicacién y su
contenido, asi como la prevencién y sancién de los delitos
cometidos contra estos o cualquiera de sus componentes
o0 los cometidos mediante el uso de dichas tecnologias en
perjuicio de personas fisica 0 morales, en los términos pre-
vistos en dicha ley”.

« Ley No. 126-02,s0bre Comercio Electrénico, Documentos y
Firmas Digitales.

Tiene por objeto brindar el soporte normativo sobre todo
lo relativo al uso de nuevas tecnologias informaticas, apli-
cado al comercio electronico y al uso de nuevas técnicas
para la elaboracién, transmision y autenticacion de docu-
mentos y mensajes por medios digitales e informaticos.

Esta ley es “aplicable a todo tipo de informacién en for-
ma de documento digital o mensaje de datos, salvo en los
siguientes casos:

a) En las obligaciones contraidas por el Estado Domini-
cano en virtud de convenios o tratados internacionales.
b) En las advertencias escritas que, por disposiciones le-
gales, deban ir necesariamente impresas en ciertos tipos
de productos en razén al riesgo que implica su comer-
cializacién, uso o consumo”.

 Decreto No.230-18, que establece y regula la Estrategia Nacio-

nal de Ciberseguridad 2018-2021.

Mediante el Decreto No. 230-18 se aprobd la Estrategia
Nacional de Ciberseguridad de la Republica Dominicana
2018-2021. Segun el gobierno, este documento ha surgido
de la voluntad del Estado dominicano de hacer frente a las
amenazas cibernéticas y como mecanismo para crear un
ciberespacio mads seguro.

Algunas de las instituciones primordiales para el combate de la
ciberdelincuencia:

o Departamento de Investigacion de Crimenes y Delitos de Alta
Tecnologia (DICAT), que es una dependencia de la Policia Na-
cional y tiene como mision combatir el crimen de alta tecnologia

dentro del territorio nacional. Se encarga de realizar las investiga-
ciones de todas las denuncias de crimenes y delitos considerados
de alta tecnologia. Responder sobre la base de capacidad investi-
gativa a todas las amenazas y ataques a las infraestructuras criticas
nacional. Desarrollar andlisis estratégicos de amenazas informati-
cas; y desarrollar inteligencia.

« Divisién de Investigaciones de Delitos Informaticos, es una de-
pendencia de la Direccién Nacional de Investigaciones (DNI). Su
principal mision es la de velar por el fiel cuamplimiento de la Ley
No. 53-07. Esta division se encarga de investigar los crimenes con-
tra la humanidad; crimenes y delitos contra la Nacion, el Estado y
la Paz publica; amenazas contra el Estado Dominicano, la Seguri-
dad Nacional. Trabaja entrelazada con el DICAT, el Ministerio de
Defensa y la Direcciéon Nacional de Control de Drogas.

Otras instituciones que trabajan y ayudan a la informar acerca
de las actividades del cibercrimen, los riesgos que estas implican,
asi como la implementacion de las buenas practicas, incluyen las
siguientes:

« Instituto Dominicano de Telecomunicaciones (INDOTEL), junto
con la Procuraduria General de la Republica, coordinan acciones
contra el cibercrimen y promueven las politicas de ciberseguridad
en el pais.

« Instituto Tecnoldgico de Santo Domingo (INTEC), universidad
con la cual el gobierno realizé un pacto para que sirva de base en
las certificaciones del personal de seguridad de la informacién.

El pais mantiene una cooperacion bilateral con los gobiernos de
Espafia y Colombia y con otros paises como Estado Parte del Con-
venio de Budapest y como mimbro de la red 24/7 del G8, de la
INTERPOL vy la OEA. De igual forma la Reptblica Dominicana
obtiene informacion de los proveedores y operadores de servicios
de internet desde los Estados Unidos.

CONCLUSION

No existen leyes o normas que atiendan la problematica de manera
integral. Cabe destacar que la Ley No. 53-07 ha sido un paso de
avance respecto al anterior estado de cosas existente en Republi-
ca Dominicana en la materia y también lo ha sido la Estrategia
Nacional de Ciberseguridad. Sin embargo, conforme avanza la
tecnologia, se presentan nuevas maneras de delinquir en el ciber-
espacio.
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El marco legal aplicativo a la ciberseguridad no va al ritmo de las
mejoradas formas de los ciberataques, por lo tanto, la practica es
ajustar soluciones con normas preexistentes, como contingencia
0 respuestas a situaciones que se presentan. Es importante que
se creen mecanismos o medidas preventivas, conscientes de que
modificar las normas toma un tiempo considerable.

Esatravés delaeducacion y delabuena informacion que se pueden
ir reduciendo los potenciales dafos. Es importante la preparacion
de un personal calificado y experto en estos temas, asi como seguir
contando con el apoyo del Estado dominicano, que debe colocar
a la ciberseguridad como prioridad en la agenda gubernamental,
creando las instancias necesarias capaces de emitir y disefar reso-
luciones que contribuyan a cubrir las faltas legislativas.

REFERENCIAS BIBLIOGRAFICAS

El 60 % operaciones bancarias en el pais se hace via electronica.
(2019). Retrieved 7 November 2019, from https://www.eldia.com.
do/el-60-operaciones-bancarias-en-el-pais-se-hace-via-electroni-
ca/

Fallas, S. (2019). Lo mas destacado del Reporte de Ciberseguridad
Cisco 2018. Retrieved 8 November 2019, from https://gblogs.cis-
co.com/la/sg-stfallas-lo-mas-destacado-del-reporte-de-ciberse-
guridad-cisco-2018/

Gartner (empresa). (2019). Retrieved 8 November 2019, from
https://es.wikipedia.org/wiki/Gartner_(empresa).

Global Partner Programs | Trend Micro. (2019). Retrieved 8 No-
vember 2019, from https://www.trendmicro.com/en_us/partners.

html

Pimentel C., (2019). Retrieved 8 November 2019, from https://
acento.com.do/author/cpimentel/

REPUBLICA DOMINICANA, Congreso Nacional (2015) Consti-
tucion de la Republica Dominicana. Gaceta oficial nim. 10805.
13julio del 2015. (2019).Retrieved 8 November 2019, from https://
poderjudicial.gob.do/documentos/PDF/constitucion/Consti-
tucion.pdf

REPUBLICA DOMINICANA, Congreso Nacional (2014). Ley
No. 310-14. Que regula el envio de correos electréonicos comer-
ciales no solicitados (SPAM). Santo Domingo, Republica Domi-
nicana. (2019). Retrieved 8 November 2019, from https://indotel.
gob.do/media/6187/ley-310-14-2.pdf

REPUBLICA DOMINICANA, Congreso Nacional (2017) Ley
No.155-17 Leycontra el lavado de activos y el financiamiento del

Bl 38 ANOV,N°5,2019

terrorismo que busca sustituir y derogar la Ley No.72-02, sobre
el lavado de activos provenientes del trafico ilicito de drogas, del
7 de junio de 2002.Analisis de la Ley 155-17, Contra Lavado de
Activo y el Financiamiento del Terrorismo | Respuesta Procesal.
(2019). Retrieved 8 November 2019, from https://respuestaproce-
sal.com.do/analisis-de-la-ley-155-17-contra-lavado-de-activo-y-
el-financiamiento-del-terrorismo/

REPUBLICA DOMINICANA, Congreso Nacional (2007). Ley
No.53-07 Contra Crimenes y Delitos de Alta Tecnologia, de fecha
23 de abril del afio 2007.Santo Domingo, Repuiblica Dominicana.
Andlisis de la Ley 155-17, Contra Lavado de Activo y el Financia-
miento del Terrorismo | Respuesta Procesal. (2019). Retrieved 8
November 2019, from https://respuestaprocesal.com.do/analisis-
de-la-ley-155-17-contra-lavado-de-activo-y-el-financiamiento-
del-terrorismo/

REPUBLICA DOMINICANA, Congreso Nacional (2018). Decre-
to No.230-18 Establece y regula la Estrategia Nacional de Ciberse-
guridad 2018-2021.Santo Domingo, Republica Dominicana. De-
creto 230-18. (2019). Retrieved 8 November 2019, from https://
es.scribd.com/document/382100584/Decreto-230-18

REPUBLICA DOMINICANA, Congreso Nacional (2002). Ley
No. 126-02 Sobre Comercio Electrénico, Documentos y Firma
digital. Santo Domingo, Republica Dominicana.(2019). Retrieved
8 November 2019, from https://www.indotel.gob.do/media/1060/
agenda-regulatoria.pdf

Symantec - Global Leader In Next-Generation Cyber Security |
Symantec. (2019). Retrieved 8 November 2019, from https://www.
symantec.com/




“ANALISIS SISTEMATICO DE METODOLOGIAS Y MODELOS PARA LA
GESTION DEL RIESGO EN LAS OPERACIONES NAVALES Y COSTERAS DE LA
REPUBLICA DOMINICANA

SYSTEMATIC ANALYSIS OF METHODOLOGIES AND MODELS FOR
RISK MANAGEMENT IN NAVAL AND COASTAL OPERATIONS OF THE
DOMINICAN REPUBLIC

RECIBIDO: 26 / 08 / 2019

Capitan de Fragata
Fausto R. Richardson H.
Armada de Republica Dominicana

APROBADO: 31 /10 / 2019

En la actualidad el autor esta en la fase de defensa de la tesis de
un Doctorado en Proyectos con la Universidad Internacional
Iberoamericana (UNINI - México). Asimismo, estd cursando
una Maestria en Ciberseguridad con triple titulacion, del IMF
Business School, La Universidad Camilo José Cela y la Univer-
sidad de Nebrija. Obtuvo su formacién inicial con una Licencia-
tura en Informatica en la Universidad Pedro Henriquez Urena
(UNPHU), en el afio 2003. Ha fortalecido sus conocimientos a
través de la titulacion de Master en Gestion Universitaria con la
Universidad de Alcald, Espafa, en el afio 2015; y una Maestria
en Sistemas de Informacién mencién Gestion de la Informacion
con el Stevens Institute of Technology, USA, para el afio 2011.
También cuenta con diversas especialidades, entre ellas: Espe-
cialidad en Derechos Humanos y Derecho Internacional Hu-
manitario (2011) y una especializacién en Seguridad Nacional
relacionada a la Ciberseguridad (2018). En su formacidn técnica
profesional domina aspectos de Ingenieria de Software, las Redes
y la Ciberseguridad. faustorichardson@gmail.com

ANOV,N°5,2019 39 H




Fausto R. Richardson Herndndez - Andlisis Sistemdtico de Metodologias y Modelos para la
Gestion del Riesgo en las Operaciones Navales y Costeras de la Republica Dominicana

RESUMEN

ABSTRACT

Con la llegada del siglo XXI, y el auge que ha tomado la adop-
cion del uso de las Tecnologias de la Informacién y Comunicacion
(TIC) en todos los escenarios de la vida diaria de las naciones, las
Fuerzas Armadas han llevado sus operaciones a un nuevo escena-
rio de conflicto armado el cual viene acompafnado de amenazas
que pretenden vulnerar la seguridad y defensa nacional. Este nue-
vo escenario es el ciberespacio. En ese sentido, las operaciones
navales y costeras no han quedado exentas de ser un blanco de
ataque de las ciberamenazas que se convierten en un desafio para
las fuerzas militares que se encargan de velar de cualquier inten-
to o situacién que ponga en riesgo la soberania nacional. Por lo
que el presente articulo pretende analizar de manera sistemati-
ca las diferentes metodologias y modelos existentes, como bue-
nas practicas, para gestionar el tratamiento a los diferentes ries-
gos cibernéticos que pudieran impactar de manera negativa en el
buen desenvolvimiento de las operaciones navales y costeras de la
Republica Dominicana.

Palabras clave:
Operaciones navales, riesgos cibernéticos, analisis de riesgos,
ciberseguridad.

With the arrival of the 21st century, and the boom of the use of
Information and Communication Technologies (ICT) in all scena-
rios in the daily life, the Armed Forces have carried out their ope-
rations to a new scenario of armed conflict which is accompanied
by threats intended to violate national security and defense. This
new scenario is cyberspace. In that sense, naval and coastal ope-
rations have not been exempt from being a target of cyber threats
that become a challenge for military forces that are responsible for
overseeing any attempt or situation that jeopardizes national so-
vereignty. Therefore, this article intends to systematically analyze
the different methodologies and models that exist as good practi-
ces, to manage the treatment of the different cyber risks that have
a negative impact on the smooth development of naval and coastal
operations in the Republic Dominican.

Keywords:
Naval operations, cyber risk, risk analysis, cybersecurity.
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INTRODUCCION

En los ultimos afios, los diferentes escenarios de la guerra han sido
conquistados por un nuevo enfoque o dimensién gobernado por
bits (cero y uno), conocido como ciberespacio. Esta nueva (y para
muchas naciones vieja) dimensidon se ha convertido en un gran
desafio para los Estados, dado su rapida evolucién, y la necesidad
imperante del uso de herramientas tecnoldgicas para la automa-
tizacion de procesos que permiten ser mas competentes a las na-
ciones en un mundo gobernado por la globalizacién.

En ese sentido, ante este nuevo escenario de conflicto armado,
donde accionan actores estatales y no estatales, tal como sefnala
Giudici (2013, p.1), estos pueden valerse de los medios electréni-
cos disponibles, para poner en riesgo la defensa y seguridad de
una nacion, atacando las vulnerabilidades de las plataformas tec-
noldgicas e infraestructuras criticas de un Estado.

Las operaciones navales y costeras no han estado exentas de los
ataques cibernéticos que se han llevado a cabo, por lo que es una
necesidad adoptar las buenas practicas que permitan garantizar la
defensa y seguridad de la Reptiblica Dominicana en los aspectos
tratados en este articulo.

Por tal motivo, para poder lograr las garantias al mas minimo ries-
go residual aceptado en operaciones navales y costeras, es muy
importante aplicar los controles de la seguridad tecnoldgica que
permitan conocer y gestionar los riesgos cibernéticos a los que
puedan estar sometidos las operaciones maritimas.

Por lo que el presente articulo, tiene como objetivo analizar las
diferentes metodologias existentes para el tratamiento de los ries-
gos cibernéticos en operaciones navales y costeras, y recomendar
las buenas practicas para el disefio y adopciéon de un marco de
referencia (framework) que se adapte a las particularidades de la
Republica Dominicana.
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METODOLOGIAS PARA LA GESTION DE RIESGO EN
OPERACIONES NAVALES Y COSTERAS

De acuerdo a la OMI (2017), las tecnologias cibernéticas se han
convertido en herramientas esenciales que permiten el funciona-
miento y la gestion de los numerosos sistemas cruciales para la
gestion de la seguridad y proteccion del transporte maritimo, y del
medio marino.

En ese sentido, y de acuerdo al criterio del autor de este articulo,
en las operaciones navales y costeras aplican los tres (3) ejes sobre
los que estan basadas las metas de la ciberseguridad: i) Confiden-
cialidad que no sean reveladas informaciones por usuarios no au-
torizados; ii) Integridad que no sean alterados los datos e informa-
ciones; y la iii) Disponibilidad que los sistemas estén funcionales
en todo momento.

El riesgo cibernético, segiin varios autores (Santos et al., 2012,
Giudici, 2013; Wegener, 2013; Martin, 2015; Parada, 2018), es la
probabilidad de que una amenaza explote una o varias vulnerabil -
idades resultando en consecuencias indeseables. Segun estos mis-
mos autores, una vulnerabilidad es una debilidad en el software /
hardware, que puede ser explotada por una amenaza.

Asimismo, una amenaza, es la probabilidad de que un evento ex-
plote una vulnerabilidad y provoque que sean comprometidos la
confidencialidad, integridad y disponibilidad de la informacién.

Aungque los sistemas tecnologicos utilizados para las operaciones
navales y costeras deben cumplir las normas internacionales y las
establecidas como buenas practicas de seguridad por las adminis-
traciones de abanderamiento, las vulnerabilidades generadas por
el acceso, la interconexion o el establecimiento de redes entre estos
sistemas, dan lugar a cualquier tipo de probabilidad de que estos
sean impactados por los riesgos cibernéticos a los que estan ex-
puestos. OMI (2017) los enumera en los siguientes: a) Los sistemas
del puente; b) los sistemas de manipulacion de carga; c) los siste-
mas de propulsién y gestion de la maquina y de control de suministro
eléctrico; d) los sistemas de control de acceso; e) los sistemas de
servicio a los pasajeros y de organizacién de los mismos; f) las
redes publicas para los pasajeros; g) los sistemas administrativos y
de bienestar de la tripulacion; y h) los sistemas de comunicacion

(pp- 1-2).

Para establecer las buenas practicas que permitan gestionar los
riesgos cibernéticos asociados a los sistemas tecnologicos utiliza-
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dos en operaciones navales y costeras, es necesario analizar las
metodologias existentes, y cdmo abordan, cada una de estas, la
gestion de los riesgos maritimos.

METODOLOGIAS PARA LA GESTION DEL RIESGO
CIBERNETICO EN OPERACIONES NAVALES Y COSTE-
RAS

Como 6rgano rector de las operaciones maritimas internacionales,
se analizardn a primera instancia las directrices sobre la gestion de
los riesgos cibernéticos maritimos de la Organizacién Maritima
Internacional (OMI), a partir de las cuales, se deberan sustentar
las buenas practicas para gestionar los riesgos cibernéticos mari-
timos.

Directriz sobre la gestion de los riesgos cibernéticos maritimos
de la Organizacion Maritima Internacional (OMI).

De acuerdo a la OMI (2017), sus directrices presentan cinco (5)
elementos funcionales que tributan al objetivo de gestionar de
manera efectiva los riesgos cibernéticos.

La OMI define los elementos de la siguiente manera:

o Identificacion. Donde se definen las funciones y respon-
sabilidades del personal en la gestion del riesgo ciber-
nético, se identifican los sistemas, activos, datos y otras
capacidades tecnoldgicas, que, de ser interrumpida su fun-
cionamiento, generaran un riesgo para las operaciones de
los buques.

« Proteger. Es donde se implementan los procedimientos y
medidas para el control de los riesgos, al igual que la pla-
nificacién de los planes de contingencias, con la finalidad
de proteger los activos ante cualquier evento que signifique
la posibilidad de ocurrencia de un riesgo cibernético y ga-
rantizar la continuidad de las operaciones del transporte
maritimo.

o Detectar. Se crean las actividades necesarias para detectar
cualquier suceso cibernético de manera oportuna.

d. Responder. Donde se crean e implementan actividades y
planes para dar resiliencia y restaurar los sistemas necesa-
rios para las operaciones o servicios del transporte mariti-
mo que hayan sido afectados por cualquier tipo de suceso
cibernético.
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o Recuperar. Es donde se determinan las medidas para co-
piar y restaurar sistemas cibernéticos necesarios para las
operaciones de transporte maritimo que hayan sido sujeto
de un suceso cibernético. (2017, p.4).

Sin embargo, de acuerdo al criterio del autor de este articulo, las
directrices fundamentadas por OMI (2017) son elementos insufi-
cientes para lograr implementar un Sistema de Gestion de Seguri-
dad de la Informacion (SGSI) que vincule los cinco (5) elementos
funcionales definidos. Es por tal razén, que la OMI, seniala normas
adicionales que tributan a las mejores practicas para implementar
la gestion de los riesgos cibernéticos, como una referencia de in-
formacion mas detallada a los usuarios de sus directrices.

De acuerdo a OMI (2017, p. 5), estas normas son:

a. Directrices sobre ciberseguridad a bordo de los buques
elaboradas y apoyadas por BIMCO, CLIA, ICS, INTER-
CARGO e INTERTANKO (mejor conocidas como nor-
mas BIMCO de ciberseguridad).

b. Normas ISO / IEC 27001: Gestion de la Seguridad de la
Informacién. Publicada por la Organizacién Internacional
de Normalizacién (ISO por sus siglas en inglés).

c. Marco de mejora de la ciberseguridad de las infra-
estructuras criticas del Instituto Nacional de Normas y
Tecnologias (NIST por sus siglas en inglés) de los Estados
Unidos. (2017, p. 5).

El autor de este articulo es de opinidn que, independientemente se
hiciera referencia a la norma ISO 27001 sobre la implementacion
de un SGSI, también debié hacerse referencia a la norma ISO
27005 sobre Gestion de Riesgos en la directiva de la OMI, debi-
do a que esta es la guia que tiene las recomendaciones de cémo
gestionar los riesgos de seguridad de la informacion que pudieran
comprometer a las organizaciones, para el caso de este articulo, las
operaciones maritimas.

Otro aspecto que observa el autor de este articulo, es que la directi-
va sobre la gestion de riesgos cibernéticos maritimos de la OMI, su
alcance es concerniente a la seguridad cibernética en los buques.
Sin embargo, en las operaciones navales y costeras, existen otros
elementos que integran tecnologia cibernética, como por ejem-
plo los sensores que utilizan las boyas, entre otros, que pudieran
afectar las operaciones navales y costeras, de no tomarse en con-




sideracion el salvaguardar estas tecnologias de cualquier incidente
cibernético que ponga en riesgo el buen funcionamiento de los
mismos.

Directrices sobre ciberseguridad a bordo de los buques ela-
boradas y apoyadas por BIMCO , CLIA, ICS, INTERCARGO e
INTERTANKO (Guia BIMCO)

La guia BIMCO, de acuerdo a Erawat (2016), es el primer enfoque
sistematico para la gestion de riesgos de ciberseguridad en buques.
Esta directiva estd compuesta por un enfoque para la gestion del
riesgo establecido en seis (6) procesos, que de acuerdo a BIMCO
(2018), son:

a. Identificacion de las amenazas, donde se deben
comprender las amenazas cibernéticas externas al buque.

b. Identificar las vulnerabilidades, proceso en el cual
se realizan los inventarios de los sistemas a bordo del
buque, con enlaces de conexion directa e indirecta a redes
de comunicacién.

C. Evaluacion de la exposicion al riesgo, donde se
determina la probabilidad de que una vulnerabilidad sea
explotada por amenazas externas.

d. Desarrollar medidas de proteccion y deteccion, lo
que permite reducir la probabilidad de que las vulnerabi-
lidades sean explotadas, y esto permite reducir el impacto
en caso contrario.

e. Establecer planes de contingencia, en donde se
disefa y prioriza los planes de contingencias para mitigar
cualquier riesgo cibernético potencial identificado.

f. Responder y recuperarse de un incidente de
ciberseguridad, este proceso se logra utilizando las buenas
practicas definidas en los planes de contingencia.
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Figura 1. Enfoque gestion del riesgo cibernético seguin las directrices
BIMCO.
Fuente: Recreado de Guias BIMCO (2018, p. 4).

Asimismo, el autor de este articulo es del criterio de que, la guia
BIMCO ofrece un listado mas detallado que el definido por la di-
rectiva de la OMI (2017) de los sistemas, equipos y tecnologias a
bordo de un buque que pueden ser objeto de ataques cibernéticos.
Estos quedan agrupados en el mismo contexto de categorias esta-
blecidos por la directiva OMI.

Sistema de Gestion de Seguridad de la Informaciéon - Normas
ISO /IEC 27001

Es del criterio del autor de este articulo, que las normas ISO / IEC
27001 son un estandar mundial de buenas practicas para esta-
blecer un sistema de gestion de la seguridad de la informacién, y
que, por lo tanto, aunque estas no estan directamente orientadas al
sector maritimo, su metodologia puede ser utilizada para ser apli-
cada en la gestion de riesgos cibernéticos en operaciones navales y
costeras, acompanado del estandar ISO / IEC 27005 de las mismas
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normas, pero orientado a la gestion de riesgos.

En ese mismo sentido opina Erawat (2016), cuando sefala que las
normas ISO 27000 son un estandar aplicable a todo tipo de orga-
nizaciones y que son guias reconocidas en el ambito de la ciberse-
guridad.

De acuerdo al ISO 27000 (2018), este estandar estd compuesto por
las siguientes publicaciones principales que conforman un SGSI:

a. ISO / IEC 27001, que es la certificaciéon que deben
de obtener las organizaciones, y que contiene las especifi-
caciones para la implementacion de un SGSI.

b. ISO / IEC 27002, es la norma que contiene las bue-
nas practicas para la gestion de la seguridad de la infor-
macion.

C. ISO /IEC 27003, esta norma es el soporte de la ISO
/ IEC 27001, ya que contiene las directrices para la imple-
mentacion de un SGSI.

d. ISO / IEC 27004, establece las métricas para la
gestion de la seguridad de la informacion.

e. ISO / IEC 27005, que contiene las buenas practicas
sobre la gestion de riesgos para la seguridad de la infor-
macion.

Marco de mejora de la ciberseguridad de las infraestructuras
criticas del Instituto Nacional de Normas y Tecnologias de los
Estados Unidos (NIST Cybersecurity Framework CSF)

De acuerdo a Erawat (2016), la guia NIST se publicé en el afo
2014, por el Instituto Nacional de Estandares y Tecnologias de Es-
tados Unidos y es de libre consulta y aplicacion. De acuerdo al cri-
terio de este autor, esta guia posee un enfoque bastante adecuado
para gestionar la ciberseguridad en infraestructuras criticas, por
lo tanto, considera que, puede ser adoptado en el sector del trans-
porte maritimo.

En ese mismo sentido, Erawat sefiala que, los cinco elementos que
presenta la OMI (2017, p. 4) en su directiva, son los mismos indi-
cados por la guia NIST CSF.
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L, Identificador . . L,
Funcidén . Identificador categoria y descripciéon
funcidén

ID.AM Gestion de activos

ID.BE Entormo del negcoio
Identificar |ID.GV Gobierno

ID.RA Andlisis de riesgos

ID.RM Estrategia gestion de riesgos

PR.AC Control de accesos

PR.AT Concienciacion y formacion

PR.DS Seguridad de datos

PR.IP Procesos y procedimientos para proteccion de

PR Proteger
informacion

PR.MA Mantenimiento

PR.PT Tecnologias de proteccidon

DE.AE Anomalias y eventos
DE.CM Monitorzacion continua de la segunidad
DE.DP Procesos de deteccion

DE Detectar

RS.RP Planificacion de la respuesta
RS.CO Comunicaciones
Responder |RS.AN Analisis

RS.MI Mitigacion

RS.IM Mejoras

RC.RP Planificacion de la recuperacion
RC Recuperar |RC.IM Mejoras
RC.CO Comunicaciones

Figura 2. Funciones y categorias del Marco de Referencia NIST CSF.
Fuente: Recuperado de Erawat (2016).

De acuerdo a la Figura 2 se puede visualizar que, dentro de este
marco de referencia disefiado por la NIST, se pueden encontrar,
para cada uno de los cinco elementos funcionales de la guia OMI,
las categorias y subcategorias de los controles de ciberseguridad
que pueden ser utilizados para aplicar a cada elemento funcional,
y cuyos controles estan identificados por un c6digo como se mues-
tra en la figura indicada.

CONCLUSION

Visto lo analizado en el presente articulo, el autor concluye con lo
siguiente:

a. Con la publicacién de la directiva sobre la gestion
de riesgos cibernéticos maritimos de la OMI, queda clara-
mente evidenciado el criterio del autor de este articulo, re-




specto a que las operaciones navales y costeras no escapan
a los ataques de la guerra cibernética.

b. Es necesario disenar e implementar, sustentado en
las directrices / marcos de referencias establecidos por la
OMI vy analizadas sus principales caracteristicas en este
articulo, un Sistema de Gestion de Seguridad de la Infor-
macion (SGSI) que se adapte a las particularidades de las
Operaciones Navales y Costeras de la Republica Domini-
cana, y que permita dar respuesta efectiva a la gestion de
riesgos cibernéticos en este sector.
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C. Se debera considerar, el disefio del SGSI a propo-
ner, como un estandar militar que vincule las dependen-
cias del Ministerio de Defensa que deben salvaguardar la
soberania nacional en actividades relacionadas a las opera-
ciones navales y costeras.

d. El disenio del SGSI a proponer, debera de consi-
derar la gestion de riesgos cibernéticos en todo lo que se
relaciona con las operaciones navales y costeras, y no solo
enfocado a la proteccion de la tecnologia en buques, como
lo establecen las directivas de la OMI y la guia BIMCO.
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RESUMEN

Estudiar las dindmicas de como se teje la opinion publica y se ges-
tionan las crisis mediaticas desde las redes sociales, en entornos de
ciberseguridad y ciberdefensa en Reptiblica Dominicana, resulta
fascinante y despierta la curiosidad, sobre todo en estos tiempos
donde el poder factico de estos medios de comunicacion digital,
marcan pautas y viralizan en cuestion de segundos, informaciones
sensibles y de alto interés para las sociedades, en momentos deter-
minados.

Palabras clave:
Comunicacion estratégica, redes sociales, opinién publica, ciberse-
guridad, ciberdefensa.

ABSTRACT

Studying the dynamics of how public opinion is weaved and me-
dia crises are managed from social networks, in cybersecurity and
cyberdefense environments in the Dominican Republic, is fasci-
nating and arouses curiosity, especially in these times where the
factual power of these digital media, set guidelines and viralize in
a matter of seconds, sensitive information and high interest to so-
cieties, at certain times.

Keywords:
Strategic communication, social networks, public opinion, cyber-
security, cyberdefense.
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INTRODUCCION

Es evidente que en los ultimos afios, las Fuerzas Armadas domi-
nicanas asi como las instituciones que velan por la seguridad del
Estado dominicano, han cambiado radicalmente la manera en la
que comunican su gestion publica ygestionan las crisis, en especial
desde las redes sociales y sobre todo, desde los entornos donde
ahora se libran las guerras medidticas en los ciberespacios. Pen-
sar y actuar para garantizar la ciberseguridad y ciberdefensa, ha
obligado tomar mucho mas en cuenta la planificacion estratégica
y hasta la estética de los contenidos informativos, al momento de
colarlos y exponerlos frente a la opinion publica.

Con esto, no sélo demuestran sus muy meritorias capacidades
militares y el desarrollo que sobreviene de la interpretacion de las
intencion del mando politico, sino que ademas, exponen frente al
escrutinio y corren las cortinas de sus instituciones castrenses y
de seguridad, para sumergirse y salir a flote magistralmente por
ejemplo, ante las turbulencias y amenazas de los fakenews (o falsas
noticias), abrirse y atreverse al didlogo constante a través de las
redes sociales y mostrarse como entes flexibles, transparentes pero
sin dejar de actuar acorde a lo que establecen las leyes, cuando asi
lo amerita la ocasion.

Por tanto, la comunicacion estratégica digital, ha sido considerada
en tiempos recientes como una herramienta de planificacion e in-
tegracion de las capacidades de informacién que en el caso de las
Fuerzas Armadas dominicanas y de sus instituciones, contribuye
significativamente en el alcance de sus objetivos militares, acorde
con las politicas publicas de defensa y seguridad establecidas en el
pais que incluyen por supuesto con el Decreto Presidencial nume-
ro 230-18, de la Estrategia Nacional de Ciberseguridad la Republi-
ca Dominicana, el cual hace alusion al Programa Republica Digi-
tal, creado mediante Decreto niimero 258-16 del 16 de septiembre
de 2016, y concebido como el conjunto de politicas y acciones que
promueven la inclusion de las tecnologias de informacién y comu-
nicacién en los procesos educativos, gubernamentales y servicios
ciudadanos.
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LAS REDES SOCIALES Y LA GESTION POR CRISIS
MEDIATICA

Tal y como ya se ha introducido el presente articulo, el Decreto
Presidencial nimero 230-18, de la Estrategia Nacional de Ciberse-
guridad la Republica Dominicana, marca la pauta de los entornos
virtuales no s6lo para Fuerzas Armadas dominicanas, sino tam-
bién para las demas instituciones publicas del Estado dominicano.
Este, hace alusion al Programa Republica Digital, creado mediante
Decreto numero 258-16 del 16 de septiembre de 2016, y conce-
bido como el conjunto de politicas y acciones que promueven la
inclusion de las tecnologias de informacidn y comunicacién en los
procesos educativos, gubernamentales y los servicios ciudadanos.

Adicionalmente, el marco legal nacional que direcciona las a-
cciones de las fuerzas castrenses y los cuerpos especializados de
seguridad en el pais, tales como la Constituciéon dominicana vi-
gente, la Ley 1-12 Estrategia Nacional de Desarrollo 2030 y la mi-
sion de las FEAA, aluden a la defensa de la integridad territorial,
la soberania, el mantenimiento de la paz y el orden ptblico, en aras
de crear un clima de maxima seguridad.

Por otra, al revisar los seis objetivos estratégicos de FEAA. en
apoyo a los objetivos nacionales que deben alcanzarse antes del
2030, se determina el interés por lograr: 1) Unas FEAA que ga-
ranticen la Seguridad y Defensa Nacional; 2) Que promuevan el
bienestar de sus miembros con igualdad de derechos; 3) Que con-
tribuyan con su accionar al desarrollo nacional; 4) Que garanticen
la proteccién de la poblacion, del medio ambiente, los recursos
naturales y promuevan con eficiencia la gestion del riesgo y la
adaptacion al cambio climatico; 5) Que protejan eficientemente las
infraestructuras vitales y las instituciones publicas nacionales y 6)
Que promuevan el bienestar de sus miembros a través del mejora-
miento de la educacidn, capacitacion, entrenamiento, el desarrollo
integral, profesional, deporte y cultural.

Asi que en la practica, es evidente entre las instituciones del Esta-
do dominicano lideradas por la Presidencia de la Reptblica Do-
minicana, -entre las cuales se encuentran las fuerzas castrenses-,
que existe una marcada tendencia a dinamizar y a modernizar las
estrategias comunicacionales cuidado la imagen, reputacion, per-
cepcion y conocimiento publico de sus iniciativas, para construir
no so6lo una opinién publica favorable, sino que esta pueda acom-
panarse de sanas e interactivas relaciones con las audiencias den-
tro siempre, del marco legal establecido.




REVISTA CIENTIFICA

Ceinett Sanchez Quintero - Redes Sociales y gestion de crisis, en entornos de Ciberseguridad y Ciberdefensa

Esto ha llevado de alguna manera, a la inclusién progresiva de
jovenes civiles y militares, que con sus talentos aportan a las Di-
recciones de Asuntos Civico-Militares y de Relaciones Publicas
tal y como se conocen dentro de la guardia, capaces de elaborar
narrativas y contenidos en formatos atractivos, modernos y de
fuerte carga audiovisual, que son difundidos con inmediatez y alta
frecuencia en las redes sociales y sus portales.

La inclusién de estos equipos multidisciplinarios, felizmente
ha permitido que al margen de las publicaciones institucionales
referidas a sus actividades rutinarias y cotidianas, también en
situaciones de crisis, las decisiones sobre qué, coémo y cuando rea-
ccionar ante lo inesperado, facilite la entrega sin tanta burocra-
cias, de contenidos oportunos, dindmicos y con un lenguaje digi-
tal sencillo, digerible y amigable (o “friendly” como les llaman los
“milleniums”), sin apartarse de la formalidad y el respeto a lo que
establecen las leyes en temas tan delicados como la defensa y la
seguridad nacional.
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Comunicar y reaccionar a tiempo, ante eventos que se viralizan en
las redes sociales, facilitan las aclaratorias y la defensa de la insti-
tucionalidad, antes de que se armen incendios ante la opinién publi-
ca, se trata de decisiones que evidencian un buen manejo de la co-
municacion estratégica.

Es asi como dentro del amplio campo de investigacion de la “Co-
municacion Estratégica’, un término ante el cual atin no existe una
definicién consensuada dentro de la comunidad cientifica, existe
el interés por demostrar que su empleo como herramienta de
planificacion e integracion de las capacidades de informacion de
las Fuerzas Armadas dominicanas, contribuye significativamente

en el alcance de sus objetivos militares, acorde con las politicas
publicas de defensa y seguridad de Republica Dominicana.

Hoy dia, es necesario entender que los escenarios donde se estan
librando las “batallas mediaticas”, son sumamente complejos, cam-
biantes y volatiles. Y hay que tener en cuenta que los habitos de
conducta de los individuos, sus formas de comunicarse entre ellos,
cambian constantemente asi como muta el uso de las herramientas
tecnoldgicas y de informacion en un espacio virtual hiperconec-
tado.

Aqui ya no basta con establecer un escalon de propaganda al ma-
ximo nivel con la introduccién de narrativas que emerjan desde
las autoridades al inicio de las actividades de las instituciones es-
tatales que representan incluyendo a las FEAA, porque ahora hay
que vincularlas rapidamente con la difusién contenidos atractivos,
multimedia, que sean breves, bien pensados, con una alta dosis de
persuasion, para lograr que en el mejor de las casos, los mismos du-
dadanos y medios de comunicaciéon decidan contribuir de forma
instintiva y los distribuyan en tiempo real como relatos propios.
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un mejor y mayor acercamiento con los publicos, en especial de la
clase civil.

Expuesto esto, cabe preguntar primero si existen estructuras for-
males de direcciones o departamentos de “Comunicaciéon Es-
tratégica” y si no existen, evaluar como se esta planificando la
creacion y difusion de informaciones desde el maximo nivel de las
organizaciones militares; verificar si estan utilizando los codigos
de los potenciales difusores para dirigir los mensajes a un publico,
de manera que se mantengan en el tiempo mensajes potentes, inte-
grados con las acciones en el plano militar y que al mismo tiempo,
puedan ir mitigando por ejemplo, opiniones desfavorables en con-
tra de los esfuerzos que se realizan para combatir las principales
amenazas a la seguridad nacional como las migraciones ilegales, el
narcotrafico, el contrabando y los dafios al medio ambiente.

En este caso, habria que revisar si la concepcion tradicional de
direcciones de prensa y relaciones publicas, estan evolucionan-
do en su estructura operativa y evaluacion de desempefio de sus
integrantes, para garantizar el manejo de la informacién para la
gestion de crisis dentro de las Fuerzas Armadas y con cuales cri-
terios se hace.

En el caso de los Departamentos Socialmedia dentro de las insti-
tuciones militares, dedicadas exclusivamente a la creacion de con-
tenidos creativos y mutlimedia, seria interesante indagar hasta qué
punto han logrado el acercamiento entre las instituciones militares
y los publicos, creando una sinergia de crecimiento y desarrollo
o contribuyendo cuando hay que apagar incendios de opinién
publica.

También seria interesante determinar, el alcance de los mensajes
que se generen desde estas estructuras dedicadas a la comuni-
cacion de las instituciones castrenses, estan actuando en favor del
trabajo de prevencion de la poblacion frente a emergencias cau-
sadas por la dinamica propia de la naturaleza (terremotos, hu-
racanes, inundaciones, etc.) o de origen antropogénico (incendios
provocados, explosiones, derrames quimicos).

Estas interrogantes se plantean asi, ya que es una realidad que las
redes sociales y la conexiéon permanente de los usuarios al inter-
net, son los elementos que mas han modificado los pardmetros de
la comunicacién en los ultimos tiempos. Y como el modo en que
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recibimos la informacion ha cambiado radicalmente, la introdu-
ccion del receptor como posible emisor de la misma informaciéon
que la fuerza castrense genera, seria oportuno también averiguar
hasta qué punto desde la opinién publica “los fans” o “seguidores”,
se encargan de generar matrices de opinién publica favorables a
los intereses de las FEAA en medio de campafias mediaticas orga-
nizadas o a través de iniciativas como concursos periodisticos y la
realizacion de programas de formacién dirigida a comunicadores
sociales o “influencers”.

Una vez realizadas todas estas pesquisas sustentadas en teorias de
la comunicacioén, la opinién publica, estudios similares previos y
utilizadas las técnicas de investigacién mas oportunas, serd posible
proponer nuevas formas que puedan justificar la importancia de la
comunicacion estratégica como ancla vital de planificacién y her-
ramienta integradora de capacidades en el maximo nivel de unas
Fuerzas Armadas que ciertamente por lo que ordena la Constitu-
cion y su Ley Orgdnica no deliberan, pero que sin dudas, si saben
comunicar y que hoy dia mas que nunca, tienen todas las herra-
mientas disponibles a su favor y cada vez que lo requieran.
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El pasado 12 de septiembre del 2019, un “fakenews” se convirtio en
tendencia en las redes sociales y gracias a un desmentido oportuno
y consensuado entre las instituciones castrenses involucradas, fue
posible que el descrédito no se apoderara de la buena imagen y re-
putacion de las FEAA. asi como del trabajo que realizan.

Comunicacion acertada: piedra angular en la gestion de crisis.

Sin dudas, se encuentra en un sitial de importancia en la escala
de valores de cada individuo por razones de supervivencia, desde
que existe sobre la faz de la tierra. Y asi como la comunicacién y
la inteligencia van unidas, como van unidas al pensamiento, hoy
dia como elemento fundamental de desarrollo humano, social y
obviamente en el plano politico, militar, diplomatico y empre-
sarial, cada vez adquiere mayor importancia como vehiculo im-
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prescindible de posicionamiento, reputacion, influencia, venta y
transmision de valores.

Ahora bien, el término estrategia, procede del griego stratégos,
que significa “General de un Ejército”, de modo que el empleo
del concepto “comunicacion estratégica” en si mismo, aunque no
cuenta con un significado consensuado y es objeto de multiples
interpretaciones, obedece sin dudas al espiritu de pensamiento
previo, planificacion y elaboracién de herramientas 6ptimas para
librar y ganar batallas en las llamadas “guerras mediaticas”. Asi que
no dista en lo absoluto de la naturaleza y la razén que justifica la
creacion y existencia de las propias Fuerzas Armadas.

Multiples teorias e investigaciones en el campo de la “Comuni-
cacion Estratégica” (CE) avalan su facultad integradora por encima
incluso de su capacidad de coordinacién. Y en el ambito militar,
cobra mucha mds importancia porque en terrenos de operaciones,
abarca la busqueda de influencia sobre la poblacién local o sobre el
enemigo que realiza acciones como operaciones sicologicas, coo-
peraciones y acciones civico-militares, servicios de inteligencia,
etc.

Tomando en cuenta algunas referencias, podria considerarse que
la CE es el proceso mediante el cual, se trazan las lineas sobre las
cuales debe transcurrir la comunicacién del dia a dia acorde con
la filosofia de la empresa u organizacion; debe nacer del maximo
nivel y desde el comienzo de la toma de decisiones de una organi-
zacion para ser parte del proceso que consiga alcanzar los objeti-
vos marcados por la autoridad.

Al mismo tiempo, ha de ejercer una funcién integradora y de
coordinacion de los diferentes elementos que intervienen en la co-
municacion y de las herramientas a través de las cuales se llevaran
a cabo, con especial interés en las redes sociales; debiendo ser ca-
paz de afrontar los nuevos retos, especialmente la mediciéon del
impacto real de su ejercicio y su posicionamiento definitivo en las
organizaciones como elemento de capital importancia y acorde al
interés del mando.
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Eluso de infografias y elementos grdficos atractivos, permiten a través
de las redes sociales, presentar informaciones formales a través de un
lenguaje mas digerible, lo cual se ha convertido en una tendencia de
la comunicacion estratégica en el mundo.

De acuerdo a algunos expertos el nivel donde se ubica la unidad
responsable de la comunicacion, es de suma importancia. Ya que
tiene que tener acceso directo al nivel de decision, tomando par-
te del mismo y con posibilidad real mediante el asesoramiento al
Comandante General o al mando militar de lugar, de condicionar
su proceso. Por tanto, es necesario que antes de la accién, haya un
planeamiento de comunicacion, un paso previo que convierta la
acciéon en una comunicacion en si misma y la comunicacién esté
presente antes, durante y después para intentar evitar la distorsion
del mensaje y lo que el emisor en origen quiere trasladar al recep-
tor, no se pierda en el camino.

Es asi como los responsables de gestionar las comunicaciones ins-
titucionales, deben de coordinar e integrar como responsabilidad
principal, la facilitacion de las interacciones entre las fuerzas mi-
litares y los actores que generan opinién publica, asegurando la
coherencia con la estrategia previamente marcada, en el escalon
superior y su integracion en el planeamiento y conduccién de las
operaciones.

La comunicaciéon debe estar por tanto, implicada en el mas alto
nivel, en la fase de decision de cara no solo a responder fielmente
a su caracter de estratégica, en sintonia con las lineas marcadas
desde el nivel politico o empresarial mas alto, sino también de cara
a prevenir crisis posteriores. Por tanto, aqui cobra mayor fuerza el
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“mas vale prevenir que lamentar” y donde la planificacién previa,
evita muchas veces tener que hacer una comunicacion reactiva.
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Durante el afio 2019, el Ejército de Repuiblica Dominicana organizé
un Concurso de Periodismo del que participaron mds de 80 perio-
distas, que cursaron en FEAA a través del INSUDE y la EGAEE,
talleres de Comunicacion Estratégica enfocada en temas de defensa
y seguridad fronteriza, con lo cual hubo un acercamiento con las
instituciones castrenses dominicanas y con ello, un cambio en la
opinion puiblica sobre estos temas.

Al revisar un sin nimero de publicaciones referidas al tema, se
logra determinar que el término de CE nace con la Organizacién
de los Paises del Atlantico Norte (OTAN) y que por razones de
seguridad y algunas politicas de gobierno que de detallaran mas
adelante, fue el Departamento de Estado de los Estados Unidos
que decidié colocarlo en desuso. Sin embargo, en el tiempo ha
quedado demostrado que lo que no se cuenta no existe y que sien-
do la comunicacién una necesidad de primer orden también para
las organizaciones militares, su aplicaciéon y buen manejo es nece-
sario para evitar incluso desastres militares o de tipo politico que
puedan ser irreparables.

En el caso de Republica Dominicana, la ya referida Ley 1-12 Es-
trategia Nacional de Desarrollo 2030 como doctrina del Estado
dominicano en el largo plazo, en su cuarto eje estratégico contem-
pla: “la intencién de alcanzar para sus habitantes los resultados
de una eficaz gestion de riesgos y minimizar pérdidas humanas,
econdmicas y ambientales a partir de la activa participacion de las
comunidades y gobiernos locales, la reduccién al maximo posible
de los dafos y la posibilidad de recuperacién rapida y sostenible
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de las dreas o poblaciones afectadas”.

Esta vision estratégica necesariamente hay que asociarla con la
realidad que hay en la region del Caribe durante cada temporada
ciclénica; las coordinaciones logisticas y operativas en momentos
criticos, requieren de la informacién inmediata para salvar vidas
y salvaguardar bienes materiales. Es por eso que los mensajes de
anticipacion y soluciones, se convierten en una gran ayuda, espe-
cialmente donde las catastrofes tienen un caracter ciclico y pueden
preverse por medios cientificos y de comunicacion digitales.

Cuando la situacion de crisis es inminente o ya se ha desencade-
nado por la evolucién de huracanes o cualquier otro evento, las
estrategias de seguridad de los estados se sustentan en mensajes de
alerta y pre alerta, asi como de las recomendaciones que los acom-
pana. Esto es, para que la informacion llegue a los ciudadanos y se
reduzcan lo maximo posible los riesgos ante el probable impacto
de los acontecimientos y se maneje oportunamente la percepcion
de seguridad ante la opinién publica.

En este mismo orden, la llamada Teoria de “Los seis grados de
separacion” de Stanley Miller” (1953), a través de la cual expli-
ca en términos sencillos el cdmo operan las redes sociales para
conectar a conocidos y desconocidos en el planeta, se sustenta en
la hipédtesis que intenta probar que “cualquiera en la tierra puede
estar conectado a cualquier otra persona del planeta a través de
una cadena de conocidos que no tiene mas de cinco intermedia-
rios (conectando a ambas personas con sdlo seis enlaces)”

El concepto esta basado en la idea de que “el numero de conocidos
crece exponencialmente con el nimero de enlaces en la cadena,
y solo un pequefio numero de enlaces son necesarios para que el
conjunto de conocidos se convierta en la poblaciéon humana en-
tera”. Esta teoria también estd contenida en el libro “Six Degrees:
The Science of a Connected Age” del socidlogo Duncan Watts
(2003) y que asegura que “es posible acceder a cualquier persona
del planeta en tan sdlo seis “saltos”, a través de una suerte de efecto
contagioso que se activa cuando somos conscientes del poder de
las redes y se entiende como podemos influir en el otro”

Ahora bien, en el caso de la Teoria de la Complejidad y Organi-
zaciones, también llamada Estrategia de la Complejidad u Organi-
zacion Compleja Adaptativa, es el uso de la teoria de la complejidad
en el campo de la gestion estratégica y los estudios organizaciona-
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les. Las areas de aplicacion incluyen la comprension de cémo las
organizaciones o empresas se adaptan a su entorno y como hacen
frente a situaciones de incertidumbre. La estructura es compleja,
debido a que son redes dindmicas de interacciones, y sus relacio-
nes no son resultado de la agregacion de las entidades estéticas
individuales. Son adaptativos, porque los comportamientos in-
dividuales y colectivos mutan y se auto organizan en respuesta a
los cambios iniciales de los micro eventos o el conjunto total de
eventos.

Asi que tomando en cuenta que la Comunicacién Estratégica
puede ser la ventana por la que instituciones, ejércitos y gobiernos
se muestran al mundo y que podria definirse como el empleo plan-
ificado e integrado de todas las capacidades y medios de comuni-
cacién que tiene a su disposicion el emisor en apoyo de sus objeti-
vos estratégicos, sean estos politicos, diplomaticos, econémicos o
militares y en la busqueda de una mejora de imagen, reputacion,
percepcion o conocimiento por parte del receptor, la suscrita pro-
pone entre otras cosas:

1. La formalizacion dentro de FFAA de estructuras organi-
cas de Comunicacion Estratégica, que les permita a los
encargados de departamentos de relaciones publicas di-
rigidas por oficiales militares y equipos multidisciplina-
rios, planificar, ejecutar y evaluar sus tacticas de prensa,
relaciones publicas, comunicaciones digitales y gestionar
crisis ante la opinién publica.

2. Sacar un mayor provecho a sus recursos informativos y
medios de comunicacion institucionales, planificando sus
contenidos de manera estratégica y constituyendo equipos
con roles bien definidos para las dreas de prensa, relaciones
publicas, socialmedia y gestion de crisis.

3. Prestar una mayor importancia al monitoreo y a la eva-
luacién de los niveles de alcance, influencia y exposicion
de los mensajes, asi como al desarrollo constante de capa-
citaciones a periodistas y profesionales de la comunicacién
en distintas dreas, en temas de defensa y seguridad, tam-
bién en ciberdefensa y ciberseguridad, de manera que fa-
ciliten la multiplicacion de los esfuerzos que desde FEAA
se realizan.

CONCLUSIONES

Demostrar que el empleo de la Comunicacion Estratégica como
herramienta de planificacion e integracion de las capacidades de
informacion de las Fuerzas Armadas dominicanas, contribuye sig-
nificativamente en el alcance de sus objetivos militares, acorde con
las politicas publicas de Defensa y Seguridad de Republica Domi-
nicana, sigue siendo un reto para el cual se esta trabajando.

En el tiempo, se han venido dado de manera paulatina, algunos
pasos para estructurar y dar formalidada la conformacién de equi-
pos que se dedican en la practica, exclusivamente a las Comuni-
caciones Estratégicas dentro de Fuerzas Armadas dominicanas,
con ciertas capacidades de planificar y elaborar contenidos que les
permiten mostrarse ante la opinién publica, ante las situaciones
mas adversas.

El uso continuode recursos informativos y medios de comuni-
cacion institucionales de manera planificada, para la consecucién
de los objetivos estratégicos institucionales de las Fuerzas Arma-
das dominicanas, les ha permitido un sitial de importancia frente a
la percepcion de la sociedad dominicana sobre el gran trabajo que
desarrollan sus autoridades y los miembros que las conforman, no
obstante, seria interesante determinar si FFAA, estd midiendo el
alcance de sus campanas educativas y de sus estrategias comuni-
cacionales, de tal modo que les permita reinventar sus tacticas in-
formativas.

Seria interesante del mismo modo, seguir promoviendo programas
de formacién dirigidos a profesionales de la comunicacién e in-
fluencers de manera continua, a través de sus academias y escuelas
de graduados, fuerzas castrenses, policial y cuerpos especializados
de seguridad, con el norte de desarrollar habilidades y obtener
resultados tangibles en favor de la imagen organizacional ante la
opinién publica y del alcance de sus objetivos estratégicos y mili-
tares.
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RESUMEN

ABSTRACT

Internet, esa herramienta que empleamos a diario para las mas
diversas actividades, es también un ecosistema en el que convivi-
mos y en el que nos relacionamos. Fruto de esa actividad social
y politica, la guerra esta también presente en el ciberespacio. El
mundo digital trae consigo modos mas eficientes de gestionar los
conflictos y cambia sus caracteristicas al alterar el escenario en el
que tienen lugar. Sin embargo, mas alla de las nuevas formas de
amenaza que surgen de las redes, la principal alteracién que se
esta produciendo es la desintermediacion entre los productos y los
consumidores. Esto supone un desafio al modelo de gobernanza
en su conjunto y no solo a la estabilidad de gobiernos concretos.

Palabras clave:
Seguridad, libertad, desintermediacion, narrativa, desinfor-
macion, influencia, afectos, guerra en la gente.

Internet, the tool we used daily for the most diverse tasks, is also
an ecosystem in which we live and in which we relate to one ano-
ther. As a result of that social and political activity, warfare is also
present in cyberspace. The digital world brings along more efhi-
cient ways to manage conflict and changes their characteristics by
altering the scenario in which they take place. Nonetheless, be-
yond these new threats emanating from the networks, the main
alteration taking place is the disintermediation between products
and consumers. This poses a challenge to the governance model as
a whole and not only to the stability of specific governments.

Keywords:
Security, safety, freedom, disintermediation, narrative, disinfor-
mation, influence, affection, war within the people.
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INTRODUCCION

Lo digital se visualiza desde dos opticas opuestas. Por un lado,
como herramienta cotidiana, aparece como algo ubicuo en nues-
tras vidas y en nuestro trabajo. Por otro, como tecnologia, se per-
cibe como algo sobre lo que no tenemos control directo, algo casi
sobrenatural ante cuyo poder no cabe mas que plegarse. Por lo
tanto, terminamos por asumir como natural llevar un celular en
nuestro bolso o nuestro bolsillo sabiendo que, de alguna manera,
controla todos nuestros movimientos y palabras.

Porque, hace apenas unos pocos aitos podiamos todavia argumen-
tar que los riesgos de la cibernética eran asuntos de ciencia ficciéon
o de conspiraciones mas o menos increibles. Ya no es el caso, han
salido a la luz suficientes ejemplos de como las redes sociales o las
tecnologias digitales en general comercian y juegan con nuestros
datos como para que no nos quede ninguna duda al respecto.

Sin embargo, pese a saber que nuestra seguridad esta en entredi-
cho si no limitamos el acceso de estos aparatos a nuestras vidas,
pese a saber que nuestra libertad para elegir esta siendo condicio-
nada por el conocimiento casi total que se acumula en las bases de
datos sobre cada aspecto de nuestras vidas, pese a todo eso, segui-
mos aferrados a celulares y servicios digitales como un naufrago a
una tabla de salvacion.

En el viejo debate entre la libertad y la seguridad, en el contra-
to social que proponia Rousseau, hemos elegido perder ambas a
cambio de la comodidad, la inmediatez y la aparente gratuidad
de unos servicios que no sabiamos que requeriamos hasta hace
apenas unos meses. Hemos regalado nuestros datos sin ser cons-
cientes de que son nosotros, de que, en el mundo digital, son la
materia de la que estamos hechos igual que la carne y los huesos
nos dan forma en el mundo fisico.

Y hemos abrazado estas tecnologias particularmente nocivas des-
de la consciencia de que son, en muy buena parte, fruto de un
estudio sociologico que nos genera una dependencia similar a la
de las drogas, el tabaco o el alcohol. Al igual que el paquete de
cigarrillos es lo primero que prepara el fumador, nuestro teléfono
de bolsillo es lo ultimo que querriamos dejarnos olvidado al salir
de casa.
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En su novela “1984”, George Orwell describia como el Estado co-
locaba una camara en cada estancia de las casas de los ciudadanos
para tener absoluto control sobre sus actividades. En 2019, todos
y cada uno de nosotros lleva no ya una, sino dos cdmaras de alta
resolucion permanentemente sobre él y se asegura de que no le
falte la bateria en ningin momento.

INTERNET, HERRAMIENTA PARA GESTIONAR NUEVAS
AMENAZAS

El ciberespacio, ese entorno en el que convivimos compartiendo
informacion a través de equipos informaticos, y la inteligencia ar-
tificial se han convertido, como dice Andrew Ng, en la electricidad
del siglo XXI. Siguen existiendo “cosas” que no son “smart’, que no
estan conectadas, pero son reliquias de un siglo XX que nos parece
a todos ya muy lejano.

Porque la clave es, precisamente, que Internet, que el ciberespacio,
no es solo una herramienta que utilizamos en nuestras vidas. Muy
lejos de eso, se trata sobre todo de un entorno en el cual estamos
desarrollando nuestra actividad. Vivimos, a través de nuestros a-
vatares, en las redes informaticas. Pero nuestros avatares, nuestro
correo electronico, nuestro usuario de cualquier plataforma, no
deja de ser también nosotros. Hemos volcado nuestras vidas en
ellos y hemos aprendido a creernos la realidad que se nos presenta
a su través.

La realidad, la verdad, se han convertido en una abstraccién, en
algo imposible de aprehender. Vivimos en un mundo global con
implicaciones planetarias. ;C6mo vamos a poder abarcar todos los
multiples aspectos que presenta?, ;como vamos a estar al dia de las
ultimas evoluciones que se producen, ;o de las tltimas noticias?

Afortunadamente, tenemos una ventana que nos acerca instanta-
neamente a la realidad de cualquier tema en cualquier parte del
mundo. Una ventana abierta de forma instantanea a la situacion
en tiempo real, a lo mas reciente que haya ocurrido. Somos duefios
absolutos del tiempo y del espacio con solo teclear tres “w” o
sefialar con el dedo o con el ratén un enlace en una pantalla.

El problema, sin embargo, es que la realidad que se nos presenta a
través de la pantalla esta separada de la que existe verdaderamente
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en muchos grados de magnitud. Es una realidad construida en
funcion de lo que esa misma ventana deja ver de nosotros mismos.
Percibimos una realidad hecha a nuestra medida, customizada,
tuneada para que sigamos enganchados a ella. Y esa percepcion es
nuestro mundo hasta el punto de que, si la realidad fisica desafia
el relato que nos llega a través de la pantalla, dudamos antes de
nuestros ojos que del criterio de Google.

Esa realidad percibida juega con lo mas preciado que nos queda.
Regalados nuestros datos, solo nos queda nuestro tiempo y nues-
tra atencion. La economia de la atencion busca esclavizar nuestra
voluntad a una determinada plataforma o a un medio concreto
para que se convierta en referencia y para que su capacidad de
influencia sobre nosotros pueda monetizarse por parte de media
docena de grandes corporaciones.

Mas alla de las “fake news”, las mismas noticias que los medios nos
hacen llegar cada dia tienen una carga ideoldgica y, sobre todo,
sentimental, que se adapta a nuestros prejuicios. Si nos gusta un
color, todo se volvera de distintos tonos del mismo.

Grandisima y potentisima herramienta esa que permite a la mas
marginal de las personas encontrar un alma gemela mucho mas
alld del limitado alcance de su aldea o de su pais. Por muy excén-
trica o absurda que sea una idea, seguro que habra alguien entre
4.000 millones de internautas que la comparta. Sobre todo, porque
no tendra que venir asociada a ningun otro relato. Sera una idea
aislada. No tendra que aceptar ni amar a la persona completa, sino
solo a una de sus ideas. Para las otras, ya encontraremos a otros
candidatos a compartirlas. Ya no existe la marginacion porque he-
mos ampliado el alcance de nuestra comunidad al mundo com-
pleto.

Pero tampoco existe la limitacion. Ya no tenemos tampoco que
negociar con nuestros vecinos, con nuestra pandilla, con el grupo
social en el que vivimos ningun aspecto de nuestras vidas. ; Quién
necesita sujetarse a la disciplina de un grupo cuando puede indi-
vidualizar sus emociones, sus sentimientos y sus creencias? Eso,
claro, genera egoismo, individualismo, radicalizacién y un sinfin
de efectos perversos. Pero, por otro lado, alimenta aquella parte de
nosotros que siempre estd dispuesta a aceptar una taza mas: el ego.
Y volvemos asi a las cdmaras de los celulares, a las que sirven para
hacer fotos de nosotros mismos. Vamonos de viaje a los confines
del universo a obtener un primer plano de nuestra cara contra el

fondo de tal o cual monumento o atraccion. Dejada constancia so-
cial de la importancia de nuestro ego, pasemos al siguiente estadio.

Habldbamos de que la ventana nos daba acceso a todo el mundo
y también de que lo hacia en tiempo real. Y ahi es donde entra en
juego el segundo pecado capital de nuestra vida digital. La adi-
ccién a lo ultimo se vuelve obscena. Repasamos una y mil veces los
titulares de las noticias recogidas en Twitter sin leer ni una sola de
ellas mads alla de los 280 caracteres que preceden al enlace.

De hecho, la prensa se convierte en un mero disefiador de titu-
lares que resulten lo suficientemente atractivos para que las redes
sociales los recojan y generen trafico en la pagina web. El conteni-
do completo de la noticia es mas o menos irrelevante porque los
“clicks” nacen de los titulares. Al final, es un circulo vicioso en
el que nadie lee noticias vacias que no se rellenan porque solo se
leen los titulares. Los medios son incapaces de romper la dindmica
dando informacion mas alld del encabezado, el publico se contenta
con una cita de consumo rapido siempre que ésta cambie cada vez
que revisa su Tablet o su celular, y el Estado se ve incapacitado para
regular este mercadeo con la atencién de sus ciudadanos.

Es facil argumentar que siempre ha habido medios de comuni-
cacion que eran capaces de influir en las percepciones del publico.
Y no faltard razon al hacerlo. En los Estados Unidos de finales del
siglo XIX, de hecho, habia dos grandes medios dominantes: el de
Pulitzer y el de Hearst. Este ultimo, “el ciudadano Kane”, demostré
su capacidad de manipulacion propiciando una guerra contra Es-
pafia que termind con la presencia espafiola en Cuba.

Sin embargo, por muy sesgado que pudiera ser un medio, por muy
limitada que pudiera ser la oferta informativa, existia un discurso.
Lo ideal seria que hubiera suficientes medios y que estos fueran
independientes de los poderes politicos y econdmicos. Nuestro
problema actual no es la cantidad de medios -de hecho, cualquier
se convierte hoy en una fuente de “informacion” y de “noticias” a
través de las redes sociales. Nuestro problema es con la indepen-
dencia y con la calidad de esa informacion.

Esa misma inmediatez que exigimos, unida a la necesidad con-
stante de novedades, degrada la consistencia de la informacion que
procesamos. Nada es realmente relevante porque manana habra
sido sustituido por otro asunto. Ademads, la sospecha permanen-
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te sobre la independencia y solvencia de la informacion nos hace
poner toda ella en cuarentena. De este modo, hemos pasado de
tener un par de discursos interesados que generaban un relato co-
herente para sus lectores a tener una mirfada de medios que ali-
mentan una cadena de produccion en serie de noticias inconexas
que no terminan de encajarse entre ellas para formar un relato.
Hemos llegado a un mundo sin narrativas, sin verdades y sin in-
terés porque las haya.

Hasta aqui no hemos hablado siquiera de seguridad nacional, de
ejércitos, de defensa, ni siquiera de tecnologia como tal. No obs-
tante, hemos llegado a un punto en el que lo que se esta cuestio-
nando no es la continuidad de un gobierno, de un dirigente o de
una idea, sino la misma esencia del poder tal y como lo concebi-
mos, los sistemas de gobierno segtin los conocemos.

La democracia no se concibe sin capacidad para elegir y la liber-
tad se basa en el acceso a la verdad. A algtn tipo de verdad -no
nos vamos a poner filosoficos en este punto-. El Estado moderno,
desde la Paz de Wesphalia en 1648, se basa en el monopolio que
los estados ejercen sobre el uso de la fuerza, sobre su capacidad
para proporcionar seguridad -y ejercer coaccion- sobre sus habi-
tantes. Todo eso salta por los aires cuando lo hacen las fronteras
del ciberespacio y cuando las grandes corporaciones compiten por
garantizar privacidad o libertad con los mismos gobiernos.

Todo esto ya ha sucedido antes. Las compaiiias de Indias holande-
sa o britdnica eran tan grandes o mayores que la mayor parte de
los paises de la época en cuanto a su poder econdmico e, incluso,
militar. Y, a pesar de todo, no dejaban de ser empresas nacionales
como lo eran Oil Standard o la Bell Company. Grandes monopo-
lios nacionales sujetos a la regulacion del Estado en el que tenian
su sede y ejercian su actividad. No es un caso similar a los oligo-
polios mundiales de la era digital.

Es casi imposible hablar de soberania en la actualidad sin incluir
en el concepto la capacidad para actuar en el mundo de la infor-
macion y en el ambito digital. Retener el control de las fronteras
tisicas se antoja del todo insuficiente cuando los recursos y los ac-
tivos se mueven en el ciberespacio y en el entorno de lo cognitivo.
La accién del Estado tiene que ser capaz de ejercer su autoridad
también en esos ambitos para ser realmente eficaz.
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No obstante, una de las caracteristicas que define al ciberespacio es
su naturaleza artificial. Ha sido disefiado, construido y mantenido
por el hombre. Concretamente, en su inmensa mayoria, por em-
presas privadas con animo de lucro. Es decir, no podemos hablar,
como hacen muchos, de un Global Common en sentido estricto
porque toda infraestructura esta sujeta, no solo a la jurisdiccion
de un Estado, sino también a la propiedad de una empresa o par-
ticular.

Este caracter artificial supone, por lo tanto, una propiedad sobre
las caracteristicas que tiene la arquitectura y la composicion de
los sistemas digitales. No existe una terra nullius, un territorio
sin duefo sobre el que se pueda ejercer soberania, sino que esta-
mos empleando medios particulares sobre los cuales construimos
nuestra vida digital. Muchas veces, esta infraestructura convertida
en un ecosistema mantiene una agenda propia y genera beneficios
en paralelo a los servicios que proporciona.

;Quién hubiera podido intuir siquiera que una parte casi mayori-
taria de la poblaciéon mundial iba a “habitar” parcialmente en un
universo disefiado por una compania? Y, sin embargo, Google es
ese ecosistema en el cual estamos interactuando. Es el equivalente
a una estacion espacial o a una estaciéon en Marte que hubiera sido
disefiada por una empresa y en la cual estableciéramos nuestra re-
sidencia. Sujetos todavia a algunas restricciones legales derivadas
de la residencia fiscal de la empresa, en todo lo demas estariamos
sujetos a las leyes “fisicas” imperantes en la estaciéon segun su
disefio.

Hemos visto que esas condiciones, los términos de uso de las plata-
formas, pueden incluir clausulas tan abusivas como aquella por la
que se cedia nuestra “alma inmortal” al prestatario de un servicio
al acceder al mismo. El requisito no dejaba de ser una mezcla de
broma y de demostracion de que nadie presta atencién a estos do-
cumentos deliberadamente engorrosos, cambiantes y oscuros.

Una segunda consecuencia de la naturaleza artificial del ciberes-
pacio es su intrinseca falibilidad. Como toda creacién humana,
Internet no deja de ser algo imperfecto, pero también es un disefio
que siempre tendera a optimizar el beneficio de su disefiador frente
ala seguridad de sus operadores. Internet siempre tuvo como prio-
ridad la usabilidad, incluso cuando John Perry Barlow lanzaba la
Declaracion de Independencia del Ciberespacio, en el fondo una
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suplica para que los poderes estatales se mantuvieran al margen
de un mundo idealizado en el que todos realizarian aportaciones
puramente positivas.

La Internet es vulnerable igual que lo son los vehiculos que con-
ducimos o las viviendas en las que habitamos. Y no por eso deja-
mos de hacer uso de cualquiera de las tres cosas. La tinica diferen-
cia entre ellas es de alcance. Mientras que las vulnerabilidades de
los vehiculos o las casas pueden afectar a un usuario o a un niime-
ro muy limitado de ellos, Internet es el habitaculo y el vehiculo de
miles de millones de personas -y de cosas- que transitan por ella
muchas veces sin la menor consciencia de su fragilidad. jEs tan
facil sentirse seguro detras de una pantalla!

Se puede afirmar que la toma de conciencia de los Estados respec-
to de esa vulnerabilidad llegé en 2007 con el ataque de denegacion
de servicio distribuido (DDoS, por sus siglas en inglés) que sufrié
Estonia. Este pequefio pais baltico llevaba siendo independiente
poco mas de tres lustros. Se habia escindido de la Union Soviéti-
ca, pero mantenia una importante poblacion rusa entre sus habi-
tantes. A falta de una posibilidad mas atractiva, centré su modelo
de desarrollo econémico en la generacién de una industria digital
y en el aprovechamiento de las posibilidades que ofrecia un to-
davia incipiente ciberespacio.

El ataque consistié en la saturacion de la capacidad de respuesta
de las paginas web del dominio estonio (.ee) durante mas de dos
semanas. Se lanzaron visitas a los servicios de hospitales, trans-
portes, bancos y demas hasta que sus paginas dejaron de respon-
der. Un pais que habia fiado todo a lo digital quedo, repentina-
mente, paralizado. Es facil imaginar los efectos que una agresion
similar -o una mera caida del servicio de Internet- podria suponer
hoy, doce afios después.

El ataque procedia, en ultimo extremo, de Rusia. Parece logico
pensar que se trato de una agresion institucional organizada desde
el Kremlin, pero a dia de hoy, sigue sin poder probarse. Todo lo
que le podriamos achacar a Rusia es que no atendiese a su deber
de diligencia debida de desactivar el ataque una vez que se estaba
produciendo. Incluso, de haber tomado todas las medidas posibles
para evitar que se produjese. Sin embargo, en 2007, pocos paises
se sentian moralmente autorizados a exigir a otro que tuviese en
marcha mecanismos para la lucha contra este tipo de actividades.

Espafia no publicéd su primera Estrategia de Ciberseguridad Na-
cional hasta seis anos mas tarde. Y fue de los primeros paises en
hacerlo. El mundo no era consciente de la dependencia que tenia
de la tecnologia digital. Hoy, cuando esa dependencia es mucho
mayor, esa consciencia apenas se ha incrementado minimamente.

Estonia aprendié la leccion y promovié la creacion del Centro de
Excelencia para la Cooperacion en Ciberseguridad de la OTAN
(CCD-CoE), que se situé a pocos metros del lugar al que fue
trasladada la estatua del soldado soviético que dio lugar al ataque.
También establecié embajadas digitales para situar fuera de su te-
rritorio copias de todos los datos criticos de su Administracion. La
idea subyacente era desconcentrar la informacion para hacer mas
dificil su acceso a un posible agresor.

La solucion, que puede ser viable en el caso de Estonia y sus 1,3
millones de habitantes, supone retos dificiles de abarcar para
paises mas grandes. Y tampoco termina de solucionar el problema
de la independencia o la soberania nacional, sino que lo difiere a
aliados con los que, en un momento dado, existe buena sintonia y

afinidad.

No asegurar los activos digitales de un pais equivale a no hacerlo
con las fronteras fisicas o con la vida de sus ciudadanos en el mun-
do fisico. No hay alternativa para un Estado funcionante a la asun-
cion de sus responsabilidades en el ciberespacio. Las limitaciones
seran muchas en el caso de que no existan desarrollos y platafor-
mas propias, en cuanto no existan redes autdctonas, y siempre que
los dispositivos que se utilicen procedan de terceros paises, pero
no puede dejar de poner todos los medios al alcance de las autori-
dades nacionales para retener el control sobre los mismos.

Dos son los principales ambitos en los que se tienen que centrar
los esfuerzos de cualquier Administracion: la proteccion de sus in-
fraestructuras y servicios criticos, y el aseguramiento de los datos
de y generados por sus ciudadanos. Mientras que el primer aspec-
to deberia contribuir a la supervivencia de la nacidn, el segundo
permite la de sus ciudadanos y establece las bases para el desarro-
llo econémico y el bienestar de los mismos. Sin una adecuada de-
fensa del conocimiento como tal no existe posibilidad de progreso
social ni econémico.
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Queda, en fin, hablar de la utilizacion del ciberespacio en provecho
propio. La proteccion de las redes es un primer paso necesario
para poder emplearlas, pero no es suficiente.

Deciamos que Internet habia nacido y se habia desarrollado con la
usabilidad como bandera. En nuestro afan por mantener las redes
seguras no podemos descuidar la verdadera razén de su existen-
cia. Siendo, como recorddbamos mas arriba, una creacion humana
no tendria sentido mantenerla si no proporcionase unas ventajas
superiores a los costes de su implantacién y mantenimiento.

Es evidente que las tecnologias digitales han cambiado el mundo.
Lo han hecho profundamente con los medios de comunicacion,
estan siendo disruptivos en la banca y las finanzas, y podrian
-como hemos visto- hacer otro tanto con los Estados y las formas
tradicionales de gobernanza. Pero, mas alld de esas utilidades en
cuanto a la desintermediacion entre la noticia y el publico, entre el
dinero y el cliente, o entre el gobernante y el gobernado, Internet
nos ofrece posibilidades directas de uso en el mundo de la seguri-
dad y la defensa. Y mucho mas sin entramos en el ambito de la in-
teligencia artificial que, por ahora, dejaremos en simple mencion.

La conectividad, inmediatez y capacidad de procesamiento de in-
formacion cambian el campo de batalla, concebido desde el pun-
to de vista de las operaciones militares como de las policiales. De
hecho, una de las primeras distinciones que elimina el ciberespa-
cio es la que existia entre la seguridad interior y la internacional.

No merece la pena entrar en los detalles de qué significa en la
practica el hecho de que podamos mantener una conexioén de da-
tos con cualquier miembro de nuestro equipo esté donde esté en
el teatro de operaciones. También parece superfluo deletrear las
ventajas que introduce en el planeamiento de las operaciones, en
las labores logisticas, en la recopilacion y tratamiento de la infor-
macién y su transformacion en inteligencia.

En muchas de estas facetas, Internet simplemente proporciona
una via optimizada para llevar a cabo aquello que ya se venia ha-
ciendo en el mundo analdgico. Un ideal olimpico aplicado a lo
tisico, podemos hacer lo mismo, pero mas alto, mas lejos y mas
fuerte. Sin embargo, siendo importante la contribucién que hace
en estos campos, no es lo fundamental.
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Lo realmente disruptivo, alla donde se encuentra el valor afiadido
del ciberespacio, son aquellas tareas que configuran un nuevo par-
adigma de seguridad y de defensa. Igual que digitalizar una em-
presa no significa hacer en formato MSWord o .pdf lo que antes
haciamos a boligrafo o con dos copias de calco en la maquina de
escribir, tampoco digitalizar el campo de batalla consiste en cam-
biar el mapa enrollable desplegado en la pared o sobre la mesa por
un videowall interactivo. Es el fondo de la guerra lo que cambia,
no solo la forma.

Por eso, lo importante del ciberespacio es que su alcance, interac-
tividad e inmediatez nos permiten -y permiten al adversario- llevar
la guerra a la gente. Las grandes explanadas donde se congregaban
infantes y jinetes para la batalla dejaron paso a una guerra mucho
mas cercana. Los terroristas y los guerrilleros trajeron la guerra
entre la gente; a nuestras casas, a nuestras calles. El ciberespacio se
cuela dentro de nosotros y nos convierte, a cada uno -combatiente
0 no-, en campo de batalla, en arma y en objetivo al mismo tiempo.

Las redes neuronales del ciberespacio se confunden con las de
nuestras mentes para llevar hasta ellas las percepciones de la reali-
dad, para alterar nuestra voluntad apelando a nuestros sentimien-
tos y para vencer -como aconsejaba Sun-Tzu- cada batalla sin lle-
gar a combatir.

Son operaciones que no pretenden destruir fisicamente mas que
en la medida en que esa destruccién envie un mensaje. No son
operaciones basadas en los efectos cinéticos, operativos o logisti-
cos, sino en los afectos y en los sentimientos como precursores de
las voluntades.

Esa es la verdadera naturaleza disruptiva del ciberespacio y de las
tecnologias digitales, su capacidad para hacer la guerra EN la gen-
te. De forma sutil, siguiendo doctrinas antiguas como “la muerte
por los mil cortes” en la que ninguna agresion es letal ni justifica
una respuesta, pero todas debilitan y merman nuestra capacidad
de respuesta. Y siguiendo doctrinas modernas, como la “guerra sin
restricciones’, en la que todo contribuye al objetivo final, en la que
no hay periodos de paz ni de guerra, sino un conflicto permanente
de constante cooperacion y competicion.
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CONCLUSION

La consideracidn del ciberespacio como entorno en el que desa-
rrollamos nuestra actividad trae consigo implicaciones impor-
tantes. Al cambiar el escenario, cambia necesariamente la obra
representada, nuestra vida entera se ve afectada por las carac-
teristicas del medio. Sus caracteristicas claves son la ubicuidad, la
interactividad y la inmediatez, y las tres tienen implicaciones im-
portantes en sus vertientes positiva y negativa.

Si bien la posibilidad de comunicarse con cualquier punto del pla-
neta y con cualquier persona ofrece unas enormes posibilidades
que muchas veces no somos conscientes de utilizar a diario, tam-
bién es cierto que esa falta de limitacion respecto de donde en-
contrar apoyo a nuestros puntos de vista reduce la autocritica y
la capacidad de crecimiento. Si la interactividad es mucho mas
poderosa a la hora de comunicar ideas, también lo es cuando se
trata de manipular mentes. Y si la inmediatez permite una mayor
eficiencia en los negocios o en las transacciones, también termina
por incrementar la obsolescencia de las noticias hasta convertirlas
en carentes de contenido.

La promesa de comodidad y conveniencia que traen consigo los
servicios digitales adormecen el afan de lucha y superacion tanto
del humano como individuo como de la especie como conjunto.
Esto genera sociedades de valores poco profundos y nada pro-
clives, por lo tanto, a su defensa. Las desigualdades se incremen-
tan y las castas se estratifican, muchas veces en funcion del acceso

La guerra, como fenémeno socioldgico y politico, se vuelve igual-
mente ubicua e instantdnea. Vivimos en un permanente estado
de competicion, gestionando conflictos en una “zona gris” que se
mueve bajo el umbral que generaria una respuesta por parte del
adversario. La guerra en este nuevo dmbito se traslada al interior
de la gente, a los sentimientos. Son operaciones basadas en afec-
tos en las que no se juega tanto con la realidad como con las per-
cepciones y los relatos. En las que no es necesario alterar lo fisico
porque se puede presentar distorsionado al publico objetivo. Una
suerte de realidad aumentada narrada en la que somos capaces de
superponer conceptos e interpretaciones sobre una capa de me-
dias verdades.

Es cierto que la seguridad nacional requiere de una defensa de la
capa tecnoldgica, de seguridad de las redes. No obstante, la ciberse-
guridad, la seguridad del ciberespacio tiene que abordar también a
los humanos que viven dentro de él y avanzar hasta la explotacion
de las posibilidades que se presentan en el mismo como una forma
mas de preservarnos. En un mundo en el que puedes correr, pero
no esconderte, sera preciso estar en los puestos de cabeza para si-
quiera conocer los riesgos antes de que se materialicen.

Todo ello va a suponer la necesidad de formar una y otra vez a un
nutrido grupo de profesionales, y de concienciar y formar al resto
de la poblacion, que queda subsumida en la guerra como escena-
rio, arma y victima de la misma.

dispar a la tecnologia y de la comprension de sus implicaciones.
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RESUMEN

ABSTRACT

Garantizar e implementar la seguridad en el ciberespacio es
un reto extraordinario que exige mejorar las capacidades de
deteccion, monitorizacion y vigilancia, y conocer las vulnerabi-
lidades y las amenazas a las que se enfrenta la tecnologia, con el
fin de ofrecer una respuesta oportuna a los nuevos desafios. La
adaptacion a este escenario tiene una meta clara: convertir a las
organizaciones en objetivos cada vez mas dificiles de atacar.

Palabras clave:
Ciberseguridad, ciberamenaza, prevencion, deteccion, respuesta,
ciberespacio.

Ensuring and implementing cyberspace security is an extraor-
dinary challenge that requires improving detection, monitoring
and surveillance capabilities, and knowing the vulnerabilities and
threats that technology faces, to offer a timely response to the new
challenges. Adapting to this scenario has a clear goal: to turn orga-
nizations into increasingly difficult targets to attack.

Keywords:
Cybersecurity, cyberthreat, monitoring, cyberspace, surveillance,
response, cyberspace,.
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INTRODUCCION

El CCN-CERT es la Capacidad de Respuesta a incidentes de Segu-
ridad de la Informacién del Centro Criptolégico Nacional, CCN,
adscrito al Centro Nacional de Inteligencia, CNI. Este servicio se
cred en el aflo 2006 como CERT Gubernamental Nacional espafiol
y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacién del CCN y en el RD 3/2010, de
8 de enero, regulador del Esquema Nacional de Seguridad (ENS),
modificado por el RD 951/2015 de 23 de octubre.

Su mision, por tanto, es contribuir a la mejora de la cibersegu-
ridad espafiola, siendo el centro de alerta y respuesta nacional
que coopere y ayude a responder de forma rapida y eficiente a los
ciberataques y a afrontar de forma activa las ciberamenazas, in-
cluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones
de Ciberseguridad existentes.

Todo ello, con el fin ultimo de conseguir un ciberespacio mas
seguro y confiable, preservando la informacion clasificada (tal y
como recoge el art. 4. F de la Ley 11/2002) y la informacién sensi-
ble, defendiendo el Patrimonio Tecnoldgico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguri-
dad y empleando y desarrollando las tecnologias mas adecuadas a
este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridi-
co del Sector Publico es competencia del CCN-CERT la gestion
de ciberincidentes que afecten a cualquier organismo o empresa
publica. En el caso de operadores criticos del sector publico la
gestion de ciberincidentes se realizara por el CCN-CERT en coor-
dinacién con el CNPIC.

EL RETO DE LA SEGURIDAD EN EL CIBERESPACIO

El avance de las Tecnologias de la Informacion y la Comunicacién
(TIC) presenta un nuevo paradigma. La expansiéon de internet,
con mas de 4.000 millones de usuarios en todo el mundo, ha im-
pulsado una profunda transformacion de las estructuras mundia-
les. Los servicios publicos, la educacidn, el ocio, el transporte, la
cultura o las relaciones personales han experimentado un proceso
de cambio absoluto, debido a la influencia que la tecnologia ejerce
sobre la sociedad. Tanto es asi que existe incluso una nueva reali-
dad: el ciberespacio.

Este entorno global plantea un escenario de oportunidades
econdmicas y sociales de gran alcance. Sin embargo, también
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conlleva una serie de riesgos, que se incrementan dia a dia.
Las amenazas del ciberespacio, favorecidas por la rentabilidad
economica o politica, el bajo coste de las herramientas emplea-
das y la posibilidad de actuar desde cualquier lugar del mundo
de manera anénima, se dirigen y afectan transversalmente a los
sectores publicos y privado, asi como a los ciudadanos.

En este contexto, los ciberdelincuentes, los hacktivistas o los
propios Estados, son capaces de explotar las vulnerabilidades tec-
noldgicas con el objetivo de recabar informacion, sustraer activos
de gran valor y amenazar servicios basicos para el normal funcio-
namiento de un pais. Asimismo, la utilizacion de las técnicas de
aprendizaje automatico (machine learning) o el uso de modelos
de inteligencia artificial (IA) son cada vez mas frecuentes y sofis-
ticados, evidenciando un creciente potencial para amplificar los
riesgos existentes o crear nuevos riesgos; especialmente cuando
Internet de las Cosas (IoT) es capaz de conectar cientos de mi-
llones de dispositivos.

Asi pues, garantizar e implementar seguridad en el ciberespacio, al
tiempo que se respeta la privacidad y la libertad, se ha convertido
en una de las prioridades estratégicas de los paises mas desarro-
llados, debido a su impacto directo en la seguridad nacional, en la
competitividad de las empresas y en la prosperidad de la sociedad
en su conjunto. El mundo ciber exige un compromiso constan-
te ante la evolucion tecnoldgica y la creciente sofisticacion de los
ataques.

La adaptacion a este escenario pone de manifiesto la necesidad de
implementar seguridad, a través de la mejora de las capacidades
de prevencion, deteccion y respuesta ante las posibles amenazas.

PREVENCION: NECESIDAD DE
CIBERSEGURIDAD

IMPLEMENTAR

La ciberseguridad, con el paso de los afios, se ha introducido en-
tre las prioridades de un gran nimero de gobiernos, considerada
ahora un asunto de seguridad nacional y eje fundamental de la
sociedad y de sus sistemas econémicos.

El desarrollo de un marco regulatorio y reglamentario posibilis-
ta y el establecimiento de una normativa y legislaciéon en materia
de ciberseguridad son el pilar fundamental de la prevencion, pues
actian como catalizadores del sector y favorecen la creacion, el
crecimiento y el fortalecimiento de la actividad.
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Todo eso ha justificado la necesidad de disponer de estrategias de
ciberseguridad nacionales que permiten enmarcar los objetivos y
las medidas para alcanzar y mantener un elevado nivel de seguri-
dad de las redes y sistemas de informacion de los Estados.

En Estados Unidos, en 2009, el Departamento de Defensa creo
el US Cyber Command (CYBERCOM) para controlar las capaci-
dades de ciberdefensa y ciberguerra del Ejército y, en 2011, publico
su Estrategia. En Europa, la Agencia Europa de Ciberseguridad
(ENISA) elaboré una Guia de Buenas Practicas en Estrategias Na-
cionales de Ciberseguridad.

Del mismo modo, la Organizacion de Estados Americanos
(OEA) desarrolld varios programas para promover la Estrategia
Iberoamericana con el objetivo de combatir las Amenazas de la
Seguridad Cibernética y en 2011, Colombia presenté su Estrategia
de Ciberseguridad y Ciberdefensa del Estado Colombiano.

Asi pues, en Espaiia también se hizo evidente la necesidad de desa-
rrollar un sistema nacional de ciberseguridad que fomentara la in-
tegracion de todos los actores e instrumentos publicos y privados,
con el fin de preservar el ciberespacio de todo tipo de riesgos y
ataques y, por tanto, defender los intereses nacionales y contribuir
al desarrollo de la Sociedad Digital. Un modelo de ciberseguridad
integrado que, dirigido por el gobierno, garantizara al pais su se-
guridad y progreso, a través de la adecuada coordinacion de todas
las Administraciones Publicas entre si, con el sector privado y con
los ciudadanos; y que canalizase las iniciativas y esfuerzos interna-
cionales en defensa del ciberespacio.

Seguridad

Copocidad
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De este modo, y después de varios afios de intenso trabajo a través
de diferentes grupos y organismos, en diciembre de 2013 se pu-
blicé en Espafa la Estrategia de Ciberseguridad Nacional (actua-
lizada en 2017).

El cuerpo de leyes, decretos, érdenes ministeriales y reglamentos
por los que se gobierna en materia de ciberseguridad debe ser agil
y aprovechar las situaciones existentes para conseguir un ciberes-
pacio mas seguro y confiable.

En el caso de Espaia, existe el Codigo de Derecho de la Cibersegu-
ridad, publicado en el Boletin Oficial del Estado, que cita las prin-
cipales normas a tener en cuenta con relacion a la protecciéon del
ciberespacio y para velar por la mencionada ciberseguridad. Del
mismo modo, la ley 11/2002, de 22 de junio, de acceso electréni-
co de los ciudadanos a los Servicios Publicos estableci6 el Esque-
ma Nacional de Seguridad que, aprobado mediante Real Decreto
3/2010, de 8 de enero, tiene por objeto determinar la politica de
seguridad en la utilizacion de medios electrénicos en el sector pu-
blico. Su mandato esencial es que todo el sector disponga de una
politica que garantice el acceso, integridad, disponibilidad, auten-
ticidad, confidencialidad, trazabilidad y conservacion de datos e
informaciones, sentando las bases necesarias para promover la
confianza de los ciudadanos en la utilizacién de los medios elec-
tronicos.

Asimismo, para implementar ciberseguridad de una manera mas
clara y como medida de fortalecimiento de las capacidades de pre-
vencion, es necesario analizar los procedimientos y medidas de
seguridad aplicadas a los sistemas de informacién de organismos,
entidades y organizaciones. Para ello, resulta conveniente realizar
auditorias de seguridad, que tienen como fin la obtencién de evi-
dencias y su evaluaciéon de modo que se pueda determinar el grado
de conformidad con la politica de seguridad del sistema de infor-
macioén auditado y las necesidades de mejora y correccion de este.
Para desarrollar estas acciones preventivas es imprescindible fo-
mentar y desarrollar perfiles profesionales cualificados, asi como
concienciar y sensibilizar a los ciudadanos de los riesgos derivados
de este nuevo paradigma. La prevenciéon de los riesgos solo es
posible si la sociedad es consciente de las consecuencias derivadas
de un incidente de seguridad.

Ante esta necesidad, el Centro Criptolégico Nacional ha desarro-
llado un Plan de Formacién adaptado a las tendencias en la gestion
de incidentes y a la evolucion de la superficie de exposicién ante




las posibles deficiencias de los requerimientos establecidos por
la politica de Seguridad de los Sistemas. Este nuevo escenario ha
quedado reflejado en un disefio curricular, que da respuesta a las
necesidades planteadas por su comunidad de referencia.
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DETECCION, LA CLAVE DE LA ACCION PREVENTIVA

Para garantizar un nivel de seguridad adecuado en los sistemas
es necesario actuar antes de que produzca un incidente o, por lo
menos, reducir su impacto y alcance una vez se ha detectado.

Por este motivo, desde el afio 2008 el CCN-CERT ha desarrollado
un Sistema de Alerta Temprana (SAT) para la deteccion réapida de
incidentes y anomalias, que permite realizar acciones preventivas,
correctivas y de contencion. Su principal funcién, por lo tanto, es
la deteccion temprana de un incidente para que puedan aplicarse
las medidas necesarias de eliminacion de la amenaza y poder evi-
tar que el intento de ataque sea fructifero o, en su caso, minimizar
el posible impacto.

Este sistema cuanta con tres (3) vertientes: SAT-SARA, monito-
rizacion de la Intranet de la Administracion; SAT-INET, moni-
torizacion de las salidas de internet de los organismos adscritos
al servicio; y SAT-ICS, para la deteccién en tiempo real de las
amenazas e incidentes existentes en las redes de control y super-
vision industrial del organismo adscrito.
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A través de este servicio, el organismo adscrito tiene capacidad de
detectar multitud de tipo de ataques, evitar su expansion, respon-
der de forma rapida ante el incidente detectado y generar normas
de actuacion que eviten futuros incidentes. Al mismo tiempo, y
gracias al almacenamiento de un numero progresivo de eventos,
es posible contar con una panoramica completa y veraz de la si-
tuacion de los sistemas, que posibilita una accion preventiva frente
a las amenazas que sobre ellas se ciernen.

El Sistema de Alerta Temprana permite automatizar y reducir los
tiempos de respuesta ante ataques e incidentes de todo tipo, in-
cluida la deteccién avanzada interdominio, es decir, la deteccién
temprana de un incidente replicado en otros dominios monito-
rizados.

En este sentido, la integracion de las capacidades de Security Infor-
mation and Event Management (SIEM), notificacién de incidentes
y ciberinteligencia se hacen especialmente necesarias para la me-
jora de las técnicas de correlacién compleja de eventos y gestion
de incidentes.

HACIA UNA RESPUESTA Y DISUASION EFECTIVA

En 1988, y ante lo que se considerd el primer gran ataque de la
historia conocido como el gusano Morris, el Departamento de De-
fensa de Estados Unidos encargé a la Universidad Carnegie Me-
llon, en Pittsburg, la creacion de un equipo capaz de hacer frente
a este nuevo tipo de amenazas. El resultado fue la constitucion del
denominado Computer Emergency Response Team (CERT).

Bajos estas mismas siglas comenzaron a formarse otros grupos en
distintas universidades norteamericanas, encargados de estudiar
la seguridad de las redes y ordenadores para proporcionar servi-
cios de respuesta ante incidentes victimas de ataques, publicar ale-
tas relativas a amenazas y vulnerabilidades y ofrecer informacion
que ayudara a mejorar la seguridad de estos sistemas.

Teniendo en cuenta el continuo incremento de las amenazas y vul-
nerabilidades sobre los sistemas de informacion de todo el mundo,
en el afio 2004 se afianzd lo que seria el CERT Gubernamental Na-
cional espafol. Asi, y tras dos afios de intenso trabajo, se presento
la Capacidad de Respuesta a Incidentes de Seguridad de la Infor-
macioén del Centro Criptolégico Nacional, (CCN-CERT), orga-
nismo cuya mision es contribuir a la mejora del nivel de seguridad
de los sistemas de informacién de las Administraciones Publicas
espafolas y que coopera y ayuda al sector publico a responder de
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forma rapida y eficiente a los incidentes de seguridad que pudie-
ran surgir, para afrontar de forma activa las nuevas amenazas.

Estas amenazas han demostrado ser globales y su resolucion solo
puede llevarse a cabo mediante una respuesta conjunta, que debe
implicar un mayor grado de coordinacién y cooperacion. Por un
lado, a nivel nacional, entre los niveles de la Administracién del
Estado y las empresas privadas; y por otro, a nivel internacional,
con otros paises y organizaciones multilaterales.

Cualquier mecanismo utilizado para la gobernanza sera verdade-
ramente eficaz si todos los participantes disponen de informacion
fidedigna que les permita actuar. Esta capacidad de actuacién es
especialmente relevante en el caso de los gobiernos, a los que com-
pete garantizar la seguridad y el bienestar de los ciudadanos.

En el ambito nacional resulta imprescindible disponer de un
modelo basado en el intercambio de informacién entre organis-
mos publicos y privados, proveniente tanto del analisis de ciber-
amenazas como de ciberincidentes, con el objetivo de mejorar y
agilizar la deteccién y actuacion frente a los ataques.

Este intercambio siempre es mas efectivo a través de la confianza
entre las partes que por imposiciéon normativa. Dicha confianza
permitira que todos los agentes implicados consideren beneficioso
invertir su tiempo en foros y sistemas de intercambio y, asimismo,
que se produzca una actuacion reciproca en la que la informacion
aportada esté a la par que la obtenida para optimizar sus defensas.
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Para que este modelo funcione, las aportaciones respecto a ciber-
amenazas y ciberincidentes deben estar compensadas, pues es
necesaria tanto la informacion del atacante, relativo a sus capaci-
dades e infraestructuras, como la de la victima, en relacién con
el procedimiento de ataque, el impacto sufrido y las técnicas de
deteccion y resolucion. De este modo, se podran cubrir todos los
vértices del modelo de diamante y conocer las técnicas, tacticas y
procedimientos (TTP) del atacante.

La industria de la ciberseguridad nacional debe actuar como cata-
lizador de esta comparticion de informacion de valor, con espe-
cial énfasis en el factor humano y a la formacion de un equipo de
analistas e investigadores, que aporten conocimiento y sean capa-
ces de interpretar la informacidn.

En esta tarea, el CCN-CERT ofrece dos de sus soluciones mas des-
tacadas: LUCIA y REYES. La primera de ellas, para la notificacién
de incidentes y contextualizacion de la amenaza; la segunda, para
el conocimiento y parametrizacion de la amenaza, permitiendo la
elaboracién de ciberinteligencia.

Junto a la cooperacion nacional, resulta fundamental que cual-
quier equipo de respuesta a incidentes mantenga contacto en caso
de ataque, con otros equipos del resto del mundo y asegure asi las
fuentes de informacion fiables. De ahi, la importancia de partici-
par en los distintos foros internacionales existentes.

Del mismo modo, el constante aumento de los ciberataques, unido
a las posibles consecuencias que para un pais tendria que un inci-
dente de seguridad afectase a sus sistemas, conlleva la necesidad
de incrementar y mejorar las capacidades de prevencién, monito-
rizacion, vigilancia y respuesta.

Todo ello es posible a través de los Centros de Operaciones de
Ciberseguridad (SOC), cuya finalidad es la prestacion de servicios
horizontales de ciberseguridad que permiten aumentar la capaci-
dad de vigilancia y deteccion en la operacion diaria de los sistemas
de informacién y comunicacion, asi como mejorar su capacidad
de respuesta ante cualquier ataque.

Su objetivo final es aumentar las capacidades existentes de vigilan-
cia y deteccién de amenazas en la operacion diaria, asi como su
capacidad de respuesta ante cualquier ataque, siendo prioritarios
la monitorizacion y evaluaciéon de manera continua de las medi-
das de seguridad, la actuacién de manera proactiva ampliando las
capacidades de vigilancia y reaccién ante incidentes, y la parame-
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Cenfro de Operaciones de Ciberseguridad
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trizacion de la amenaza mediante inteligencia de ciberseguridad,
que permita integrar la informacion, para lo que resulta impres-
cindible mejorar la notificacién de incidentes e incrementar el in-
tercambio sobre la amenaza.

De esta manera, la evaluacién continua constituye uno de los
objetivos principales que persigue un Centro de Operaciones de
Ciberseguridad, al permitir a lo largo del tiempo el seguimiento
del grado de exposicion a potenciales atacantes.

Asimismo, la cibervigilancia juega un papel primordial al com-
prender las acciones destinadas a vigilar el ciberespacio. Por tan-
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to, la mision de un sistema de cibervigilancia es emitir informes
y alertas sobre amenazas, de forma que la inteligencia obtenida
pueda ser empleada para desplegar capacidades de respuesta en
pro de desactivar, contener, mitigar o anular la posible accion
dafiina.

CONCLUSION

El tiempo que media entre la primera accién hostil hasta el com-
promiso de un activo se mide, frecuentemente, en términos de se-
gundos o minutos. Sin embargo, el plazo para su descubrimiento
o deteccién, que depende en gran medida del tipo de ataque, suele
expresarse en dias, semanas o meses.

Estos datos reflejan la necesidad de continuar invirtiendo recur-
sos materiales y, sobre todo humanos, para mejorar la proteccién
del ciberespacio ante la imparable evolucién de las tecnologias y
la creciente sofisticacion de los ataques. De igual modo, es necesa-
rio incrementar y mejorar las capacidades de inteligencia para la
identificacion de los atacantes, la determinacion de sus objetivos y,
sobre todo, la formacién y concienciacion de las personas para que
los mecanismos de proteccion sean eficientes.

Por eso, el Centro Criptologico Nacional trabaja para dar respues-
ta al gran desafio que supone preservar el ciberespacio espafiol,
mejorando y adaptando sus soluciones a las necesidades presentes
y futuras, para afianzar su papel como centro de referencia, tanto a
nivel nacional como internacional, en materia de ciberseguridad.
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ABSTRACT

Ante la creciente posibilidad de un ataque cibernético a las infraes-
tructuras criticas de un pais, no bastan la seguridad cibernética
o la seguridad nacional, debe evolucionarse decididamente a un
modelo de proteccién que implique todos los aspectos, que sume
a los avances en la ciberdefensa de los paises; con un cambio del
modelo de pensamiento, a uno complejo, multifactorial y radical
e invariablemente integral, aquel que modifique la forma tradicio-
nal de proteger, debe atenderse como un todo a la Ciberseguridad.

Palabras clave:
Ciberseguridad, infraestructuras criticas, seguridad nacional, dis-
rupcidn, estrategia nacional de ciberseguridad.

Given the growing possibility of a cyber attack on a country’s
critical infrastructures, cybersecurity or national security are not
enough; there must be a decided evolution to a protection model
that involves all aspects, which adds to the advances in the cyber
defense of the countries. With a change of the thinking model,
a complex, multifactorial and radical and invariably integral one,
that modifies the traditional way of protecting, Cybersecurity
should be understood as a whole.

Keywords:
Cybersecurity, critical infrastructures, national security, disrup-
tion, national cybersecurity strategy.
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INTRODUCCION

Mucho se ha dicho de la era digital y altamente tecnoldgica en
la cual vivimos, pero nunca sera suficiente, cada cosa dicha, cada
frase acunada, cada curso impartido, cada medida tomada, cada
regulacion creada y cada nota informativa publicada aportan
mucho al tema, propiamente al de la cultura de la seguridad, pero
ya es insuficiente, hay muchas cosas que proteger que van mas
alla de la cartera, el auto o la casa... notas informativas cotidianas
reportan diariamente un apartado incluso especifico, de aquellos
incidentes o delitos cometidos a través de la tecnologia o teniendo
a ésta como objetivo, lo cual ya lo hace muy grave dado que ;se
estd clasificando a la inseguridad mismal, y por tanto a los actos
delictivos que le caracterizan, por tipo o gravedad de los mismos;
lo cual no seria posible si no fuera tan variada, de hecho, podria
sucederle a cualquier persona, empresa o gobierno y sucede no
recientemente.

Hablar de inseguridad es cotidiano en cualquier lugar del mundo,
ya que, en el momento histdrico actual, con sus variadas y robustas
herramientas tecnoldgicas, informatizacién generalizada, inno-
vacion y nuevos negocios y el excesivo flujo e intercambio trans-
fronterizo de informacién por minuto, se realiza, pero sin saber
mucho de la proteccion de la informacién y sin importar quién es
el destinatario final, por un lado; por otro, si bien el momento y la
propia tecnologia con sus cada vez mas variados entornos “Ciber’,
presenta un escenario de nuevas e impactantes oportunidades,
implica a la vez nuevos retos y claramente nuevos riesgos, trans-
formando tal cimulo imparable de oportunidades que la conec-
tividad y la interconexién ofrecen, en un potencial imparable de
riesgos y amenazas en el ciberespacio y recientemente denomina-
do ciberentorno, lo que es motivo suficiente para entender, infor-
marse, atender, prevenir y proteger los activos de informacion y
crear o actualizar la regulacion juridica necesaria que determine
la responsabilidad de quien acttie lesivamente, tal como sucede en
la vida cotidiana; incluido un cambio radical de pensamiento que
supere los conceptos tradicionales de seguridad y por supuesto de
inseguridad, para lo que la expresion Ciberseguridad es ideal, ya
que contiene todos los campos de conocimiento necesarios para
elevar al maximo, el nivel de seguridad que pueda tenerse y que
nunca sera ni perfecto, ni absoluto.

La necesidad de Ciberseguridad debe convertirse en una inclusiéon
obligada legalmente en el tema, desde los aspectos introductorios
hasta la aplicacion y monitoreo de la situacién y avances actuales.
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Incluso la creacion de un observatorio internacional que faci-
lite el aprendizaje, la generacion de recursos humanos, materia-
les, herramientas, profundizacion en cifrado, y temas selectos de
ciberdefensa para cuerpos especiales, generacion de leyes modelo,
homologacién de definiciones, que de preferencia estuviera rel-
acionada con algun tratado existente o nuevo, que facilite en la
region los parametros actuales de Ciberseguridad de todos, para
todos dado el impacto masivo peligroso que tendria un ciber-
ataque para cualquier pais, ello facilitaria la protecciéon de las
distintas infraestructuras de un pais; algo asi como la ONU de la
Ciberseguridad, lo mas viable para un avance comun en la prote-
ccion de problemas comunes para la comunidad de paises contra
los ciberdelincuentes.

A manera de referente, el panorama sefialado por el informe de
la OEA (2014), “Tendencias de Seguridad Cibernética en Ameérica
Latina y el Caribe”, en América Latina y el Caribe, este tipo de de-
litos cuesta alrededor de US$90,000 millones al afio. Por su parte
para tener como referente mas actual, el propio informe de la OEA
(2016), ‘sEstamos preparados en América Latina y el Caribe?”, que
sefiala que en su calidad de cibercrimen, éste le costaba cada afo
al mundo hasta US$575,000, 2 millones al ano, 0.5 por ciento del
producto interno bruto global, lo que representa casi cuatro veces
mas que el monto anual de las donaciones para el desarrollo inter-
nacional, baste decir. (ENC:2017)

Todo ello ante un panorama nada esperanzador -como si no fueran
suficientes las amenazas ya existentes-: por ello es urgente, desde
adecuar nuevas definiciones hasta cambiar la forma de pensamien-
to sobre la forma de proporcionar seguridad a la informacién y
a las infraestructuras nacionales, ya que la seguridad tradicional
debe adecuarse y mejorar permanentemente, ya que no solo se
trata de proteger ademds de delincuentes comunes con delitos
tradicionales, hasta protegerse ante la presencia ilicita, impactante
y global de un relativamente nuevo tipo de delincuencia; sin duda
alguna ello a través del aprendizaje obligado de la Ciberseguridad
como nuevo modelo de proteccion de las infraestructuras de los
paises y a proposito de las conocidas ventajas que conlleva el tra-
bajo conjunto de éstos, lo que justifica inequivocamente su apren-
dizaje y lo que parece la inica manera de enfrentar, exitosamente,
a la nada menos que ;Delincuencia informdtica organizada!




SEGURIDAD CIBERNETICA A LAS INFRAESTRUCTU-
RAS CRITICAS

El tema esencial para vivir con cierta tranquilidad y paz en la so-
ciedad actual de cualquier lugar del mundo, es el tema de la segu-
ridad, publica, personal o nacional, y recientemente de la segu-
ridad de la informacion, término perfeccionado en su definicion
y aplicabilidad, y que en algunos afos se ha dado en denominar
Ciberseguridad, misma a la que se puede definir asi:

ENC (2017) (México): “Conjunto de politicas, controles, proce-
dimientos, métodos de gestion de riesgos y normas asociadas con la
proteccion de la sociedad, gobierno, economia y seguridad nacional
en el ciberespacio y las redes piiblicas de telecomunicacion.”

UIT-T X.1205 (2010): “La ciberseguridad es el conjunto de herra-
mientas, politicas, conceptos de seguridad, salvaguardas de seguri-
dad, directrices, métodos de gestion de riesgos, acciones, formacion,
prdcticas idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacion y los usuarios en el ciberentor-
no. Los activos de la organizacion y los usuarios son los dispositivos
informadticos conectados, los usuarios, los servicios/aplicaciones, los
sistemas de comunicaciones, las comunicaciones multimedios, y la
totalidad de la informacion transmitida y/o almacenada en el ciber-
entorno... Las propiedades de seguridad incluyen una o mds de las
siguientes: disponibilidad; integridad, que puede incluir la autentici-
dad y el no repudio; confidencialidad.”

Definiciones necesarias que implican atender y elevar el nivel de
seguridad de la informacién, ya que de ser accesada, vulnerada,
atacada, expuesta o copiada, puede incluso poner en entredicho
la reputacion, el trabajo, la seguridad personal y familiar y en el
caso de los estados y sus gobiernos, jla continuidad de los servicios
publicos que prestan a los ciudadanos, necesarios para la continui-
dad de la vida misma de las personas!, en el peor de los casos el
gravisimo colapso de éstos. Es aqui donde aparecen las diversas
infraestructuras de los estados, ya que son precisamente éstas a
través de las cuales se prestan esos servicios y existen en todos los
paises, lo que justifica su importancia global.

Se trata de proteger y salvaguardar los bienes mas preciados en el
momento social actual -activos que usuarios, empresas y gobier-
nos poseen-, donde el enemigo, el riesgo o el atacante, es: anéni-
mo, especializado e invisible, jcasi nada!, de ahi que el tema sea tan
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importante, porque las potenciales victimas (los estados), no saben
necesariamente, que deben prepararse para protegerse de perso-
nas, gobiernos, analfabetismo digital, desobediencia profesional,
incumplimiento laboral, la obsolescencia juridica o la continuidad
de su aplicaciéon cuando existe la normativa, donde el ideal seria la
existencia de la propia Estrategia Nacional de Ciberseguridad para
todos los paises, porque los riesgos existen y seguiran existiendo,
tan sencillo y tan confuso ya que se trata de protegerse de algo que
podria o no, atacar; nada parecido a la vida cotidiana donde la
mayoria es consciente para enfrentar de alguna manera a la delin-
cuencia -que denomino solo para efectos didacticos- “tradicional’,
si se permite la expresion.

En principio, no entender que la seguridad absoluta no existe,
poca atencion provoca en los gobernantes respecto de la seguridad
fisica y de la informacién de personas y gobiernos, la proteccion
de todo tipo de recursos, de informacion, sistemas, de fronteras,
comunicaciones, de los aspectos fisicos, geograficos e informati-
cos, tan necesarios de proteger (hasta aflos recientes); lo que en
si mismo es una vulnerabilidad , donde la definicién que se use
para explicar el nivel de seguridad y atencion que se tenga de ésta,
depende de la 6ptica de estudio o de la autoridad que la defina, y lo
que por ella debe entenderse para concientizar, aplicar y proteger,
y en el peor de los casos defender.

Dados los argumentos vertidos, es que se convierte en cuestio-
nable la poca atencién al tema por algunos gobiernos, atendién-
dose las mas de las veces solo por cuestiones politicas del gobierno
en funciones —politicas, presupuestos, agenda, planes de desarro-
llo, etc.-, que con un programa o normativa permanente de prote-
ccién de las funciones de salvaguarda de la seguridad nacional y
sus infraestructuras, podria mantenerse eficiente, eficaz y fuerte;
superando asi, los planes de trabajo y plataforma politica de los
cambios de gobierno, la apatia por los temas de trabajo del gobierno
anterior, planificacion presupuestal o la propia brecha digital/ge-
neracional; lo que es justo, necesario, responsable y juridicamente
exigible. Con independencia del pais, solo algunos gobiernos se
han preocupado por informatizar algunos de sus servicios a través
de la implementacion de figuras como la del gobierno electrénico
o e-gobierno por ejemplo, que, si bien cumple cabalmente con el
Derecho Humano de acceso a la informacion, no implica acciones
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de Ciberseguridad y menos aun involucra la proteccion cibernéti-
ca de las infraestructuras del estado, y la poca atencion es en su
mayoria verdaderamente insuficiente, de forma que al accesarse
ilicitamente a datos e informacidn, ésta es considerada vulnera-
da y/o expuesta y ello puede suceder en un sin fin de ocasiones,
donde el esfuerzo por continuar direccionando y facilitando las
funciones de seguridad ciudadana y seguridad nacional del Esta-
do, asi como la falta de acciones especificas, no necesariamente
facilitan la proteccion de la informacion.

Ante tal escenario deben sumarse las amenazas existentes, —que
no son precisamente lo que se conoce como “tradicionales™ lo
que deja permite visualizar un escenario a decir lo menos, preocu-
pante y urgente no solo para la seguridad de la informacion, li-
teralmente para la propia seguridad nacional, como lo refiere ex-
celentemente Baralt (2017), en su trabajo intitulado “Un reto para
la Defensa Nacional en entornos intangibles”, expresion que aplica
perfectamente al presente trabajo, donde se particulariza en las in-
fraestructuras criticas del estado y cuya inminente necesidad de
proteccion, se corrobora con los innumerables trabajos realizados
a nivel internacional que en diversidad de eventos y foros de inter-
cambio de experiencias, incluidas por supuesto, la diversas fuer-
zas de defensa y militares de los paises participantes, son quienes
encabezan la funcion protectora y defensora del estado, como en
cualquier pais, aportando a la comunidad internacional de paises,
informacion e investigacion relevante de su experiencia, donde sin
embargo, nunca son suficientes espacios de intercambio o siempre
naciones ausentes.

Dadas primeramente las amenazas existentes (riesgos, desastres
naturales, conflictos sociales, ciberataques, entre otros tipos de
incidentes de seguridad), en segundo lugar las debilidades (p.e.
la falta de presupuesto o de concienciacién o concientizacién ),
en tercer lugar los riesgos inminentes (ransomware, espionaje, te-
rrorismo, ataques dirigidos o intencionados , y las correspondien-
tes actividades “Cyber” de los ciberataques en general-conocidos
también como defensa activa- ), en cuarto lugar la escasa atencién
al desarrollo del tema en las agendas de algunos Estados ; se suman
nuevos entornos de riesgo como son: uso indiscriminado de Apps
contaminadas, plataformas informaticas alojadas en otros paises,
las nubes o entorno cloud, la expansion de centros de datos (data-
centers), el necesario flujo de datos transfronterizos, el internet de
las cosas (IoT), la videovigilancia, los radares civiles y militares, las
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WiFi o redes abiertas; la falta de protocolos particularizados, los
actos cotidianos de ciberespionaje, el analfabetismo tecnolégico y
la ausencia legislativa —que son un riesgo en si mismos-, puede
asegurarse que el panorama no es alentador y si muy atemorizante
y urgente.

Lo anterior, sin considerar que exista un tipo penal ideal, garante
y protector de las infraestructuras del estado y la informacién y
procesos que contengan, y que podria presentar sus propios pro-
blemas ya que los elementos de la conducta tipica no suelen reu-
nirse en su totalidad ni facilmente, ya que muchas veces la infor-
macion no fue accesada u obtenida inmediatamente, los atacantes
suelen estar presentes desde muchos meses antes, por lo que no
se conoce mucho del proceso del ataque ni del dominio exacto de
informacion que poseen, lo que dificulta la investigacion y la co-
rrelativa relacion con la tipificacién criminal, en su caso, todo ello
sin siquiera precisar el necesario contexto legal que debe aplicarse,
-de existir éste-, lo que representa un grave problema de seguridad
nacional por supuesto, ya que la ausencia o la obsolescencia nor-
mativa, solo dejan como resultado, pérdidas, dafios e impunidad y
provocan un estado de indefensién permanente.

Tratandose de tecnologia y para el caso de estados y sus gobiernos,
es que el hablar de Ciberseguridad se convierte en determinante
dada la alta y necesaria dependencia tecnoldgica de éstos, lo que
justifica fundadamente la proteccion de sus entidades publicas,
misma que esta considerada en la propia recomendacion UIT Rec.
UIT-T X.1205 (04/2008:2), por eso, proteger su seguridad perime-
tral, seguridad de la informacién y la de todos sus tipos de infraes-
tructuras es primordial, prioritario y deseable, ya que avanzar en
el modelo de madurez del uso y proteccion de la tecnologia, no
es nada facil donde muchas veces los procesos de sucesion presi-
dencial que se vive en cada pais en algiin momento producen la
interrupcion de los trabajos y funciones de proteccion, gestando
cambios en politicas publicas, agendas, estrategias o el abandono
de éstas, lo que es contrario al modelo de continuidad que sobre la
proteccion de las infraestructuras esenciales y las infraestructuras
criticas debe existir, por ello, el cambio de pensamiento es esencial,
de ahi la presente propuesta denominada “Ciberseguridad: Apren-
dizaje disruptivo en la proteccion de Infraestructuras Criticas y la
Seguridad Nacional”, entendiéndose como disruptivo el hecho de
que gracias a la aplicacion directa de la Ciberseguridad, se produz-
ca necesariamente una ruptura simbdlica en la forma de trabajo




y proteccion que brindan algunos Estados a sus infraestructuras
criticas, superando significativamente la proteccion tradicional.
Cambio determinante para la continuidad de los servicios publi-
cos prestados a través de aquéllas, ante los riesgos propios o las
vulnerabilidades del ciberentorno.

Al hacer referencia a una entidad publica como objeto de pro-
teccion, se alude a las instituciones, dependencias y en general a
cualquier secretaria, area, departamento, institucién, dependen-
cia, oficina, instancia, etc., que forma parte de la organizacién
de la administraciéon publica de un pais, para el caso de México,
ejemplos de entidad publica serian las siguientes: la Oficina de
la Presidencia de la Republica, las Secretarias de Estado, la Con-
sejerfa Juridica del Ejecutivo Federal, los Organos Reguladores
Coordinados en Materia Energética, entre otros, lo cual significa
que practicamente toda la administracion publica de un pais, debe
estar incluida en la categoria de dependencia publica y por ende
ser sujeto de proteccion.

Por otro lado, cuando se habla de infraestructuras criticas, clara-
mente se hace alusion a un solo tipo de éstas, sin embargo, existen
claras definiciones que diferencian el tipo de infraestructura (s)
que puede existir en un pais, a saber:

Infraestructuras estratégicas: Ley 8 (2011) (Espaia), articulo 2,
inciso d): “las instalaciones, redes, sistemas y equipos fisicos y de tec-
nologia de la informacion sobre las que descansa el funcionamiento
de los servicios esenciales.”

Infraestructuras criticas: ENC (2017:21) (México): .. acciones
encaminadas a establecer las acciones y mecanismos necesarios para
minimizar la probabilidad de riesgos y vulnerabilidades inherentes
en el uso de las TIC para la gestion de infraestructuras criticas, asi
como para fortalecer la capacidad de resiliencia para mantener la
estabilidad y continuidad de los servicios en caso de sufrir un inci-
dente de ciberseguridad.”

Ley 8 (2011) (Espana): articulo 2, incisos: “e) Las instalaciones,
redes, servicios y equipos fisicos y de tecnologia de la informacion
sobre las que descansa el funcionamiento de los servicios esenciales y
cuyo funcionamiento es indispensable y no permite soluciones alter-
nativas, por lo que su perturbacion o destruccion tendria un grave
impacto sobre dichos servicios.... k) Proteccion de infraestructuras
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criticas: el conjunto de actividades destinadas a asegurar la funcio-
nalidad, continuidad e integridad de las infraestructuras criticas
con el fin de prevenir, paliar y neutralizar el dafio causado por un
ataque deliberado contra dichas infraestructuras y a garantizar la
integracion de estas actuaciones con las demds que procedan de otros
sujetos responsables dentro del dmbito de su respectiva competencia.”

Directiva 2008/114/CE del Consejo (Union Europea): “Articu-
lo 2, inciso a): “El elemento, sistema o parte de este situado en los
Estados miembros que es esencial para el mantenimiento de fun-
ciones sociales vitales, la salud, la integridad fisica, la seguridad, y el
bienestar social y econdmico de la poblacion y cuya perturbacion o
destruccion afectaria gravemente a un Estado miembro al no poder
mantener esas funciones;”

Como se desprende de las definiciones referidas, la diferencia en-
tre los tipos de infraestructura es determinante para saber el nivel
de proteccion que estas necesitan y el impacto que podria desenca-
denarse si fueran expuestas o atacadas y cualquiera de ellas clara-
mente forma parte de alguno o de todos los 6rdenes de gobierno y
muchas de ellas, son componente indispensable para la prestacion
de un servicio publico esencial y en el caso mas grave, inhabilitar el
servicio o proporcionarlo pero integrar en él un elemento adicional
que afecte directamente a toda la poblacién que lo recibe, donde
el servicio es el vehiculo utilizado para ocasionar la afectacion lo
que permite clasificar en afectacion directa de la infraestructura
teniendo a ésta como objetivo o usando a esta como medio para la
comision de un dafo, por supuesto en el caso de la infraestructura
critica serfa mas grave la afectacion ya que se trata de aquellas que
son de vital importancia para el mantenimiento del Estado o la
seguridad nacional, incluso para la supervivencia de la vida.

Los principales riesgos y amenazas a un pais podrian involucrar
alguno o varios de los aspectos que formen parte de la estructura
funcional, jerarquica u organizativa de los siguientes servicios pro-
porcionados por un Estado:

1. Administracion (servicios bdasicos, instalaciones, redes
de informacion, y principales activos y monumentos del
patrimonio nacional)

2. Instalaciones espaciales; Industria Quimica y Centra-
les Nucleares (produccién, almacenamiento y transporte
de mercancias peligrosas, materiales quimicos, bioldgicos,
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radiologicos, etc.)

3. Agua (embalses, presas, almacenamiento, tratamiento y
redes de distribucion)

4. Centrales y Redes de energia (produccion y distribu-
cion)

5. Gasoductos (extraccién, almacenamiento y distribu-
cion)

6. Tecnologias de la Informacion y las Comunicaciones
(las existentes, independiente del nivel de reduccion de la
brecha digital)

7. Salud (sector e infraestructura sanitaria hasta su usuario
final)

8. Transportes (aeropuertos, puertos, instalaciones inter-
modales, ferrocarriles y redes de transporte publico, siste-
mas de control del trafico, logistica, etc.)

9. Alimentacién (produccién, almacenamiento y distribu-
cion)

10. Sistema Financiero y Tributario (entidades bancarias,
informacidn, valores e inversiones)

11. Infraestructuras defensivas nacionales (militares,
aéreas y navales, oficiales, encubiertas y de contrainteli-
gencia).

Ademas del listado anterior, deben reconocerse otro tipo de
peligros, como el de la subcontratacion o descentralizacién en la
prestacion de un servicio publico, es tema de particular atencién
ya que existe mucha probabilidad de que la empresa privada que
controle la prestacion del servicio publico estatal, no tenga la
Ciberseguridad necesaria para proteger muchos aspectos la acti-
vidad adecuadamente.

Contratos con gobierno?

Si un proveedor sufre un ataque?
Estara preparado?

Quien sera responsable de la filtracion o las
consecuencias?

Cémo se mide el riesgo informatico fuera de gobierno,
en tratamiento o proteccion de informacion
gubernamental de grandes bancos de datos? ...
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Considerando que dificilmente existen protocolos de supervision
a terceros, un buen ejemplo de ello es el sucedido en 2018 con
Cambridge Analytica que hizo que Facebook perdiera US$37.000
millones en un dia, donde los temas centrales se relacionaron con
acusaciones de robo de datos, interferencia politica, chantajes y la
adquisicion indebida de informacion de por lo menos 50 millones
de usuarios, solamente en Estados Unidos. Si hipotéticamente co-
locaramos a cualquier gobierno en el lugar de Facebook y a una
empresa privada trabajando para éste la prestacion de algun servi-
cio publico (conocido como descentralizacion), podria suceder lo
mismo, el que un Estado esté preparado -en el mejor de los casos-
en Ciberseguridad, no asegura que quienes trabajen legalmente
para éstos, estén tan preparados como el Estado contratante.

Los servicios publicos referidos, se encuentran relacionados direc-
ta o indirectamente con la seguridad nacional o su informacion,
entendiéndose esta en lo expresado por la Ley de Seguridad Na-
cional (2005) (Mexicana), articulo 6, fracciéon 5 como: “..los da-
tos personales otorgados a una instancia por servidores publicos,
asi como los datos personales proporcionados al Estado Mexicano
para determinar o prevenir una amenaza a la Seguridad Nacional’,
de manera que es una de las funciones primordiales y prioritarias
de cualquier estado, solamente realizado por su Ejército, Fuerza
Armada, la Marina y/o la Fuerza Aérea, independientes o en con-
junto, como en México que en éste ultimo caso se le conoce como
“Fuerza armada permanente” y que en términos de la ley referida
indica: “Articulo 3.- Para efectos de esta Ley, por Seguridad Nacional
se entienden las acciones destinadas de manera inmediata y direc-
ta a mantener la integridad, estabilidad y permanencia del Estado
Mexicano, que conlleven a:

I. La proteccion de la nacion... frente a las amenazas y ries-
£0S...;

II. La preservacion de la soberania e independencia nacio-
nales y la defensa del territorios...

V. La defensa legitima del Estado Mexicano respecto de otros
Estados o sujetos de derecho internacional,...”

Adicionalmente y de forma clara especifica también: “Arti-
culo 5.- Para los efectos de la presente Ley, son amenazas a




la Seguridad Nacional:
I. Actos tendientes a consumar espionaje, sabotaje, terro-
rismo, ... en contra de los Estados Unidos Mexicanos dentro
del territorio nacional;

I1. Actos de interferencia extranjera en los asuntos naciona-
les;...

V. Actos tendentes a obstaculizar... operaciones militares o
navales...;

VI. Actos en contra de la seguridad de la aviacion;
VII. Actos que atenten en contra del personal diplomdtico;...
IX. Actos ilicitos en contra de la navegacion maritima;...

XI. Actos tendentes a obstaculizar... actividades de inteli-
gencia o contrainteligencia, y

XII. Actos tendentes a destruir o inhabilitar la infraestruc-
tura de cardcter estratégico... para la provision de bienes o
servicios ptiblicos.”

Normativa que considerando que existen diversos actos posibles
y que de cualquier forma puedan afectar a la seguridad nacional,
seran invariablemente considerados como una amenaza a ésta, es-
tableciéndose en la ultima fraccion precisamente el tema que nos
ocupa, refiriendo a los dos tipos de infraestructura mas impor-
tantes, la infraestructura estratégica y aquella propiamente critica,
dado lo cual en México cualquier ataque a este tipo de infraestruc-
turas es considerado un ataque a la seguridad nacional, donde el
cambio disruptivo no seria de orden normativo en principio, sino
de continuidad de los trabajos realizados desde hace ya poco mas
de seis afos.

Debe tenerse presente que, desde una dptica juridica y de derecho
internacional, es todo un reto el uso de tecnologia para tres figu-
ras del Derecho Internacional relacionadas con el conflicto y que
aun en la actualidad generan polémica, siendo éstas: a) Uso de la
fuerza (ataques armados con la aplicaciéon de la tecnologia cono-
cidos como ciberataques), b) El espionaje o el ciberespionaje y c)
El terrorismo o ciberterrorismo; temas dificiles y sensibles para
la comunidad internacional de paises, ya que representan muchas
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dificultades legales principalmente, desde la falta de precision ter-
ritorial (jurisdiccion), hasta el problema de las definiciones ho-
mogéneas. Sin embargo hay que recordar, que para muchos Esta-
dos, los principios del Derecho Internacional si le aplican, ya que
solo son nuevas herramientas en caso de conflicto internacional,
pero ello no cambia el conflicto, solo lo diferencia de territorio y
de armamento, y para responder precisamente a ese problema, se
encuentra el Derecho Internacional, que provoca a su vez otros
cambios en diversas ramas del mismo, como lo son el Derecho Hu-
manitario Internacional y el Derecho de Guerra principalmente.
(Moran:2013)

De esta manera es como el ciberespacio -contrario a lo que pudiera
pensarse-, no es una zona totalmente libre de leyes donde cual-
quiera puede llevar a cabo todo tipo de actividades y conductas,
incluyendo las hostiles; paulatinamente se aprecia que la norma
juridica tiende a regular conductas y aspectos de dicho entorno,
solo que este proceso es bastante lento dado que no se esperaba la
variedad y cantidad de amenazas que ahora se sabe que existen y
de las cuales se han desprendido incalculables dafios financieros
en diversos paises del mundo. Lamentablemente los aspectos
regulatorios, llevan mucho trabajo y tiempo, ya que éstos se esta-
blecen precisamente en funcion de la aparicion de los ciberataques
-situacion que precisamente propone este trabajo a contrario sen-
su para no esperar a que sucedan-, considerando que es un hecho
cierto la comision de éstos actos humanos o conductas que han
sido inequivocamente hostiles y que pese a los esfuerzos de los
atacantes por evitar ser localizados e identificados, suele cono-
cerse en breve su estrategia, tiempo de ejecucion y cuantificacion
aproximada de dafos; donde el problema principal radica en el
orden juridico aplicable, debido a que para la determinacion de la
responsabilidad y su respectiva sancién, -como en cualquier otro
delito-, deben identificarse con precision los principios juridicos
aplicables a las circunstancias incluyendo la comisién de otras
conductas delictivas, con ello determinar la norma juridica ade-
cuada y la jurisdiccién que corresponda, sin embargo no siempre
sucede, debe recordarse que si bien el Derecho Internacional es
aplicable en una gran parte del territorio internacional, es precisa-
mente en los territorios sujetos a excepcion, donde los verdaderos
ataques se organizan, atentando publica y cinicamente contra todo
ordenamiento o tratado internacional que exista y su aplicacion.
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Debe decirse al respecto que en ciertas circunstancias, las activi-
dades en el ciberespacio pueden ser consideradas como uso de
la fuerza nacional o internacional, eso con base en el articulo 2
parrafo 4 de la Carta de las Naciones Unidas (ONU:1945), que
manifiesta: “Los Miembros de la Organizacion, en sus relaciones
internacionales, se abstendran de recurrir a la amenaza o al uso de
la fuerza contra la integridad territorial o la independencia politi-
ca de cualquier Estado, o en cualquier otra forma incompatible
con los Propdsitos de las Naciones Unidas” Dicha Carta también
establece que un estado puede responder a un ataque por Internet
-lo que ahora denominamos el Ciberespacio-, ejerciendo su dere-
cho de legitima defensa en el caso de que el ataque sea equivalente
a un ataque armado, ello con base en el articulo 51 del mismo
documento que establece: “Ninguna disposicion de esta Carta me-
noscabara el derecho inminente de legitima defensa, individual o
colectiva, en caso de ataque armado contra un Miembro de las
Naciones Unidas, hasta tanto que el Consejo de Seguridad haya
tomado las medidas necesarias para mantener la paz y la seguri-
dad internacionales. Las medidas tomadas por los miembros en
ejercicio del derecho de legitima defensa seran comunicadas in-
mediatamente al Consejo de Seguridad, y no afectaran en manera
alguna la autoridad y responsabilidad del Consejo conforme a la
presente Carta para ejercer en cualquier momento la accién que
estime necesaria con el fin de mantener o restablecer la paz y la
seguridad internacionales.”

Es de esta forma como la propia Carta de las Naciones Unidas usa
el término ataque armado para describir los actos contra los cuales
esta permitido el uso de la fuerza a través del derecho de legitima
defensa, como se analizaba de la propia Ley de Seguridad Nacional
en el caso de México, sin embargo, es innegable la relaciéon entre
los conceptos de agresion y ataque armado, es decir, por elemen-
tal inteligencia y minimo sentido comun, es claro que todos los
ataques armados se pueden equiparar a una agresion directa, pero
también debe recordarse que la expresion “ataque armado” no esta
definida por ninguna convencioén y su significado esta abierto a la
interpretacion de los Estados, de ahi que deba aplaudirse el esfuer-
zo de las regulaciones juridicas de los paises que si definen éstos
preceptos.

Paralelamente, debe destacarse la propuesta de Feffrey (2012),
quien explica los modelos utilizados para identificar si un ciber-
ataque es un ataque armado: “El primer modelo es ... basado en
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el enfoque, que comprueba si el dafio causado por un nuevo mé-
todo de ataque anteriormente podria haber sido logrado sélo con
un ataque cinético. El segundo es ... basado en los efectos... con-
secuencia, en la que la similitud del ataque a un ataque cinético
es irrelevante y la atencidn se centra en el efecto general ... estos
tienen como victima al Estado. El tercero es ... de responsabilidad
estricta, en la que los ciberataques contra infraestructuras criticas
son tratados automaticamente como ataques armados, debido a las
graves consecuencias que pueden derivarse de la desactivacion de
los sistemas.”

Tal y como se ha venido identificando y con base en la clasificacion
de enfoques del autor, el ciberataque a una infraestructura critica
puede ser equiparado a un ataque armado, debiendo precisar que a
este criterio también le son aplicables la consideracion de los dafios
econdémicos causados, ya que el derecho internacional establece
que los ataques econdmicos también son aplicables a la legitima
defensa o autodefensa; danos que innumerables comunicados ofi-
ciales demuestran han existido y han sido consecuencia directa de
ciberataques. Como si no fuera suficiente, debe sumarse a los cri-
terios analizados y como refuerzo de éstos, lo establecido por Jens
Stoltenberg, secretario general de la alianza militar de ministros
de Defensa de la OTAN en 2017, dijo que la alianza estaba “..en
el proceso de establecer al ciberespacio’, como un dominio junto
con la tierra, el mar y el aire, lo que significa que un ataque ciber-
nético tedricamente podria accionar el articulo 5 del tratado que
esta relacionado con la defensa colectiva, lo que significa que la
OTAN, establece el ciberespacio como un dominio militar legiti-
mo, donde se consideraria un ciberataque a una nacién miembro
como si afectara a los 29 aliados de la organizacion.

En la asignacién de responsabilidad en la comisién de ciber-
ataques, hay que remarcar que los Estados son legalmente respon-
sables por las actividades de sus drganos, personas o instituciones
siempre que actuen bajo su control, por tanto, hay responsabilidad
internacional inmediata en esta materia. Por otra parte, en cuanto
al tema de la intensidad de la autodefensa, se encuentra relacio-
nada con los principios de distincion y de proporcionalidad, de
tal forma que no contribuya a preservar el esfuerzo de guerra, de
forma que la autodefensa debe ser proporcional al dafo recibido y
la accion debe darse para evadir un dafio mayor sin afan de castigo
o venganza. Lo que significa que el ciberespacio es oficialmente un
territorio mas donde desencadenar una guerra con tal de proteger




los bienes juridicos de todos, tarea muy complicada si se tiene
presente que el ciberdelito va en aumento afio con afo.

Para prevenir y afrontar a la
Ciberdelincuencia
apostando por una
Cultura de la
Ciberseguridad

Aprender
Beneficiarse y
Crear conciencia ....

Quedan en el tintero algunos otros aspectos, dado que dia a dia
la Ciberseguridad se vuelve mas importante, como se comprue-
ba con su inclusion desde videojuegos hasta miniseries televisivas,
por ello solo se enuncia uno de los pendientes mas importantes: el
problema de la inversién financiera (unos para protegerse y otros
para atacar).

CONCLUSIONES

En la actualidad el mundo globalizado, ampliamente informatiza-
do e hiperconectado exige Ciberseguridad, ya que hace frente a
riesgos y vulnerabilidades propias. Ello presenta un claro escena-
rio de retos y desafios en el tema, que ademas de fortalecerse deba
transformarse y mejorar permanentemente, sumando el trabajo
transdisciplinario que sea necesario para disminuir el riesgo la-
tente al que todos los sectores -personas, empresas y gobiernos-
estamos expuestos, evitando que al sumar las vulnerabilidades
propias, se llegue a en peligroso estado de indefensién. A manera
de conclusiones, se enlistan cuatro rubros que justifican realizar el
pensamiento disruptivo que considere la aplicacion de la Ciberse-
guridad como aprendizaje necesario e ideal en la protecciéon de
las Infraestructuras Criticas existentes y la Seguridad Nacional de
nuestros paises, basadas en un enfoque integral, a saber:

Técnicas: Uso de cifrado obligatorio; dobles autenticaciones (in-
cluidas biométricas); crear “estindar modelo” unico de gestion de
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riesgos, inclusion de diagndsticos de vulnerabilidades; realizacion
de cibersimulacros, creaciéon de alerta nacional; creaciéon de cen-
tros de sensibilizacion y concienciacion; auditorias integrales alea-
torias (interconectadas entre instancias gubernamentales y con los
CERT existentes); diseflar y considerar a la resiliencia cibernética
en los procesos internos; disefio de herramientas, metodologias y
operarios propios.

Sociales: Potenciar el aprendizaje en ciberseguridad incluido uso
ético y responsable de la tecnologia; fortalecer la cooperacién con
entes privados para mejora continua y desistimiento voluntario de
conductas de sabotaje (eslabon mas débil). Concientizar a los ciu-
dadanos que la tecnologia es una herramienta, no un arma.

Econdmicas: Priorizar la inversiéon estatal en ciberseguridad;
atender acciones de Inversion en capacitacion, investigacion y for-
macion en Ciberseguridad.

Juridicas: Homologar definiciones generales utiles para las normas
juridicas, catalogar especificamente las infraestructuras criticas
del pais incluyendo al internet como una de éstas; sumarse o crear
un tratado especifico de Ciberseguridad que procure la coope-
racién e investigacion internacional de delitos en las infraestruc-
turas estratégicas y criticas ; sustituir las estrategias nacionales por
legislacion especial; convertir a la Ciberseguridad como objetivo
comun; incremento y reforzamiento permanente, de la capacidad
tactica, operativa, de inteligencia y contrainteligencia (ciberdefen-
sa) nacionales, con un equilibrio respetuoso de capacidades, jer-
arquia y funciones en ciberseguridad, evitando la militarizacién
del ciberespacio y evitando llegar a los excesos, homologanco el
concepto real y juridico de soberania nacional digital sin alimentar
la ciberguerra que se dice, hace tiempo ya comenzo.

Siendo los riesgos actuales desde el malware, la inteligencia arti-
ficial, los riesgos del Big Data, la videovigilancia, las nuevas redes
(5G), hasta las Fake News que ocasionan riesgos por el impac-
to y movilidad social que generan, estos son los razonamientos,
razones y motivos suficientes, para proponer y apostar por una
cultura general y obligada de la Ciberseguridad como una prio-
ridad de Seguridad Nacional en la politica de los Estados, que
debe sucederse desde la disrupcion del pensamiento tradicional
de proteccion de las infraestructuras criticas, para superar la con-
stante de aprender, desarrollar y aplicar Ciberseguridad solo hasta
después de que suceda algun incidente.
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ABSTRACT

Las amenazas cibernéticas en la aviacion civil y militar son una
realidad en un dmbito global cada vez mas tecnificado. Algunas
de ellas son compartidas con otros sectores de la industria, pero
otras son especificas de la aviacion. Esas amenazas pueden afectar
a la seguridad en vuelo creando problemas en el control de trafico,
provocando maniobras anticolision, distracciones, incremento de
la carga de trabajo de pilotos y controladores, desconfianza en el
sistema afectado y en las tripulaciones o, en el peor de los casos,
un accidente aéreo. Los investigadores han demostrado vulnerabi-
lidades en distintas tecnologias inalambricas muy usadas por las
aeronaves que carecen de los mecanismos basicos de ciberseguri-
dad. Con la disponibilidad creciente de avanzados medios técnicos
a bajo coste, surge una nueva amenaza. La necesaria interconec-
tividad de los sistemas incrementa considerablemente el riesgo en
un ambito donde los efectos disruptivos pueden ser devastadores.

Palabras clave:
Amenaza, aeroespacial, malware, analisis de riesgos, impacto,
ADS-B, GPWS, TCAS, ILS, seguridad en vuelo.

Cyber threats in civil and military aviation represent a reality in a
global scope more and more technified. Some of them are shared
among different industry sectors but others are specific to avia-
tion. These threats can affect flight safety by creating traffic control
problems. These threats can affect flight safety by creating traffic
control problems, causing anti-collision maneuvers, distractions,
increased workload of pilots and controllers, distrust of the a-
ffected system and crews or, in the worst cases, a plane crash. Re-
searchers have demonstrated vulnerabilities in different wireless
technologies widely used by aircraft that lack the basic cyberse-
curity mechanisms. With the increasing availability of advanced
technical means at low cost, a new threat has emerged. The nece-
ssary interconnectivity of the systems considerably increases the
risk in an area where disruptive effects can be devastating.

Keywords:
Threat, aerospace, malware, risk analysis, impact, ADS-B, GPWS,
TCAS, ILS, safety.
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INTRODUCCION

Todavia parece existir la creencia de que el “Air gap” hace que una
aeronave sea inmune a un ciberataque. Nada mas lejos de la rea-
lidad. Se trata de un entorno en el que el ritmo de adopcion tec-
nologica crece exponencialmente y donde los sistemas en tierra
y en vuelo deben, en algin momento, estar conectados de forma
directa o indirecta y donde las comunicaciones inalambricas pre-
sentan vulnerabilidades evidentes.

Una simple busqueda en Google arroja resultados preocupantes:
exfiltracion de datos, multas millonarias a companias aéreas, in-
vestigaciones que demuestran la posibilidad real de un ataque
cibernético, accidentes o incidentes indirectamente provocados
por malware presente en sistemas, codigo fuente con vulnerabi-
lidades, hackeo de drones, etc. Todas estas noticias hay que tra-
tarlas con la precauciéon que merece toda informacioén que llega
de medios no contrastados, pensando que hay muchos intereses
en juego. Los fabricantes y las aerolineas querran mantener su re-
putacién intacta y probablemente haran lo posible por desmentir
o negar todo aquello que afecte negativamente al sector. Los go-
biernos se preocuparan por mantener la credibilidad de sus ca-
pacidades de defensa a toda costa y es posible que no permitan que
se conozcan fallos de seguridad en sus sistemas de armas. Por el
lado contrario, los investigadores intentaran demostrar que existe
un riesgo real y que es necesario actuar. En cualquier caso, a nadie
le interesa mantener los riesgos por encima del umbral aceptable,
especialmente en el ambito aeroespacial.

En este ambito las principales vulnerabilidades provienen de la
condicion de espacio global comun, donde las amenazas pueden
venir desde dentro y fuera de los espacios de soberania. También
de la elevada tecnificaciéon y complejidad. Una aeronave moderna
implica muchos sistemas embarcados con millones de lineas de
codigo. Este incremento de complejidad supone mas dificultad en
todas las fases del ciclo de vida e incrementa considerablemente el
riesgo de fallo 16gico en cualquiera de sus componentes.

En definitiva, estamos ante un entorno complejo, altamente tecnifi-
cado, interconectado y de ambito global, donde hay que proteger
no solo las aeronaves y sus sistemas embarcados, sino también los
sistemas de navegacion, las estaciones de control y seguimiento de
satélites, los sistemas de control aéreo, los sistemas meteorologi-
cos, las instalaciones aeroportuarias con todos sus sistemas de in-
formacién asociados, los sistemas de mantenimiento y de gestion
logistica, los entornos de desarrollo, los canales de distribucion
del software, los procedimientos de actualizacidn, la organizacién
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de la ciberseguridad, las estructuras de mando y control, etc. Se
necesita una aproximacion integral, que permita generar la nece-
saria confianza a los usuarios, a los gobiernos y a las empresas.

LAS AMENAZAS CIBERNETICAS A LA AVIACION
MILITARY CIVIL

La evolucion tecnoldgica ha hecho que alcanzar ese nivel deseado
de ciberseguridad no resulte facil. Un problema que destaca y que
resulta inevitable en el entorno aerondutico es el de la obsolescen-
cia.

La obsolescencia puede definirse como la pérdida real o inminente
de la capacidad de conseguir tecnologia de su fabricante original.
Afecta al hardware, software, firmware, drivers, interfaces o algo-
ritmos en uso por un sistema CIS .

El problema radica en los ciclos de vida de los sistemas de infor-
macion, es decir, del tiempo que transcurre desde que surge la
necesidad del sistema hasta que otro lo sustituye. Hay sistemas
aéreos diseniados para estar en servicio 30 afos o mas, sin em-
bargo, los sistemas que lo soportan, especialmente si usan COTS,
tienen ciclos de vida considerablemente mas cortos. Un hardware
COTS tiene una vida media de 18 meses y un software COTS de
5 afos, lo que puede dar una idea de la dimension del problema.

Si nos vamos a los tiempos de disefio, podriamos decir que un
sistema de armas necesita de unos 10 afos en fase de disefio y de-
sarrollo. Un sistema CIS puede necesitar entre 2 y 6 afios en dichas
fases, lo que significa que, en ocasiones, algunos sistemas CIS ya
estan obsoletos antes de entrar en servicio como parte del sistema
de armas que corresponda.

Existen dos tipos de obsolescencia: funcional y tecnoldgica.
La obsolescencia funcional se produce cuando cualquier elemento
de un sistema no realiza la funcion para la que fue disefiado debi-

do a cambios en otra parte del sistema.

La obsolescencia tecnoldgica se produce cuando el fabricante no
da soporte al elemento por falta de continuidad, el mismo fabri-




cante ya no existe como empresa, no se permite la distribucion por
guerras tecnologicas, existe falta de disponibilidad en el mercado o
aparecen tecnologias disruptivas.

Un sistema obsoleto, sin la capacidad de actualizaciéon constante,
pasa a ser vulnerable por definicion. A partir de aqui, ninguna otra
medida de seguridad tiene sentido. Solamente en un esquema de
seguridad en profundidad se pueden buscar estrategias para dotar
de seguridad capas sobre las que todavia se tiene control tecnologi-
co. La obsolescencia afecta al mantenimiento, a la acreditacion o
reacreditacion de los sistemas, es decir, a su posibilidad legal de
manejar o no informacion clasificada, a las posibles interacciones
no contempladas safety/security, etc. Es un problema muy dificil
de gestionar, por lo que hay que tratar de evitarla a toda costa.

Otro problema importante es el de la cadena de suministro. Re-
sulta l6gico pensar que los fabricantes recurran a otras empresas y
paises para reducir costes y terminar proyectos mas rapidamente.
Cualquier sistema formado por subsistemas ensamblados y no
fabricados va a presentar este problema. Se trata de conseguir
que los canales de distribucién sean seguros desde su origen. Los
proveedores deberian ser capaces de aplicar las mismas medidas
de seguridad a sus sistemas que se aplican en los sistemas propios,
asi como que la informacion, clasificada o no, se maneje adecua-
damente y con garantias.

Si un subsistema, sistema o producto esta comprometido en ori-
gen, ya sea por vulnerabilidades no tratadas, por malware, o por
cualquier otro motivo, el problema se va a trasladar al producto
final. Esto puede hacer que las vulnerabilidades queden latentes
durante meses o incluso afios esperando ser explotadas. En cual-
quier caso, si no se toman las medidas adecuadas, es probable que
algun punto de la cadena se vea afectado por algin ataque vién-
dose comprometido el producto final. El problema surge cuando
un fabricante de aeronaves actia como integrador tecnoldgico
que trabaja con proveedores que poseen limitadas capacidades de
ciberseguridad, lo cual se traslada al producto final.

Resulta dificil, por no decir imposible, hacer un seguimiento de
quien accede a cada sistema en todo momento, los proveedores
deberan establecer relaciones de confianza basadas en marcos re-
gulatorios y tecnolégicos comunes.
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Si nos centramos en el plano técnico existen multiples vectores de
ataque: actualizaciones de software de mision, de las bolsas elec-
tronicas de vuelo, los interfaces de cabina, contenidos infectados
en sistemas multimedia, falta de aislamiento efectivo entre siste-
mas vitales y no vitales para el vuelo, falta de supervisiéon de puntos
de acceso y conexion, etc. Pero si hubiese que elegir uno, sin duda
seria el de las comunicaciones inalambricas.

Resulta chocante descubrir que muchos sistemas de comunica-
ciones inalambricas de las aeronaves carecen de mecanismos basi-
cos de seguridad, dejandolos expuestos a ataques. Hay que tener
en cuenta que muchos de estos sistemas entran en servicio cuando
la seguridad no estaba en la mente de los disefiadores. El auge de
las radios definidas software tiene incidencia directa en el incre-
mento de la posibilidad de ataques a este tipo de sistemas a un
coste muy bajo.

En concreto, se ha demostrado que, en la mayoria de los casos, sera
suficiente una radio definida software, un ordenador de bajo coste,
una antena, un amplificador de senal y software open-source de li-
bre acceso para que un atacante con conocimientos y presupuesto
moderados sea capaz de desarrollar ataques remotos a este tipo de
tecnologias.

Los ataques pueden ser pasivos o activos. Los pasivos, en principio,
no representan una amenaza real, solamente escuchan. Los fines
pueden ser observacion sin mas, agregacion de datos o vigilancia
y, como mucho, afectan a la confidencialidad, lo cual en si no es
un riesgo directo para la seguridad ya que no interfieren con el
sistema. Sin embargo, no debemos olvidar que todo ataque activo
empieza por uno pasivo y puede terminar en un ataque dirigido.

Se podria decir que actualmente hemos pasado de ataques de dene-
gacion tipo “jamming” , a ataques de falsificacion tipo “spoofing”
mucho mas peligrosos y complicados de detectar, por ejemplo, en
sistemas de navegaciéon como el GPS.

En cualquier caso, vamos a repasar algunos de estos sistemas,
empezando por el ADS-B (Automatic Dependent Surveillance
Broadcast).

El ADS-B es un sistema que determina la posicion de la aeronave
mediante navegacion via satélite y periddicamente la emite de for-
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ma inalambrica, permitiendo que pueda usarse por otras aeronaves
o por el control de transito aéreo y visualizar su posicion y altitud
en las pantallas sin necesidad de radar.

Este sistema ofrece numerosas ventajas, mejor control de transi-
to aéreo, menor coste que el radar primario y secundario, mejor
visualizacién, mejor cobertura, mas precision, etc. Es un sistema
que se usa en un alto porcentaje de los aviones comerciales y con
prevision de seguir haciéndolo. De hecho, un mandato de la FAA
requiere la instalacion de un transpondedor “ADS-B Out” no mas
tarde del 1 de enero del 2020. Otro mandato similar de la Unién
Europea entraria en vigor algo mas tarde, el 7 de junio de 2020.

Este sistema emite mucha informacidn, identificacion del vuelo,
identificacion del avion, posicion (latitud/longitud), altitudes, ré-
gimen de ascenso/descenso, angulos y velocidad sobre el terreno,
indicaciones de emergencia (cuando se selecciona algin cédigo),
etc., todo ello sobre enlaces sin cifrar, sin ningun tipo de autenti-
cacién o integridad, lo que permite manipularla o hacer spoofing
tanto de aeronaves como de las estaciones de control en tierra.

Los ataques pasivos al ADS-B pueden hacerse, ademas de con los
medios descritos anteriormente, adquiriendo un receptor ADS-B
o acudiendo a uno de los multiples servicios en internet que pro-
porcionan datos ADS-B en tiempo real. Sin embargo, no son estos
ataques los que preocupan.

Un ataque activo tipo seria la generacién de un avién fantasma.
Mediante la emisién de nuevos mensajes ADS-B de un avidén in-
existente (fantasma), los sistemas los van a interpretar como una
aeronave real, lo cual puede llegar a forzar a realizar maniobras
innecesarias para evitar una colision.

Otro ataque seria la denegacion de servicio. Usando la técnica an-
terior, inundar los sistemas con multiples aviones fantasma con la
intencién de que los sistemas de vigilancia, de los aeropuertos o de
las propias aeronaves no se puedan utilizar.

Existen otras posibilidades de ataque activo como modificaciéon
de trayectorias, generacién de falsas alarmas, aeronaves desapa-
recidas o spoofing de aeronaves, siempre generando, eliminando
o manipulando mensajes de forma aislada o en combinacién con
otras técnicas como manipulando transpondedores en cabina para

B 88 ANOV,N°5,2019

modificar la direccién ICAO y simular ser otra aeronave distinta.
Otro sistema vulnerable es el ACARS (Aircraft Communications
Addressing and Reporting System), ampliamente utilizado. Se tra-
ta de un sistema del afio 1978. Existe un cifrado estdandar para este
sistema, pero no se ha implantado de forma generalizada. Se utili-
za para la transmisién de mensajes cortos entre el avion y las esta-
ciones de tierra con distintos fines como informes de rendimiento,
comunicaciones interactivas con la tripulacién, planes de vuelo
antes del despegue, incidencias técnicas o de otro tipo, etc.

Los ataques activos al sistema ACARS consisten en la inyeccién,
modificaciéon o borrado de mensajes, que puede usarse para
provocar, por ejemplo, actualizaciones falsas de planes de vuelo,
informacion meteoroldgica falsa, alertas innecesarias, etc.

Algunas aeronaves tienen el sistema ACARS conectado al FMS .
lo cual incrementa considerablemente el riesgo. En concreto, en la
conferencia “Hack in the Box 2013” en Amsterdam se demostrd
que con equipos comprados en ebay se pueden ver y manipular
los mensajes y enviar cédigo malicioso al FMS. En primer lugar, se
localiza el avién con ADS-B, luego se usan mensajes ACARS para
subir malware al FMS y posteriormente manipular el sistema cam-
biando planes de vuelo, predicciones meteoroldgicas, informacion
del avidn, o incluso controlar el avion si el piloto automatico esta
conectado.

ADS-B y ACARS son los sistemas que parecen acumular mas li-
teratura en relacién con comunicaciones inaldmbricas no protegi-
das, pero no son los tnicos. El GPWS (Ground Proximity Warning
System) es otro ejemplo a considerar.

El GPWS es un sistema que alerta a los pilotos sobre la proximi-
dad del terreno que comenzo6 su vida a finales de los afos 60. Usa
un radioaltimetro para calcular la distancia al terreno que sigue
patrones estandar de frecuencia de emision y barrido. Se usa el
cambio de frecuencia y el tiempo de ida y vuelta de la sefial emitida
para calcular la altura sobre el terreno.

Un posible ataque consistiria en emitir una rafaga de frecuencias
simulando la sefial de vuelta en el rango y momento adecuados.
De esta forma se puede simular que el terreno se aproxima rapida-
mente. Con este tipo de ataque no se espera provocar un accidente,
sino mas bien una maniobra para evitar una colision. También se




podria anular el sistema mediante una denegacion de servicio, que
el sistema no es capaz de detectar y con ello, aumentar la posibili-
dad de un accidente.

Para materializar este ataque sera necesario utilizar antenas dire-
ccionales que se situarian bajo la trayectoria de aproximacion para
transmitir las sefales al radioaltimetro de la aeronave. La capaci-
dad de despliegue dependera de la seguridad fisica del aer6dromo/
aeropuerto y su perimetro.

Algo similar ocurre con el TCAS (Traffic Collision Avoidance Sys-
tem). Un Sistema de los afos 80 que, con independencia de equi-
pos en tierra, proporciona resolucion de conflictos y alertas ante
una amenaza de colision aérea entre aeronaves.

El TCAS también utiliza canales de comunicacién sin autenti-
cacion. En este caso, un requisito a resolver para un potencial ata-
cante seria el alcance, ya que la velocidad de una aeronave hace
que rapidamente quede fuera del mismo. Esto puede solucionarse
desplegando multiples antenas con la separacion fisica adecuada.
En cualquier caso, la intencioén del atacante es emitir sefiales de
alerta de proximidad de una aeronave inexistente para provocar
maniobras innecesarias.

Un ultimo ejemplo de comunicaciones no protegidas seria el ILS
(Instrument Landing System). El ILS es un sistema de aterrizaje
por instrumentos que permite que un avion sea guiado y aterriza-
do con precisiéon durante la aproximacion a la pista de aterrizaje,
incluso en condiciones de baja visibilidad.

El ILS se compone de equipos en tierra, que emiten las sefiales, y
equipos a bordo del avion, que las procesa y permite guiar al piloto
horizontal (localizador) y verticalmente (senda de planeo) hasta la
pista de aterrizaje.

Un atacante pretendera generar lobulos de sefal falsos que repli-
quen los legitimos del sistema con la intencion de desencadenar
multiples aproximaciones frustradas, causar que el avion toque la
pista antes de lo previsto o que la sobrevuele por completo.

Lo que mas dificulta este posible ataque serian las limitaciones fisi-
cas, ya que habria que situar el equipamiento préximo a la pista
de aterrizaje. Es algo dificil, pero no imposible. No obstante, una
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vez que el avidn esta en el localizador, se puede generar una senda
de planeo falsa, emitiendo un lébulo con mads potencia y a cierta
distancia del aeropuerto, lo que es mas sencillo ya que estaria fuera
de la zona de proteccion fisica.

En este articulo solo se han tratado posibles ataques a sistemas es-
pecificos. Un escenario mas complejo y efectivo para un potencial
hacker consistiria en combinar ataques simultdneos a distintas tec-
nologias.

Hemos visto que, en el plano técnico y de forma relativamente sen-
cilla, se pueden utilizar medios accesibles para materializar distin-
tos tipos de ataques.

Entonces, ;qué se puede hacer para resolver o mitigar estas
amenazas? ;se puede hacer algo? La respuesta no es sencilla.

Podriamos pensar inicialmente que con aplicar medidas técnicas
adecuadas ya seria suficiente. Por ejemplo, podriamos dar segu-
ridad a las comunicaciones inalambricas, incorporando autenti-
cacion y cifrado, también podriamos pensar en utilizar siempre
sistemas redundantes, es decir, duplicando sistemas para que
en caso de fallo siempre haya otro disponible; resistentes, que
soporten condiciones de temperatura y presion extremas, pero
que también sean capaces de resistir ataques fisicos o eléctricos y
resilientes, que utilicen distintas tecnologias para realizar la misma
funcidén y, de esta forma minimizar los efectos de ataques dirigidos
a tecnologias concretas.

Todas estas medidas técnicas aportan seguridad, pero ;qué ocurre
si el jefe de mantenimiento no registra los incidentes mecani-
cos? ;Y si se actualiza el software embarcado siguiendo un proce-
dimiento no escrito? ;O si un técnico utiliza la memoria USB de su
ordenador particular infectado para trasferir datos de mision a un
sistema embarcado? ;Y si un contrato de mantenimiento no cubre
la posible incorporacion de nuevas funcionalidades, o se alcanza
obsolescencia funcional porque el mantenimiento no contempla la
posibilidad de adaptarse a un nuevo entorno actualizado?

Podriamos empezar por mejorar los contratos de mantenimiento
delos sistemas. Tradicionalmente el mantenimiento podia ser: pre-
ventivo, con revisiones periddicas se pretende identificar y detectar
fallos latentes y correctivo, identificando y eliminando defectos o
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corrigiendo errores reales. Sin embargo, es necesario pensar en un
mantenimiento adaptativo, que permita adaptar un entorno de-
terminado a las actualizaciones de sistemas que le puedan afectar,
predictivo, que permita evaluar el flujo de ejecucion para antici-
parse a posibles fallos y estudiar la situacion actual para programar
el siguiente mantenimiento en funcién de la situacion, perfectivo,
que permita incorporar nuevas funcionalidades o capacidades,
mejoras de rendimiento, dependencias o mantenibilidad y evolu-
tivo, para estar actualizado y no permitir la obsolescencia.

Vemos que ademas de las medidas técnicas, la revision de los con-
tratos también aporta seguridad. Aunque hay muchas otras areas
de mejora. En cualquier caso, lo que estd claro es que hay que ac-
tuar desde distintos frentes buscando una aproximacion integral.
Las medidas técnicas no lo son todo, hay que pensar en normati-
va, organizacion, procedimientos, acuerdos comerciales, canales
de distribucién, concienciacion, etc.

En este punto podriamos hacernos varias preguntas: ;no estamos
ante un problema demasiado complejo? ;no hay una forma de tra-
tar todos los problemas de manera holistica? ;por donde empeza-
mos?...

La respuesta a gran parte de todas estas preguntas la encontramos
en la gestion y el analisis de riesgos.

Pero ;qué es el riesgo? El riesgo es una estimacion del grado de
exposicion a que una amenaza se materialice sobre uno o mas ac-
tivos, causando dafios o perjuicios a la organizacidn. Es decir, es
una combinacién del impacto que supone la pérdida total o parcial
del activo y la probabilidad de que esto ocurra.

RIESGO = PROBABILIDAD * IMPACTO

Esta férmula es importante ya que el riesgo sera alto si el impacto
es alto, si la probabilidad de que ocurra es alta, o sila combinacién
de ambos factores es alta. Por ejemplo, la probabilidad de que un
sistema critico del avion sea hackeado por personal de mante-
nimiento utilizando una bolsa electrénica de vuelo puede ser baja,
sin embargo, el impacto producido si se materializa esta amenaza
seria muy alto, por lo tanto, el riesgo sera alto.
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El primer paso seria hacer un andlisis, ver como estamos para
poder tomar decisiones que supondran un coste. Esto es lo que
proporciona el andlisis de riesgos. Es decir, es una actividad basica
cuyo resultado es un mapa de riesgos que da una idea de lo que se
puede perder si se materializa cualquier amenaza.

Una vez se tiene el andlisis, hay que pasar por una evaluacion, para
que la direccion coteje el riesgo estimado contra los criterios de la
organizacion y priorizar las medidas que deberan adoptarse para
mantener dicho riesgo bajo umbrales aceptables. Esto derivara en
el correspondiente “plan de seguridad” que llevard a la practica
todo lo decidido en forma de proyectos, desarrollos y contrata-
ciones y, como cualquier otro proyecto, deberd tratar tareas, tiem-
pOS y recursos.

Algunos ejemplos de salvaguardas a aplicar podrian ser:

« Aislar funciones criticas desde la fase de disefio.

« Sistemas redundantes, resistentes y resilientes.

« Refinar los contratos con los proveedores, con respecto a:
« Responsabilidades bien definidas.

« Habilitaciones de seguridad .

o Incorporar todos los tipos de mantenimiento.

« Realizar inspecciones de calidad.

« Elaborar un plan de concienciacion.

« Incorporar autenticacion y cifrado en las comunicaciones
inalambricas.

o Incorporar infraestructura de clave publica en la entrada
de datos a sistemas criticos.
o Etc.

Entonces ;ya esta? ;tenemos la soluciéon en nuestras manos? ;he-
mos encontrado la forma de abordar de forma holistica la amena-
za ciber en el entorno aerondutico? De nuevo la respuesta no es
sencilla.

En primer lugar, siempre conviene acudir a metodologias inter-
nacionalmente reconocidas. Entre ellas podemos citar MAGERIT,
OCTAVE, CRAMM, MEHARI o SP800-30 entre otras.




Sera necesario contar con herramientas que faciliten el trabajo. El
analisis de riesgos es una actividad compleja, metddica y ciclica.
El andlisis debe hacerse tanto en la fase de especificacion, como
en la de desarrollo y, por supuesto, durante la operacion del siste-
ma. El problema es que no hay herramientas que traten los ries-
gos aeronduticos de forma especifica, o al menos el autor de este
articulo no las ha encontrado. ENISA (European Union Agency
for Cybersecurity) publica un inventario de metodologias y herra-
mientas con plantillas de atributos que describen en detalle dichas
metodologias y herramientas.

Lo cierto es que el entorno aerondutico se enfrenta a riesgos espe-
cificos, por ejemplo, actividades interrumpidas por dependencias
SAFETY/SECURITY no previstas, datos radares corruptos, satu-
racion de procesamiento por obsolescencia de sistemas, sistemas
de mantenimiento comprometidos, falta de resiliencia, resistencia
o redundancia en los sistemas, uso de COTS, etc. Estos factores
deben ser incorporados a herramientas especificas.
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CONCLUSIONES

Estamos ante un escenario complejo y cada vez mds tecnificado
donde muchos actores e intereses entran en juego. La amenaza
cibernética es una realidad y representa un riesgo importante en el
entorno aerondutico.

Es de esperar que los sistemas en este ambito sufran fallos y ataques
cibernéticos. Es necesario conseguir detectar intrusiones e imple-
mentar una adecuada defensa activa y en profundidad.

Los ciberataques vienen sin aviso previo y pueden afectar a mul-
tiples sistemas simultdneamente. Una adecuada concienciacion y
entrenamiento del personal implicado resulta fundamental.

Las medidas técnicas aportan seguridad, pero es necesario seguir
una aproximacion integral que cubra otras areas de actuacion.

Los analisis de riesgos se presentan como una herramienta basica
de apoyo a la decision. Es un primer punto de partida que permite
saber que salvaguardas habria que aplicar, ya sean organizativas,
procedimentales o técnicas. Es importante usar una metodologia
reconocida para evitar arbitrariedades.
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RESUMEN

Rios de tinta han corrido a la hora de describir los requisitos y
necesidades para lograr la tan necesitada conciencia situacional en
el ciberespacio. Sin el conocimiento adecuado de la situacién no es
posible conocer las debilidades y las vulnerabilidades presentes y
tampoco es posible entender el impacto que sobre las operaciones
pueden tener los incidentes accidentales o intencionados. En de-
finitiva, se hace imposible la toma de decisiones a la velocidad ade-
cuada vy, por lo tanto, un mando y control adecuado en el ciber-
espacio. Los autores explican que la ciberseguridad se ha tratado
como un silo aislado y, ademas, se ha estudiado mas en profun-
didad la parte técnica que las dependencias existentes que son las
que, en realidad, permiten una toma de decisiones adecuada.

Palabras clave:
Ciberespacio, Ciberdefensa, Conciencia Situacional, Gestion del
Riesgo, Mando y Control.
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ABSTRACT

Rivers of ink have run to describe the requirements and needs to
achieve the much-needed situational awareness in cyberspace.
Without proper knowledge of the situation, it is not possible to
know the actual weaknesses and vulnerabilities and it is also not
possible to understand the impact that accidental or intentional
incidents may have on operations. Finally, it is impossible to make
decisions at the right speed and, therefore, an adequate command
and control in cyberspace. The authors explain that cybersecurity
has been treated as an isolated silo and, in addition, the technical
part has been studied more in depth than the existing dependen-
cies that are the ones that allow for adequate decision making.

Keywords:
Cyberspace, Cyber defence, Situational Awareness, Risk Manage-
ment, Command and Control.
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INTRODUCCION

Una vez que el ciberespacio ha sido considerado un dominio mas
de las operaciones militares, todo lo que hemos hecho hasta ahora
en el drea de la ciberseguridad y del aseguramiento de la infor-
macion se queda muy pequefo para los requisitos que aparecen en
este momento. Se trata no sélo de defenderse de posibles ataques
técnicos con mayor o menor impacto en las operaciones en los
demas dominios, sino también decombatir dentro del ciberespa-
cio y causar efectos en el adversario mediante acciones iniciadas
en o realizadas a través del ciberespacio.

Esto hace que los silos clasicos en los que se ha movido el mundo
ciber deban ahora desaparecer para entender lo que sucede en el
ciberespacio como una parte de un todo mucho mayor. Los res-
ponsables de los mandos militares deben entender perfectamente
las consecuencias de sus decisiones relacionadas con la parte tec-
nologica en todas las fases del planeamiento de sus operaciones,
algo que ya se hacia hasta el momento. Pero ahora, ademds, tienen
que entender su evolucién y el cambio en el valor de los riesgos
calculados durante la ejecuciéon de las operaciones, en muchos
casos debido a eventos inesperados o descubrimientos sobre las
debilidades y vulnerabilidades propias o sobre las capacidades del
adversario posteriores a esa fase de planeamiento.

Dos son los retos principales para poder operar en este nuevo en-
torno. El primero, la velocidad con la que ocurren los cambios, se
conocen esos eventos o se descubren nuevas vulnerabilidades o
debilidades y la necesidad de conseguir que la ventana de opor-
tunidad del adversario sea lo mas pequena posible. El segundo
reto es conseguir crear un conocimiento y, en un paso posterior,
un entendimiento del ciberespacio idealmente completo pero que
nosotros calificaremos de suficientemente amplio. La complejidad
en este dominio creado por el hombre y que cambia a una veloci-
dad nunca vista haran que esta tarea sea muy dificil de abordar y
sus objetivos muy duros de alcanzar si no dedicamos los recursos
necesarios y si no somos lo suficientemente disciplinados como
para seguir unos procesos marcados de antemano.

Una vez conseguido ese entendimiento de la situacién, empezan-
do por nuestros propios sistemas y dependencias, pero luego ex-
tendido potencialmente a los del adversario, podremos entonces
pasar a una siguiente fase, la de proyeccion de lo entendido hasta
el momento para intentar predecir lo que ocurrird y minimizar
los posibles efectos. Es justo después de realizar esa proyeccion
cuando estaremos en condiciones de realizar la toma de decisiones
necesaria en todos estos casos.

Hasta aqui nos hemos enfocado en lo que llamaremos relaciones
verticales que van desde un nivel inferior, el técnico, pasando por
el nivel militar (tactico, operativo, estratégico) y llegando al nivel
politico. Claro que esto no es suficiente si no tenemos en cuenta lo
que llamaremos relaciones horizontales, ysi dejamos que el ciber-
espacio como nuevo dominio de las operaciones militares exista
desconectado del resto de los dominios cuando la realidad es muy
diferente.

Todos los dominios tienen mas y mas dependencia de los servicios
técnicos proporcionados por las telecomunicaciones y los sistemas
de informacién. Por ello, debemos ampliar nuestro modelo para
entender esas dependencias y calcular los riesgos y sus variaciones.
La unica forma de ejercer un mando y control efectivo es tener
esa vision holistica que permita a nuestros comandantes militares
entender las consecuencias reales de esos eventos y cambios técni-
cos que hemos comentado en términos que les permitan tomar las
decisiones adecuadas de acuerdo con la misién. Y es que el foco
de todo este esfuerzo es ahora el aseguramiento de la mision y la
ejecucion de acciones militares también en el ciberespacio.

En el presente articulo, los autores tratan diversos aspectos rela-
cionados con la ciberseguridad, comenzando por elaborar el con-
cepto de conciencia situacional, clave para entender el resto de los
procesos; posteriormente, analizando los elementos que son indis-
pensables para su apropiada gestion; a continuacion, se analizan
las relaciones entre los diferentes partes, y, por ultimo, se exponen
las principales conclusiones.

LOS TRES ELEMENTOS DE LA CONCIENCIA SITUA-
CIONAL: REDES, AMENAZAS Y OPERACIONES

El factor clave que determina la calidad del resultado de la toma de
decisiones en cualquier campo es la conciencia situacional. En el
ciberespacio, pese a que conceptualmente podamos estar ante un
proceso maduro, su implantacién no lo es del todo (Coz y Pastor,
SIC F13), pues se trata principalmente de ser plenamente consci-
entes de la situacion en la que nos encontramos y de las conse-
cuencias absolutas y relativas de cada una de las opciones frente a
nosotros.
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En el caso de algunos paises y organizaciones internacionales, se
opta por un uso holistico que aglutina multitud de capacidades,
que incluyen, entre otrasla monitorizacién continua, la gestién de
los problemas, los eventos y logs, los riesgos, los contenidos, las
licencias, las vulnerabilidades y los parches, la protecciéon perime-
tral, el aseguramiento del software y las auditorias, la gestién de
la informatica forense, los equipos de gestion de la respuesta y la
propia gestion de la seguridad de la informacién (Coz y Pastor,
SIC A13). Todo ello debe estar orientado a un proceso de gestion
del conocimiento de los activos de informacién y las amenazas,
y para ello es clave dotar de una comparticion adecuada de la in-
formacién que nos permita el intercambio de los datos y la infor-
macion necesaria con diversos foros publicos y privados (Coz y
Pastor, SIC N14).

Desde el Mando Aliado de Operaciones de la Organizacion del
Tratado del Atlantico Norte (OTAN) se ha desarrollado un marco
que permite caracterizar esta conciencia situacional en el ciber-
espacio a través de la identificacion de tres elementos clave para
su gestion. Estos elementos, que se pueden observar en la figura
siguiente, engloban las amenazas, la situacion de las redes y siste-
mas, y la situacion de las misiones, actividades y operaciones (Alj,
2016). A continuacion, en los siguientes sub-apartados, expondre-
mos las principales caracteristicas de cada uno de estos elementos.
Por ultimo, mencionaremos algunas iniciativas internacionales
para el intercambio de informacion.

Network i
Awareness |

Figura 1: Marco de Conciencia Situacional del Ciberespacio de la
OTAN.
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La gestion de las amenazas en la conciencia situacional

En el caso de la gestion de las amenazas, hay que considerar di-
versos actores que participan, tanto dentro de las estructuras de
los Estados, como fuera de ellas, incluyendo las principales fuen-
tes de amenazas como los criminales, los activistas (en ocasiones
extremistas), el personal infiltrado y los terroristas. Al hablar de
ciberamenazas, normalmente se mencionan los resultados rela-
cionados con capacidades o tacticas tecnolédgicas para alcanzar un
determinado objetivo, pero a nivel estratégico, una de las princi-
pales metas es el conocimiento de quién esta detras de esos pro-
cedimientos técnicos, qué intentan conseguir y por qué.

Las fuentes que se pueden utilizar para obtener informacion sobre
las potenciales amenazas son multiples. Nosotros vamos a desta-
car cuatro de ellas, representadas en la figura dos:

1) Informacion de fuentes abiertas, tales como in-
formes de prensa, analisis académicos o cualquier otra
accesible al publico en general, incluyendo la puesta en
funcionamiento de herramientas de inteligencia asociadas
al andlisis de fuentes abiertas tipo OSINT (Open Source
Intelligence), bien desarrolladas o parametrizadas ad hoc,
en base a las necesidades especificas de la organizacién, o
bien haciendo uso de herramientas o servicios comerciales
dispuestas a tal fin.

2) Informes de situacién y de amenazas realizados
especificamente por la industria, incluyendo herramien-
tas al efecto proporcionadas por las empresas o servicios
especificos a medida, en base a las necesidades de la or-
ganizacion. En la mayor parte de los casos, disponer de
estos informes requiereun contrato previo para su acceso.
Existen multitud de opciones en el mercado, en funcién de
las necesidades.

3) Informes clasificados de inteligencia producidos
en la propia organizacion, como pueda ser el caso de or-
ganizaciones militares o gubernamentales, que tienen sus
propias capacidades para realizar esta tarea, o proporcio-
nados por organizaciones de otros estados o fuentes publi-
cas. En el caso de los informes elaborados por entidades
estatales, en la mayor parte de los paises existen Centros de
Respuesta a Incidentes (CERT) que publican regularmente
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este tipo de informes. Incluso, en el caso de Infraestruc-
turas Criticas, existe una legislacién, normativas y guias
en muchos paises y organizaciones, como en la Unién Eu-
ropea, que abogan por este tipo de intercambio de infor-
macién (Directiva 2008/114/CE).

4) A través de procesos de intercambio de infor-
macion entre la propia organizacion y otros actores. Por
ejemplo, en el caso de la OTAN podemos hacer hincapié
en la importancia del intercambio de informacién a nivel
militar de cada uno de los Estados miembros de la OTAN,
entre si de forma bilateral o multilateral, o mediante un
modelo centralizado en el que se comparte informacién
con la Organizacién para que la procese y vuelva a com-
partir el resultado de sus analisis con todos los Estados
miembros. Unos modelos similares de comparticion de la
informacion existen también a un nivel superior (el nivel
politico) y a un nivel inferior (el nivel técnico). Como al-
gunos de estos acuerdos podemos destacar la Asociacion
OTAN-Industria para la Ciberdefensa (NATO-Industry
Cyber Partnership - NICP 2019).

Informes Industriales

nformes de Inteligencia estatales'y
organizativos

Acuerdos de Intercambio

Figura 2: Fuentes de informacién para la gestion de amenazas.
La situacion de redes y sistemas en la conciencia situacional

El segundo elemento clave de la conciencia situacional es la situa-
cion de las redes y sistemas. Lo idéneo seria la disposicién de un
<« b2 . . .7

mapa’ de todo el ciberespacio donde pudiéramos consultar los
distintos parametros de interés a nivel técnico para poder, en nues-
tro modelo, interrelacionar lo observado a este nivel con lo que
nos interesa para nuestra misién y con las potenciales amenazas
detectadas (Coz y Pastor, SIC M15).

Sin embargo, un conocimiento completo y exhaustivo del ciber-
espacio es un objetivo que podemos catalogar como inalcanzable.
Una forma de aproximar este complejo mapa es ir recopilando
toda la informacion disponible en diferentes “anillos” que re-
presentan nuestra distancia a cada uno de los activos (servicios,
procesos y los activos de informacioén que soportan los diferentes
sistemas que los componen), de acuerdo con nuestro grado de in-
fluencia sobre ellos.

En la mayor parte de las organizaciones el “anillo” mds cercano
es el de los servicios y los sistemas de informacion que estan bajo
responsabilidad de la propia organizacion. Asi que siguiendo el
aforismo griego de “condcete a ti mismo’, se trataria de llevar a
cabo un proceso de adquisiciéon del conocimiento de los activos
propios, sus interrelaciones, las dependencias a la hora de propor-
cionar los servicios y procesos y la contribucién de estos servicios
y procesos a los objetivos globales del negocio. A modo de ope-
racion, se trataria del “reconocimiento” del ciberespacio propio
organizativo, que seria el terreno mds cercano a nosotros.

Por ejemplo, en el caso de la OTAN se deben de tener en cuenta
“anillos” que representan los siguientes niveles: redes, sistemas y
servicios propios de la Organizacion, de los Estados miembros, de
los Estados Asociados, de las Organizaciones no Gubernamenta-
les, de otras Organizaciones Internacionales, Internet y el total del
ciberespacio.

Alos adversarios, en principio, esperamos encontrarlos unica-
mente en cualquiera de los dos anillos exteriores, pero la expe-
riencia nos dice que asumir que esto es asi esta lejos de la realidad
y que el adversario, en multitud de ocasiones, se encuentra ya den-
tro de esos perimetros definidos anteriormente. Esta claro que es-
tas zonas no son circulos concéntricos, sus limites son dificiles de
definir y que incluso hay solapes entre la mismas, pero aun asi es
una aproximacion a la hora de intentar definir las diferentes areas
de responsabilidad.

Dentro del tipo de informacién que nos interesa conocer relacio-
nado con las redes, sistemas y servicios deberiamos incluir el es-
tado de disponibilidad y rendimiento de los servicios en tiempo
real (lo que podriamos llamar “salud de la red”), las vulnerabi-
lidades que sean susceptibles de ser explotadas y su impacto po-
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tencial sobre la disponibilidad, confidencialidad e integridad de
la informacion que gestionan nuestros servicios, los eventos, los
incidentes y los ataques, con su impacto asociado, y las posibi-
lidades que tenemos de retorno a la situacién normal, la posible
duracion de la interrupcion o el alcance de la accion llevada a cabo
por el adversario.Toda esta informacién debemos obtenerla de las
redes, sistemas, procesos y servicios propios, y de las de los demas
“anillos” especificados anteriormente en la medida de lo posible.

El estado de las misiones, actividades y operaciones en la
conciencia situacional

El dltimo elemento clave de la conciencia situacional, y probable-
mente el mas importante, es el conocimiento en tiempo real de la
situacion de las misiones, actividades y operaciones que nuestra
organizacion lleva a cabo. Generalmente los servicios de inteligen-
cia se centran en el primer elemento (amenazas) y los servicios
técnicos en el segundo elemento (técnico). Sin embargo, este ele-
mento es el que, en realidad, es mas necesario a nivel estratégico,
y deberia ser el objetivo principal de la conciencia situacional. Se
trata de unir, integrar y relacionar todo lo que hemos observado
en el ciberespacio con las misiones, operaciones y actividades que
estamos realizando y con lo que ocurre en los demas dominios,
para tener una visién lo mas holistica posible de la situacién y
poder tomar las decisiones mas adecuadas en cada momento.

Social

People
Persona
Information
Network
Real World

Figura 3: Lo que ocurre en el mundo virtual tiene impacto en el
mundo real.

A la hora de implementar capacidades que nos permitan soportar
esta vision holistica, nos encontramos conque la mayoria de los
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sistemas y herramientas disponibles que proporcionan la infor-
macion de base no son interoperables entre si, y los fabricantes de
este tipo de herramientas y sistemas no proporcionan una via nada
facil para integrar todos los productos. Es mas, a nivel industrial
y de competitividad, se considera como una gran desventaja abrir
los datos y el codigo fuente de sus sistemas a la explotacion por
parte de terceros (Coz y Pastor, SIC F13).

No obstante, podemos destacar que existen multitud de esfuer-
zos por estandarizar como los realizados por la Corporacién Mi-
tre, que estructura las diferentes iniciativas de estandarizacion
en grandes bloques: Registros, Formatos/Lenguajes, Utilizacion
Estandarizada y Procesos Estandarizados. También hay que des-
tacar el Instituto Nacional de Estandares y Tecnologia (NIST) del
Departamento de Comercio de los EE.UU y sus Publicaciones Es-
peciales, principalmente la serie 800 (Ibidem, SIC 113).

Por otro lado, para poder disponer de dicho conocimiento, es nece-
sario desplegar variados sensores en muy diversos escenarios, y
algunas veces dispersas, localizaciones que puedan obtener todo lo
que sucede en ellas y centralicen posteriormente esa informacion
para su analisis. Ese analisis, que deberia realizarse en tiempo real,
supondria un acceso muy rapido a grandes volimenes de datos, lo
cual es un gran reto al que las nuevas propuestas de big data, to-
davia inmaduras, estan intentando dar solucién. Ademas, la reco-
leccion de los datos relevantes necesarios deberia ser obtenida con
un grado de fiabilidad alto, en entornos donde su configuracion
suele ser cambiante de manera continua. Por otro lado, también
es bastante complejo el desarrollo de unas métricas que sean las
adecuadas y que especifiquen claramente los umbrales a partir de
los cuales se debe o no tomar las diferentes acciones.

La conciencia situacional y algunas iniciativas internacionales

Existen, a nivel internacional, diversas iniciativas que tratan
de minimizar los riesgos asociados al a gestion de la conciencia
situacional, poniendo a disposiciéon informacién muy util sobre
amenazas y otros aspectos técnicos como el Collaborative Re-
searchInto Threats - Investigacién Colaborativa de las Amenazas
(CRIT 2019). Se trata de un repositorio de informacién sobre mal-
ware y amenazas, basado en software abierto, y soportado por una
herramienta unificada para analistas y expertos en Ciberdefensa.
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Por otro lado, tenemos el Collective Intelligence Framework -
Marco de Inteligencia Colectiva (CIF 2019), que es un sistema de
gestion de inteligencia de ciberamenazas que proporciona diver-
sa informacion sobre amenazas maliciosas conocidas de diversas
fuentes y su utilizaciéon para la identificacién, deteccién y miti-
gacion. También destacamos el Framework Mantis (analisis basa-
do en modelos de fuentes de inteligencia de amenazas), (Mantis
2019) que apoya la gestion de la inteligencia cibernética aglutinan-
do diversos estandares tales como: STIX, CYBOX, OPENIOC e
IODEE Finalmente, mencionaremos la Plataforma para la com-
particion de informacion sobre malware coordinada por la OTAN
(MISP 2019), que retne a diversos CERT gubernamentales.

Pero ademas de este tipo de iniciativas, que podemos considerar
mas de tipo técnico, existen otras a nivel mds organizativo o es-
tratégico como los conocidos Centros de Intercambio y Analisis
de la Informacién (ISAC), que nacieron en Estados Unidos como
consecuencia de la Directiva Presidencial 63, firmada en mayo de
1998, que reconocia el potencial dafiino de los ataques tanto fisicos
como cibernéticos a las Infraestructuras Criticas de los Estados
Unidos, y que dichos ataques podian poner en gran riesgo no sélo
a la economia del pais, sino también a su potencia militar. Desde
entonces los ISAC se han convertido en la base de la gestion del
conocimiento para la gestion de Ciberincidentes relacionados con
las infraestructuras criticas publicas y privadas, no sélo en Estados
Unidos, sino en todo el mundo (Coz y Pastor, SIC M15).

EL NIVEL TECNICO: ¢QUE ELEMENTOS SON INDIS-
PENSABLES?

Como hemos comentado, el nivel técnico es en el que mas hin-
capié se ha hecho, obviando en muchos casos el hecho de que los
comandantes militares no pueden consumir la informacion técni-
ca tal cual. El jefe militar necesita una imagen orientada al proble-
ma, a su nivel y los informes existentes mantienen la informacion
escondida en extensos campos con datos no estructurados o no
esta lo suficientemente elaborada para que él/ella pueda entender
las implicaciones de lo que estd leyendo o esta siendo reportado.

Uno de los problemas en el ambito técnico es que no se dispone de
datos continuos como seria de desear para una toma de decisiones
casi en tiempo real, sino que Unicamente recibimos informes
periodicos en los que la informacién es inherentemente incom-

pleta y confusa. Los flujos de informacién no contienen todos los
datos, o parte de ellos no estan contrastados y conllevan ciertas
malinterpretaciones que conducen a una toma de decisiones no
adecuada.

La comunicacién entre partes de la organizacion o entre organi-
zaciones es inconsistente e incompleta.Los sistemas y los procesos
no estan adecuadamente disefiados para permitir una compar-
ticion efectiva y eficiente de la informacién lo que hace que se
creen burbujas de informacién que no contribuyen a esa vision
global necesaria en la construccion de la conciencia situacional.

Es cierto que tampoco es facil para los operadores técnicos que
han de introducir los datos y la informacién a bajo nivel y que no
entienden las implicaciones de no hacerlo de la manera adecuada.
Pero sin una base adecuada es practicamente imposible construir
el conocimiento necesario. Sin informacién no hay conocimiento.

Si suponemos que partimos de una situacion ideal, de cero y que
no hay ningun sistema y servicio existente, los datos que son nece-
sarios son los siguientes:

1. Conocimiento inicial. ;Cémo es el disenio del sistema
que necesitamos? ;Para qué lo utilizamos? ;Cudles son las
dependencias conocidas? Lo que estamos construyendo
aqui es nuestra parte preventiva. No tocamos aun nuestra
parte reactiva. Este conocimiento inicial incluye:

a. El disefio inicial de los sistemas y servicios tanto en
las fases iniciales de proyecto como en las finales de im-
plementacion, es decir, como deberia ser el sistema y/o
servicio.

b. Riesgos iniciales calculados, vulnerabilidades y debi-
lidades esperadas, gestion consciente de esos riesgos y
riesgos residuales (datos tedricospara cumplir con nues-
tros propios requisitos de seguridad).

c. Planes. En este caso nos referimos a la parte de ex-
plotacion de esos sistemas y servicios técnicos por parte
de los usuarios. Si se trata de servicios que utilizamos
en el dia a dia, spara qué los usamos? ;qué dependencia
tienen nuestras actividades de esos servicios? ;Cual es
su resiliencia? Exactamente lo mismo es aplicable a los
Planes de Operaciones, pero con los requisitos elevados
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que tiene una Operacion Militar y teniendo en cuen-
ta el analisis de riesgos de su nivel. En ambos casos, es
necesario un conocimiento profundo de las dependen-
cias para entender las consecuencias en cada nivel. Es
necesario desarrollar ya en estas fases iniciales un plan
de continuidad (de negocio, de las operaciones) con sus
correspondientes planes de recuperacion de desastres.
d. En esta fase inicial, necesitamos establecer nuestros
sistemas de monitorizacion a nivel técnico, tanto los que
nos reportaran sobre la disponibilidad y el rendimiento
de los servicios, como los que nos alertaran de posibles
incidentes de seguridad. Ambos han de ser disefiados
conjuntamente, no por separado.

2. Conocimiento real. A pesar de todo nuestro cuidado en
seguir nuestros propios disefios y nuestras propias politi-
cas, la realidad nos dice que las organizaciones son im-
perfectas en la implementacion de éstas. Eso hace forzoso
disponer de un conocimiento de la realidad tal y cémo es,
no como nos gustaria que fuese. En este apartado, estamos
interesados en disponer del delta entre como deberia ser
y como es en realidad. Estos son los elementos esenciales:

a. Vulnerabilidades y debilidades todavia existentes
a pesar de haber sido tenidas en cuenta en la fase ini-
cial. En este punto debemos indefectiblemente realizar
las correspondientes auditorias y analisis de vulnerabi-
lidades, asi como tomar las medidas correctoras nece-
sarias y proceder a su seguimiento para cerrar el hueco
entre lo real y lo planificado.

b. Control y gestion de cambios y configuraciones. Desde
que disefiamos nuestras redes, sistemas y servicios, estos
se encuentran en continuo cambio por motivos diversos.
s;Tiene la organizacién un conocimiento claro de estos
cambios y de sus posibles implicaciones? El conocimien-
to de la situacidn requiere también de esta informacion.

3. Conocimiento de los eventos adversos. Una vez que
conocemos la situacidn, digamos normal, sin influencias
externas tenemos que tener en cuenta en el siguiente nivel
los eventos adversos. Aqui ya estariamos en la parte re-
activa del proceso. Queremos resaltar tres tipos de estos
eventos:
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a. Incidentes accidentales, es decir en los que no hay
intervencién por parte del adversario. Son los tipicos
incidentes de los que se encarga la gestion de servicios
de tecnologias de informacion. Se trata de problemas
inesperados en los equipos u otro tipo de adversidades
que influyen en la disponibilidad y el rendimiento de los
servicios y que, por lo tanto, pueden tener un impacto
notable sobre nuestras actividades.

b. La aparicion de nuevas vulnerabilidades o debili-
dades desconocidas hasta el momento y que, por ello,
no fueron tenidas en cuenta en ninguna de las dos fases
anteriores. Es necesario un recalculo completo del nivel
de riesgo y una toma de decisiones rapida que evite que
la ventana de oportunidad sea muy grande y dé mas ti-
empo al adversario para aprovecharla.

c. Los incidentes intencionados, los ataques, en los que
es fundamental entender no sélo las implicaciones técni-
cas sino el objetivo final del adversario uniendo la infor-
macion con la correspondiente a la amenaza y nuestra
propia misién. Quiza uno de los mas dificiles de enten-
der ya que tenemos que ser capaces de reconstruir el plan
del adversario con unas pocas piezas de informacion.

La falta de un conocimiento adecuado de la informacién inicial
descrita en el punto 1 hace que no quede mas remedio que tomar
una actitud reactiva muy ineficiente y, en muchos casos, también
poco o nada efectiva. Cuando recibimos nueva informacion, diga-
mos sobre un incidente, si el conocimiento inicial descrito es defi-
ciente, utilizaremos la mayor parte de nuestro tiempo en intentar
entender el impacto real de los eventos detectados y posiblemente
jamas hallaremos qué es lo que esta tratando de hacer globalmente
nuestro adversario, al menos no desde la informacion de un sim-
ple evento.

Tenemos que saber que hemos descrito una situacidn ideal en la
que partiamos diseilando todo desde cero. En realidad, ninguno
estamos en esta situacion, sino que tenemos una infinidad de siste-
mas y servicios ya existentes. En multitud de casos, tendremos que
realizar ingenieria inversa para entender nuestras propias redes,
nuestros sistemas y servicios y todas sus dependencias. Y no se
trata en absoluto de tarea facil. La complejidad es muy elevada
unicamente teniendo en cuenta el nivel técnico y, si tenemos en
cuenta las interdependencias con las actividades correspondientes
a las misiones, la complejidad es incluso mucho mayor.
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Figura 4: La complejidad dentro del nivel técnico es muy elevada.

Otro factor para tener en cuenta es la naturaleza cambiante del
ciberespacio. Incluso después de realizar el esfuerzo de esa inge-
nierfa inversa para entender nuestro entorno, eso no basta. Es in-
dispensable mantener esa informacion actualizada a medida que
ocurren esos cambios. Este es uno de los puntos en los que la ma-
yoria de las organizaciones falla. La informacién desactualizada
no solo pierde su valor con el tiempo, sino que ademas puede lle-
varnos a una toma de decisiones deficiente e incluso peligrosa de-
bido a que la informacién de la que se dispone es errénea y nuestra
conciencia situacional es incompleta.

Un aspecto anadido en el que las organizaciones tienen también
retos que resolver es en el seguimiento y realimentacion de las a-
cciones tomadas tras la aparicién de un nuevo evento. Por ejem-
plo, si se determina que, tras aparecer una determinada nueva
vulnerabilidad, nuestro curso de accién consiste en instalar un de-
terminado parche, o cambiar la arquitectura del sistema o reducir
la dependencia de la mision del servicio afectado, posteriormente
hay que realizar un seguimiento de la complecion de esas acciones,
asi como recibir la realimentacion respecto a la efectividad de la
accion que se ha decidido tomar. De otro modo no seriamos ca-

paces de retornar esa informacioén para seguir construyendo el
nuevo conocimiento de la situacion. Se trata de un proceso con-
tinuo, cada nueva decision y el resultado de esta influyen en una
nueva instancia de la conciencia situacional.

Esta claro que, sin esta conciencia situacional, que llamaremos de
nivel técnico, no es posible una toma de decisiones adecuada. No
obstante, el conocimiento a nivel técnico por si mismo no es sufi-
ciente para operar en el ciberespacio. Se hace necesario un cono-
cimiento claro de las interdependencias entre los niveles verticales
de nuestra organizacién y una adecuada comunicacién de unos
con otros en ambas direcciones de manera que funcionen al uni-
sono y sean percibidos como una sola unidad externamente.

Politico

e Estratégico
e Operativo
e Tactico

Figura 5: Relaciones verticales entre niveles para la conciencia situ-
acional en el ciberespacio.

Cada uno de los equipos en cada uno de esos niveles dispone de
un grado de conciencia situacional que ese equipo necesita para
realizar su propio trabajo. Esto incluye el hecho de que los miem-
bros de esos equipos que trabajan en el mismo nivel necesitan
una conciencia situacional particular (digamos una porcion de la
conciencia situacional de su nivel) relativa a su cometido. El mis-
mo escenario ocurre en cada uno de los niveles y los equipos que
trabajan en un nivel diferente requieren también de su concien-
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cia situacional particular para realizar su trabajo o conseguir su
objetivo.

A esto lo llamaremos conciencia situacional de equipo. Por ejem-
plo, en el nivel técnico, el equipo de deteccién de intrusiones
maneja una porcién de la conciencia situacional de nivel técnico
diferente a la que maneja el equipo de gestion de vulnerabilidades.
Sin embargo, es necesario un conocimiento de la situacion técnica
unico y completo para tomar decisiones adecuadas que afecten a
varios equipos. En los otros niveles ocurre de manera similar.

Sin embargo, la toma de decisiones en el ciberespacio, necesita de
una conciencia situacional compartida en la que las interdepen-
dencias entre los diferentes niveles sean explicitas y exista un co-
nocimiento de la situacién que permita una coordinacion efectiva
de las tareas entre ellos. De lo que se trata es de alcanzar un tnico
entendimiento de la situacion por medio de una comunicacion
efectiva y la comprension de las interdependencias entre niveles.
Es necesario unir esas conciencias situacionales de equipo en una
unica conciencia situacional global compartida.

EL CIBERESPACIO COMO DOMINIO DE LAS OPERA-
CIONES MILITARES

La declaracion del ciberespacio como dominio de las operaciones
militares por parte de varias naciones de manera explicita abre
nuevos retos a la hora de coordinar los diferentes dominios de la
guerra. Y es que, a pesar de que la mayor parte de las representa-
ciones que encontramos, colocan los dominios uno al costado del
otro, esta imagen sugiere que no hay interdependencias entre ellos
y esto no es en absoluto asi.

El problema es aun mayor si tenemos en cuenta la transversalidad
del ciberespacio. Este dominio existe en todos los demas y requiere
de una coordinacién aiin mayor que a la que los mandos militares
estaban acostumbrados hasta ahora en las operaciones conjuntas.
Asi mismo, dada la naturaleza global del ciberespacio, se complica
la gestion de las operaciones combinadas y se hace necesaria una
colaboracion con los aliados de manera continua a niveles de de-
talle antes reservados unicamente a crisis declaradas también en
periodos donde no existe ese nivel de crisis.
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Land

Figura 6: La transversalidad del ciberespacio como dominio de las
operaciones militares.

Es por lo tanto necesario que la conciencia situacional del ciber-
espacio sea a la vez alimentada por la informacién procedente de
los demas dominios y ademds compartida entre todos ellos para
conseguir ese unico entendimiento de la situaciéon por el que
abogabamos en el apartado anterior cuando hablabamos de las
relaciones verticales entre niveles.

En este caso es ain mas critico. Pensemos que la evaluacion de la
situacidon, como hemos reiterado, no puede esperar a investigar
sobre partes de la informacion que deben estar disponibles ins-
tantdneamente. Surgen por tanto preguntas inter-dominio cuando
sucede, por ejemplo, un incidente en el ciberespacio:

« ;Se trata de un acto intencionado o un evento accidental?

» ;Cudl es el impacto en mi dominio de operaciones?

» ;Cual es el impacto global en la misi6n?

o ;Cudl es la situacién actual?

¢ ;Qué se ha hecho hasta el momento?

+ ;Quién esta haciendo qué en este preciso momento? ;Estan
las acciones coordinadas entre los dominios?

« ;Como afectan estas acciones a mi dominio en particular?
(por ejemplo, si el incidente requiere retirar un determinado
servicio para evitar males mayores)
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« ;Qué es lo que va a suceder a continuacién?
« ;Cuando puedo esperar la vuelta a la normalidad?

Como vemos, de nuevo, se trata de tener claras todas las inter-
dependencias desde un primer momento. Como hemos dicho, la
complejidad de los sistemas y servicios, la transversalidad del ci-
berespacio y la creciente dependencia de estos servicios en cada
uno de los dominios hacen que un conocimiento absoluto de la
situacion sea dificil si no imposible. En todo caso, deberemos ten-
der a que este conocimiento sea lo mas completo posible so pena
de afectar a la adecuada toma de decisiones.

La clave de todo ello es una conciencia situacional global y com-
partida que permita conocer tanto la situacion de los elementos
propios como los del adversario en tiempo real y para ello necesi-
tamos un conocimiento completo de las interdependencias que
sélo podra alcanzarse cuando la coordinacién y la comunicacién
tanto en vertical como en horizontal sean eficientes, pero sobre
todo efectivas.

CONCLUSIONES

Los silos clasicos en los que se ha movido el mundo ciber deben
desaparecer para entender lo que sucede en el ciberespacio como
una parte de un todo mucho mayor. Ya no se trata de entender lo
que ocurre en el ambito técnico sino también de ser capaces de ex-
trapolar esta informacién y conseguir que los responsables de los
mandos militares entiendan perfectamente las consecuencias de
sus decisiones relacionadas con la parte tecnolédgica tanto durante
el planeamiento como en la ejecucién de sus operaciones, y todo
ello en tiempo real y de manera continua.

El factor clave que determina la calidad del resultado de la toma
de decisiones es la conciencia situacional y alcanzarla en el ciber-
espacio es una tarea harto complicada. Los mandos militares re-
quieren de una conciencia situacional global y compartida entre
niveles de la organizacion, entre los diferentes dominios opera-
cionales e incluso entre aliados (tanto en operaciones combina-
das como fuera de cualquier crisis). De esta manera se posibilita
conocer tanto la situacion de los elementos propios (y/o aliados)
como los del adversario en tiempo real y para ello necesitamos un
conocimiento completo de las interdependencias que s6lo podra
alcanzarse cuando la coordinaciéon y la comunicacién tanto entre
niveles verticales como en horizontalinter-dominios sean eficien-
tes y efectivas.

Aun queda mucho camino que recorrer hasta que se puedan
estandarizar estos procesos y se comprenda claramente la necesi-
dad de una conciencia situacional global y compartida. Por lo tan-
to, los esfuerzos han de concentrarse ahora en crear un modelo
que soporte esas interdependencias y dé respuesta a las necesi-
dades descritas.
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RESUMEN

ABSTRACT

En los ultimos afos, las amenazas cibernéticas han aumentado en-
tre 30% y 40% en América Latina, posicionandose como la region
en la que con mayor rapidez se presentaron este tipo de ataques.
En este contexto hostil el presente articulo analiza las Estrategias
Nacionales de Ciberseguridad desarrolladas por los paises del
Cono Sur tomando como referencia los lineamientos desarrolla-
dos por la OECD para este tipo de situaciones. Los avances son
innegables, pero se concentran aun en las tareas procedimentales y
discursivas, en general los paises analizados se encuentran bastan-
te desprovistos de mecanismos efectivos para enfrentar las ciber-
amenazas y su potencial desarrollo en el corto plazo.

Palabras clave:
Cono Sur, Ciberseguridad, OECD, Politicas Publicas.

In recent years, cyber threats have increased between 30% and
40% in Latin America, positioning itself as the region in which this
type of attack occurred most rapidly. In this hostile context, this
article analyzes the National Cybersecurity Strategies developed
by the Southern Cone countries, taking as a reference the guide-
lines developed by the OECD for this type of situation. Progress
is undeniable, but they are still focused on procedural and discur-
sive tasks, in general the countries analyzed are quite devoid of
effective mechanisms to deal with cyber threats and their potential
development in the short term.

Keywords:
Southern Cone, Cibersecurity, OCDE, Public Policies.
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INTRODUCCION

La diversificaciéon de los usuarios de Internet ha provocado, que,
en los ultimos afos aumenten con rapidez las interconexiones
globales basadas en transmisiones de alta velocidad, estableciendo
relaciones cibernéticas casi instantaneas provenientes de distintos
puntos del planeta, robusteciendo el mundo virtual, mds conocido
como ciberespacio. América Latina no esta fuera de este proceso,
de hecho es una de las regiones donde “la poblacién de usuarios
de Internet ha crecido mas rapido en el mundo (OEA & Symantec;
2014: p.11). Este importante acceso a Internet trae consigo mul-
tiples factores positivos para el desarrollo de las personas, paises
e instituciones, tales como: Gobierno electrénico, comercio elec-
tronico, comunicacién e informacion instantanea, banca en linea,
diversos servicios publicos y privados ejecutables via web. Sin em-
bargo, también genera un ambiente idéneo para la produccién y
desarrollo de delitos cibernéticos, puesto que las caracteristicas
intrinsecas de Internet tales como el anonimato y la capacidad de
actuar a distancia con costos limitados, permiten vulnerar el nor-
mal funcionamiento de los usuarios conectados a la red.

En América Latina y el Caribe, a nivel general, “se produjeron 253
violaciones de datos a gran escala en el 2013, lo que represento
un aumento del 62% respecto del afo 2012”7 (OEA & Symantec;
2014: p.11). Esta situacién empeora cuando ponemos el foco en la
sociedad civil, puesto que “ocho de estas violaciones de datos ex-
pusieron 10 millones de identidades o mas cada una, lo cual obligo
a comerciantes minoristas, empresas financieras y de seguros, y
personas fisicas a invertir una gran cantidad de tiempo y recursos
financieros para responder y recuperarse de esos ataques e imple-
mentar mecanismos de proteccion adicionales.” (OEA & Syman-
tec; 2014: p.11). En efecto, la situacion expuesta nos muestra el
déficit de seguridad que hay en el ciberespacio.

La amenaza es global y requiere de respuestas de igual magnitud.
Organizaciones Internacionales tales como: Organizacion de las
Naciones Unidas , Organizacion Tratado Atlantico Norte , Unién
Europea , Organizaciéon de Cooperacion de Shanghadi , Organi-
zacién para la Cooperacion y el Desarrollo Econdmico , Orga-
nizacién de Estados Americanos , Liga de los Estados Arabes y
Unidén Africana , proponen lineamientos, estrategias y objetivos a
sus respectivos paises miembros con la finalidad que la seguridad
cibernética cumpla estandares internacionales basicos como tam-
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bién elaborar un ambiente regional seguro en materia informatica.
Especialmente el marco propuesto por la OECD permite enfren-
tar las ciberamenazas desde distintos niveles de impacto asi como
desde multiples perspectivas institucionales por lo que lo consi-
deramos un marco de referencia apropiado para realizar un anali-
sis comparado de iniciativas nacionales.

En consecuencia, en América Latina, diversos gobiernos han
comenzado a elaborar, o actualizar sus respectivas Estrategias Na-
cionales de Ciberseguridad (desde ahora, ENCS) con el objetivo
de modernizar los resguardos nacionales en asuntos cibernéticos
y hacer frente a las amenazas emergentes provistas por las nuevas
tecnologias. De hecho, se torna vital asegurar el ciberespacio ya
que es “una cuestion nacional estratégica que afecta a todos los
niveles de la sociedad” (Leiva, 2015: p.163), mermando no solo el
normal funcionamiento gubernamental y privado en el caso que
no se tomen las medidas suficientes y a tiempo, sino que también
deteriorando las relaciones entre los diversos actores que se desen-
vuelven en la esfera nacional e internacional. En este mismo sen-
tido, es imprescindible el desarrollo de investigaciones que per-
mitan comprender la nueva configuracién de amenazas presentes
en los temas de seguridad nacional e internacional. (Organizacion
para la Cooperacion y el Desarrollo Econdémico, 2012).

El presente articulo analiza las ENCS de cinco paises del Cono Sur,
Argentina, Brasil, Chile, Paraguay y Uruguay, a partir del marco
analitico propuesto por la OECD como parametro de compara-
cion. El objetivo es conocer la preparacion de la ciberseguridad
de cada Estado mostrando diferencias y similitudes entre sus re-
spectivas estrategias, entendiendo que los riesgos tradicionales,
cada vez pierden relevancia, posicionandose otros que tienen una
importante dimension virtual sumado al constante desarrollo, por
tanto, es imperativo que los Estados tomen medidas y desarrollen
politicas robustas en materia de ciberseguridad (Nufez, 2019).
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CIBERESPACIO, CIBERAMENAZAS Y CIBERSEGU-
RIDAD

Desde fines del siglo XX, hemos visto cdmo las nuevas tecnologias
y el acceso a Internet han modificando nuestras vidas desde lo mas
cotidiano hasta las formas mas complejas de interacciones en las
distintas esferas de la sociedad. De cara a la expansion tecnologica,
el autor Van Bendegem (2016) reconoce que este fendémeno emer-
gente trae serios cambios a las estructuras sociales, econémicas y
politicas, incluyendo una reformulacién del orden mundial basa-
do en la Paz de Westfalia.

Desde el ambito de la Defensa Nacional, de igual manera, se recon-
oce una quinta dimension. Ruiz (2010) sefala, a veces virtual y a
veces real, es un nuevo espacio para el desarrollo de la guerra y por
ende una nueva dimensiéon que se debe asegurar. Esta nueva di-
mensién conocida también como ciberespacio es un ambiente de
“grandes oportunidades, pero también es imposible ocultar que,
en él, se tensionan los intereses de los Estados con fines distin-
tos, organizaciones terroristas y redes de crimen organizado [los
cuales] se sirven de las facilidades que se ofrece el medio.” (More-
no y Gil, 2017: p.65) para realizar ciberamenazas.

A partir de los planteamientos de Ruiz, “podriamos definir las ci-
beramenazas, como aquellas actividades realizadas en el ciberes-
pacio, que tienen por objeto la utilizacion de la informacién que
circula por el mismo, para la comision de distintos delitos me-
diante su utilizacion, manipulacién, control o sustraccion” (2016:
p.3). En relacion con lo anterior, se pueden identificar al menos
nueves actores los que pueden generar ciberamenazas, estos son:
Estados, ciberdelincuentes, grupos terroristas, grupos yihadistas,
cibervandalos, hacktivistas, actores internos, ciberinvestigadores
y organizaciones privadas. (Fernandez y Rodriguez, 2017). Cada
uno de estos agentes, plantean sus objetivos dependiendo del sec-
tor que quieran amenazar/atacar y del nivel de peligrosidad que
quieran causar. Teniendo en cuenta la diversidad de las ciber-
amenazas que se pueden realizar por medio del ciberespacio y lo
variado que son sus ejecutores, es que se hace necesario contar con
medidas de seguridad para esta nueva dimensién por medio de
compromisos por parte de las instituciones para cumplir con los
requerimientos basicos de ciberseguridad.
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Es por ello que, Hirare propone que “la ciberseguridad constituye
una condicion para permitir que los ciudadanos, las organizaciones
e instituciones puedan beneficiarse del uso del ciberespacio como
dimension, en la cual las relaciones sociales puedan efectuarse en
forma mas rapida y econdmica en comparacién con otras formas
conocidas de intercambio de informacién.” (2017: p.8).

De ahi la importancia de que las instituciones trabajen y co-
laboren para desarrollar de manera robusta herramientas politicas
y técnicas que beneficien a la ciberseguridad. A nivel internacio-
nal encontramos en esta materia que distintos organismos inter-
nacionales han trabajado para fortalecer esta area entregando a los
Estados lineas de accién y estrategias concretas. Algunos de estos
organismos son: la Organizacion del Tratado del Atlantico Norte,
la Unién Europea , la Unién Internacional de Telecomunicaciones
, la Organizacion para la Cooperacion y el Desarrollo Econémi-
co, la Organizacion de Estados Americanos y Organizaciones de
normalizacién y gestion de Internet tales como: Corporation for
Assigned Names and Numbers (ICANN), la Internet Engineering
Task Force (IETF), la Internet Governance Forum (IGF) y la Inter-
net Society (ISOC) , son algunas reconocidas iniciativas mundia-
les que, hasta la actualidad, fomentan y colaboran a consolidar su
capacidad de reaccion y respuesta frente a amenazas a los distintos
paises del globo, respondiendo contundentemente a la necesidad
de los Estados y de la misma Sociedad Internacional por instancias
supranacionales en esta materia.

PROBLEMAS CIBER EN EL CONO SUR

Realizar un diagnostico detallado de los delitos o ataques ciber que
han ocurrido es aun una tarea pendiente debido a la carencia de
registros solidos asi como a los bajos niveles de denuncia de al-
gunos hechos (Nuifiez, 2019). Sin embargo se puede afirmar que
la tendencia es creciente, que los ataques se destinan a individuos,
empresas e instituciones estatales y que los niveles de impunidad
de los mismos son ain muy altos. A continuacidn se presenta un
breve repaso de los principales indicadores que sirven para carac-
terizar la situacion.

Argentina por afios ha sido victima de distintos tipos de cibera-
menazas las cuales han logrado vulnerar las instituciones publi-




cas, privadas y a cientos de ciudadanos. Uno de los mas conocidos
incidentes fue la modificacion del discurso presidencia de Néstor
Kirchner en marzo de 2005 publicado en el sitio oficial de la Presi-
dencia de la Nacion, el cual fue alterado con frases ofensivas hacia
la estructura gubernamental y el sistema politico. El mencionado
incidente cibernético, es el inicio de una serie de ciberamenazas a
los sistemas de administracion publica que afios mas tarde se per-
petrarian, viéndose atacadas instalaciones tales como: Ministerio
de Economia, Infraestructura y Servicios Publicos de la provin-
cia de Salta, Ministerio de la Produccién de la Provincia de Santa
Cruz, Ministerio de Relaciones Exteriores y Culto, Secretaria de
Ambiente y Apoyo Sustentable de la Nacion, entre otras. (Borghel-
lo y Temperini, 2013).

Con los afos, las ciberamenazas en la Argentina se diversificaron,
ya que los ataques no solo estaban destinados al sector guberna-
mental, sino también a los privados, como el sector empresarial y
bancario, los cuales fueron blancos de la vulneracion de sus siste-
mas de proteccion.

En el afio 2017 Argentina, segun datos oficiales del Ministerio de
Modernizacién, sufrié mas de tres millones incidentes informati-
cos siendo principalmente las empresas las protagonistas de las de-
nuncias de ciberataques. Estos nimeros y los afectados, muestran
claramente un alza de los riesgos de Internet y su vinculacion a
funciones fundamentales para los Estados. El alza es preocupante,
debido a que entre 2016 y 2017, en Argentina los hackeos aumen-
taron en 700% (Dinatale, 2018).

En Brasil, el 2011 fue el afio en el que se puso en jaque la seguridad
cibernética del pais mas grande de América Latina debido a uno
de los ciberataques mas importantes destinado al sector publico,
en donde se vulneraron las paginas web oficiales de la Presiden-
cia de la Republica, del Ejército, varios ministerios, y la empre-
sa petrolera Petrobras. Post ciberataque, el servicio de gobierno
que se dedica a la recoleccion de datos y procesamiento informé
que “hubo dos millones de accesos ilegales a las paginas, mas de
300.000 se produjeron de manera simultanea, en el mayor ataque
de la historia de Internet de Brasil.” (Arias, 2011). Afios mas tarde,
la situacion brasilefia parece no mejorar. En 2015, Brasil se situaba
en quinto lugar a nivel mundial de los paises que mas pérdidas
percibian por delitos informaticos, acompafando a grandes po-
tencias tales como: Estados Unidos y Alemania, incluso superando
a Rusia en pérdidas millonarias (ver grafico 1).
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Grdficol: Volumen de pérdidas generadas por los delitos informdti-
cos, agosto de 2015 (en millones de USD).
Fuente: Elaboracién propia en base a Statista, 2019.

Uno de los problemas mas persistentes que ha tenido Brasil en
cuanto ciberamenazas ha sido el ciberespionaje, asi lo revelaron
las filtraciones de Edward Snowden, el ex trabajador de la Agencia
Nacional de Inteligencia de Estados Unidos (NSA, por sus siglas
en inglés) el cual denuncié que la NSA espiaba las comunicaciones
de personas, gobiernos, empresas, organizaciones internacionales
y cualquier usuario que estuviera conectado a la red. Brasil fue
uno de los mayores afectado de este proceso debido a que este pais
“hospeda unos de los cables de fibra 6ptica mas grandes e impor-
tantes, aquellos por los que se transfieren los correos electrénicos,
tuits o fotos de muchos usuarios de Internet en el mundo” (Pardo,
2013).

Sin duda, el ciberespionaje estadounidense a las infraestructuras
criticas de la Informacion de Brasil dejé en evidencia las graves
falencias en ciberseguridad. Si bien el gobierno brasilefio ha re-
accionado con cambios normativos dirigidos principalmente a
atender estos incidentes y asi tratar de evitar episodios similares
y proteger informacion estratégica. El tamafio del mercado que
suma mas de 140 millones de usuarios conectados a la red, equi-
valentes al 66% de la poblacion; torna esta tarea en un desafio per-
manente (Moreno, 2018).

En Chile, desde que el 2000 se incrementd el acceso a internet, ha
sido blanco de diversos ciberataques en su mayoria destinados a
robar informaci6n para cometer fraudes econémicos. Si bien estos
delitos informaticos en los primeros anos eran puntuales, con el
paso del tiempo se han convertido en una amenaza mas transver-
sal. En el Cyber Monday de 2016, Chile ocup6 el quinto lugar en
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el continente con mayores intentos de ataque repercutiendo en la
calidad del servicio (El ciudadano, 2017).

Paraguay, uno de los paises mas pequefios del mundo, form¢ par-
te del listado de los 180 paises ciberatacados por el ransomware
WannaCry (Frieiro, Pérez y Pascual, 2017) un ataque informatico
que explota las vulnerabilidades del sistema operativo Windows
de Microsoft. El mismo logré encriptar los datos e informacion
critica de las instituciones gubernamentales, solicitando un pago
econdémico por medio de la criptomoneda Bitcoin para recuperar
la informacién adquirida ilegalmente.

Paraguay, al igual que el resto de los paises afectados, maneja sus
oficinas publicas con el sistema operativo Windows, por lo que no
fue complejo introducir el ransomware de forma transversal (Friei-
ro, Pérez y Pascual, 2017). El caso paraguayo, si bien no fue tan
generalizado como en otros paises, igual instalé preocupacion e
incertidumbre respecto a la capacidad de vulneracidn de sus siste-
mas de proteccion de datos. Uno de los ciberdelitos mas recono-
cidos en este pais, es la extorsion sexual hacia menores de edad
por medios virtuales. Estos ciberdelitos, que invaden los terrenos
mas privados de los usuarios de Internet, se cometen infectando,
a través de un programa informatico malicioso, los dispositivos
conectados a la red tales como: celulares, Tablet, computadores,
notebook, incluso, Smath TV (Segura, 2018).

Uruguay también ha sido victima de las ciberamenazas. El Centro
Nacional de Respuesta a Incidentes de Seguridad Informatica de
Uruguay (CERTUY) cada afo publica las estadisticas de los in-
cidentes registrados desde 2014, con la finalidad de observar la
tendencia de amenazas cibernética y poder actuar oportunamente
(ver grafico 2).
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Grdfico 2: Numero de ciberataques, Uruguay, primer semestre
2014-2018.
Fuente: Elaboracion propia en base a los datos de CERTUY.
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En el afo 2015, hubo un incremento del 23,2% en los incidentes
respecto al mismo periodo del afio anterior, siendo el Phishing/
Spam (36%) y la mala configuracién de Hardware/Software (20%)
los incidentes mas detectados a nivel nacional. (Centro Nacional
de Respuesta a Incidentes de Seguridad Informatica, 2015). Para
2016 la situacidn era atin mas critica ya que las instituciones publi-
casy el sector privado, hasta la fecha, no habia recibido tantos cib-
erataques como ese afno. (Natalevich, 2017). En ese mismo afio se
registraron un total de 768 incidentes a la seguridad informatica
uruguaya, de los cuales 15 tomaron la categoria de “Alta” mientras
que otras seis se manifestaron como incidente de “Muy Alta” ca-
tegoria. (Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica, 2016).

Se estima que el crecimiento en la cantidad de ciberataques de
Uruguay respondié a multiples factores de los cuales se destacan:
un ambiente generalizado de ciberataques en el mundo, y la imple-
mentacion de nuevos sistemas y herramientas para la deteccion de
riesgos cibernéticos a nivel nacional.

ESTRATEGIAS NACIONALES DE CIBERSEGURIDAD

Las ENCS buscan responder a las nuevas necesidades de seguridad
en el ciberespacio. Si bien hay diversas definiciones, consideramos
que son “un plan de accién nacional sobre la base de una vision
nacional para lograr un conjunto de objetivos que contribuyan a la
seguridad del ciberespacio” [Luiijf et al., 2013]. Se encuentra a un
alto nivel en la piramide organizacional de una nacién, y establece
una serie de objetivos nacionales y prioridades que deben alcan-
zarse en un plazo determinado. Como tal, proporciona un marco
estratégico para la implementacion de un Sistema de Cibersegu-
ridad Nacional, que se entiende como un conjunto de érganos,
organismos y procedimientos que permiten la direccién, control y
gestion de la Ciberseguridad. (Leiva, 2015: p.163).

Por su parte, la OECD, en su informe Cybersecurity Policy Ma-
king at a Turning Point, nos sefiala que el objetivo de las ENCS
es “aumentar la coordinacién gubernamental al nivel de politicas
y operaciones asi como clarificar los roles y responsabilidades de
cada instituciéon” (2012, p.9). Ambas definiciones ponen énfasis en
el hecho que las ENCS solo incluyen a los 6rganos pertenecientes
a la estructura estatal, sino también definen el rol que cumplen los
actores privados y la sociedad civil en esta materia, para que se




gestione una efectiva ciberseguridad, en la que la cooperacidn, la
coordinacion y los acuerdos son fundamentales.

Después del 2010 los paises latinoamericanos han empezado a de-
sarrollar sus politicas para enfrentar este nuevo fenémeno.

En la tabla 1 se describen las ENCS de los paises estudiados asi
como su afno de publicacién, en la mayoria de casos son de afnos
muy recientes.

Pais Nombre de la Estrategia Nacional de Ano de
Ciberseguridad publicacién

Argentina Estrategia Nacional de Ciberseguridad 2015

Brasil Estratégia de Seguranca da Informagéo e 2015

Comunicacdes e de Seguranca Cibernética da
Administracdo Publica Federal

Chile Politica Nacional de Ciberseguridad 2017
Paraguay Plan Nacional de Ciberseguridad de Paraguay 2017
Uruguay Agenda Uruguay Digital 2020 2016

Tabla 1: Estrategia Nacional de Ciberseguridad.
Fuente: Elaboracidn propia, 2019.

Argentina

Argentina se distingue por ser uno de los primeros paises de la
region en desarrollar un Equipo de respuesta ante incidentes de
seguridad cibernética (CSIRT Argentina). (BID & OEA, 2016).
Su funcionamiento comienza a fines de siglo XX, especificamente
en 1994, sin embargo, no era mucho el trabajo que en esos anos
podia realizar debido a que era incipiente la apertura de Internet.
Para una gestiéon mas eficiente, en 2011 el CSIRT Argentina pasa
a ser parte del Programa Nacional de Infraestructuras Criticas de
Informacién y Ciberseguridad. (BID & OEA, 2016). Dicho pro-
grama, vinculado al Ministerio de Defensa, aparte de encargase de
mantener un registro centralizado de las ciberamenazas y de las
respuestas de las Fuerzas Armadas frente a estos incidentes, tam-
bién se encarga de la coordinacion de los diversos actores y partes
interesadas para la elaboracién de una contundente ENCS.

Debido al contexto de ciberamenazas, sumado a la vulnerabilidad
de la infraestructura critica nacional, se pone en un proceso la
elaboracion de una ENCS mas integral, incluyendo otros minis-
terios y subsecretarias en materia de seguridad cibernética en el
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afio 2015. Desde entonces, Argentina se ha encargado de elaborar
un marco juridico que proporcione facultad a distintos drganos
gubernamentales, con la finalidad de ampliar las respuestas ante
las amenazas cibernéticas y romper con la tnica y tradicional res-
puesta punitiva frente a estos delitos. Uno de los hechos mds im-
portantes que mostrd el nuevo camino que la ciberseguridad es-
taba tomando en el pais trasandino fue la creacion del Ministerio
de Modernizacidn, el cual trabaja con cinco ejes: Modernizacion
administrativa, Gobierno abierto, Capital humano, Infraestruc-
tura tecnoldgica y Ciudadania Inteligente. (Ministerio de Moder-
nizacién, 2019). Este ministerio, en definitiva, llega a enriquecer la
oferta ministerial y gubernamental en materia de ciberseguridad.

Asi desde 2017 el Gobierno argentino trabaja con representantes
de los Ministerios de Modernizacién, Defensa y Seguridad, y Mi-
nisterio Publico Fiscal conformando el Comité de Seguridad con
mira a generar una cultura de ciberseguridad.

Brasil

En el afo 2015, en el mandado de la ex Presidenta Dilma Rousseft
(2011- 2016), se publica la Estrategia Nacional de Seguridad de
las Comunicaciones de Informacién y Seguridad Cibernética de
la Administracion Publica Federal 2015 - 2018, la que tiene como
mision “fortalecer a politica e o planejamento de seguranca da in-
formagdo ecomunicagdes e de seguranca cibernética na Adminis-
tragdo Publica Federal, visandoassegurar e defender os interesses
do Estado e da sociedade para a preservacdo dasoberania nacion-
al” (Departamento de Seguranca da Informagao e Comunicagoes.
[DSIC], 2015,p.37)

Para cumplir con lo anterior, la Estrategia de Ciberseguridad de
Brasil plantea principios norteadores los cuales ayudaran a direc-
cionar las acciones a nivel nacional respecto a la ciberseguridad.
Se plantea un érgano central y un sistema nacional (DSIC, 2015)
que realice coordinacion, seguimiento y evaluacién de la imple-
mentacion futura de la Politica Nacional de SIC y SegCiber. Para
ello, la estrategia considera indispensable establecer la definicion
de gobernanza (DSIC, 2015) en los sistemas de seguridad ciber-
nética para aunar a los multiples actores y de esa forma, contribuir
con la formulacién de la Politica Nacional de Seguridad de la In-
formacion y Comunicaciones de Seguridad Cibernética.
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De igual modo, la ENCS de Brasil plantea desarrollar la capacidad
de posicionamiento y de respuesta de la naciéon (DSIC, 2015), en-
tendiendo que existen amenazas cibernéticas que constantemente
evoluciona. De ahi que, es necesario la articulacién y alianzas en-
tre los sectores publicos y privados, y la cooperacién nacional e
internacional, para el fortalecimiento de los temas cibernéticos.

La estrategia hace hincapié en las delimitaciones de la Soberania
Nacional (DSIC, 2015), garantizando recursos continuos y ade-
cuados para la proteccion de Brasil y sus infraestructuras criticas.
Finalmente, se plantea la importancia de resiliencia (DSIC, 2015),
la cual busca la superacién de incidentes cibernéticos, contribu-
yendo con el aumento de la capacidad de las infraestructuras des-
tinadas a la ciberseguridad.

Chile

En el segundo periodo de la presidenta Michelle Bachelet (2014-
2018), se planted la necesidad de contar con una Politica Nacio-
nal de Ciberseguridad (PNCS) la cual entregara proteccion a los
usuarios privados y publicos contra posibles incidentes ciber-
néticos que vulneren la proteccién de la privacidad de los ciu-
dadanos. (Bachelet, 2014). Para responder a tal necesidad, en el
2015 fue creado el Comité Interministerial sobre Ciberseguridad
el cual dentro de sus funciones, debia asesorar al Presidente de
la Republica en materia de seguridad cibernética, proponer una
politica nacional de ciberseguridad identificando amenazas del ci-
berespacio tanto global, regional como nacional, encargarse de la
coordinacién de acciones y planes de los distintos actores y partes
interesadas, como también analizar la legislacion vigente, propo-
niendo modificaciones constitucionales, legales y reglamentarias
necesarias. (Viollier, 2017).

En el afio 2017, la PNCS llega para resguardar la seguridad de las
personas en el ciberespacio por medio de garantizar un nivel de
seguridad el cual permita el normal desarrollo de las actividades.
La idea, es proteger la seguridad del pais como de sus habitantes,
resguardando las redes y los sistemas informaticos del sector pu-
blico y privado. También busca la colaboracién, coordinacién en-
tre las instituciones gubernamentales, organizaciones y entidades
privadas, como también la cooperacion con otros paises y orga-
nismos internacionales, para que el analisis y gestion de las ciber-
amenazas sea mas rapida, generando capacidades de prevencion,
respuesta y recuperacion ante incidentes cibernéticos.
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Es por lo anterior, que los objetivos de la PNCS se dividen en dos,
uno de corto plazo para ser concretado en los afos 2017-2018,
y otro de largo plazo el cual se extiende hasta 2022. En relacién
con el primero, identificado como Agenda de medidas 2017-2018,
se elabora a partir de 41 medidas las cuales especifican politicas
publicas a implementar y el érgano responsable de llevarlo a cabo.
El segundo consta de cinco objetivos: (i) El pais contard con una
infraestructura de la informacién robusta y resiliente, preparada
para resistir y recuperarse de incidentes de ciberseguridad, bajo
una optica de gestion de riesgos; (ii) El Estado velara por los dere-
chos de las personas en el ciberespacio, (iii) Chile desarrollara una
cultura de la ciberseguridad en torno a la educacién, buenas prac-
ticas y responsabilidad en el manejo de tecnologia digitales; (iv) El
pais establecera relaciones de cooperacion en ciberseguridad con
otros actores y participara activamente en fotos y discusiones in-
ternacionales; y (v) El pais promoverad el desarrollo de una indus-
tria de la ciberseguridad, que sirva a sus objetivos estratégicos”
(Comité Interministerial Sobre Ciberseguridad, 2017).

Paraguay

Bajo la responsabilidad de la Secretaria Nacional de Tecnologias
de la Informacién y Comunicaciéon (SENATICs) en conjunto al
Ministerio de Relaciones Exteriores y al Centro de Respuesta a In-
cidentes Cibernéticos de Paraguay (CERT-PY) se aprueba en abril
de 2017 por el Decreto 7052 el Plan Nacional de Ciberseguridad
de Paraguay, el cual se plantea como un documento estratégico
que sirve para coordinar las politicas publicas de ciberseguridad y
generar un ambiente cibernético seguro, confiable y resiliente, fo-
mentando la coordinacién gubernamental, la cooperacion publi-
ca-privada, la cooperacion internacional como también, la elabo-
racién de un marco legal 6ptimo que responda a las necesidades
de las Tecnologias de la Informaciéon y Comunicacion.

El Plan, cuenta con seis principios orientadores para la cibersegu-
ridad en Paraguay, los cuales buscan impulsar un cambio cultural
a nivel social y gubernamental basado en el uso responsable y se-
guro del ciberespacio. De igual manera, desde la agenda econdmi-
ca, buscan el progreso y la innovacion de la nacién, por medio de
ambiente favorable para el crecimiento, desarrollo y competitivi-
dad para con las tecnologias. (Secretaria Nacional de Tecnologias
de la Informacién y Comunicacién [SENATICs], 2017). Para lo
anterior, es fundamental la cooperacién y coordinacién entre el
sector publico y privado.




Cabe destacar que el Plan tiene una duracion de tres afios, es decir,
cada tres afios este sera nuevamente evaluado por una comision
interdisciplinaria para ser actualizado y evolucionar al igual que
evoluciona el ciberespacio. La idea es que el pais paraguayo cuente
con una estrategia congruente a las demandas de las personas, las
organizaciones nacionales e internaciones como a las del sector
publico y privado.

Uruguay

La Agenda Uruguay Digital 2020 es el instrumento por el cual el
gobierno busca un desarrollo tecnolégico bajo el lema ‘transfor-
macioén con equidad’ La Agencia para el Desarrollo del Gobier-
no de Gestion Electrénica y la Sociedad de la Informacion y del
Conocimiento, de la Presidencia de la Republica, es la entidad
encargada de impulsar los objetivos y estrategias en base a los ac-
tores a quienes se busca beneficiar a través de medidas o politicas
publicas. Frente a lo anterior, el Consejo para la Sociedad de In-
formacion, es el 6rgano que orienta los procesos de elaboracién y
priorizacion de las metas, asi como el monitoreo y evaluacion.

La elaboracion de dicha agenda en el afio 2016 significé el esfuerzo
de distintos actores de la sociedad pertenecientes al sector publi-
co y privado, la academia, la sociedad civil organizada entendi-
da en tecnologia y la comunidad técnica (Agencia de Gobierno
Electrénico y Sociedad de la Informacién y del Conocimiento de
Uruguay [AGESIC], 2016), para integrar diversas iniciativas que
permitan la transformacion digital del pais. Uno de los principales
ejes de la Agenda Uruguay Digital 2020 es la inclusiéon y el uso
sustentable de las tecnologias con el objetivo de ampliar los bene-
ficios de la globalizacién a la mayor poblacion posible, sobre todo
a los sectores sociales que mas dificultades tienen, por ejemplo,
con la conexion a Internet. La idea es generar el fortalecimiento de
habilidades especificas para la ciudadania en general, relaciona-
das con los dispositivos tecnoldgicos, la incorporacion plena de la
tecnologia en sectores productivos y empresariales, como profun-
dizar y fortalecer el vinculo ciudadania-Estado. (AGESIC, 2016)

ESTRATEGIAS

COMPARACION NACIONALES DE

CIBERSEGURIDAD

Tomando como marco de referencia los indicadores de ciberse-
guridad de la OECD analizamos las ENCS de los paises del Cono
Sur. En la tabla 2 se presentan los indicadores de ciberseguridad
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agrupados segun sus fines, ya sean de: Proteccién, Cooperacion
y/o Estratégicos. La informacién relevada en cada caso sera anali-
zada en los parrafos posteriores.

INDICADORES DE CIBERSEGURIDADOECD A B C P U
I PAISES R RH A R
G L R U
Seguridad del gobierno XXX X X
Infraestructura de informacion criticas X XX X X
‘.S Monitoreo en tiempo real
E Desarmollo de industrias de seguridad cibemnética XX X
E Consideracion de soberania XX
Lucha contra el ciberdelite X X X X
Respuesta X XX X X
Cooperacion Internacional X XX X X
= Coordinacion gubermnamental - Mulfiagengiapara X X X X X
‘.8 un enfeque interinstitucional
E Cooperacion plblico — privada X OX X X X
g Didlogo de mulfipartes interesadas X X X
Asociaciones con proveedores de servicios de X
internet (I5P)
Enfoque de politica flexible XX XX
Sensibilizacion X XX X X
@ | Educacion, Investigacion y Desarrollo X OX X X X
":é; Resiliencia XXX
E Desarrollo de marcos de ldenfidad digital X X X
i Politicas especificas para la proteccion de nifos | X X
en linea
Respuesta de los valores fundamentales X

Tabla 2: Andlisis comparado de Estrategias Nacionales de Ciberse-
guridad.
Fuente: elaboracion propia, 2019.

Proteccidn:

Se puede apreciar que los cinco paises, en sus respectivas ENCS
incluyen el indicador seguridad del Gobierno. En efecto, Argenti-
na propone la elaboracién de normas destinadas a incrementar los
umbrales de seguridad, tanto en los recursos como en los sistemas
que estan relacionados con tecnologias informaticas del Sector
Publico Nacional. (Decreto N°13, 2016). Por su parte Brasil, cuen-
ta con la una agencia especializada para la seguridad del gobier-
no, esta es la Agencia brasilefia de Inteligencia, 6rgano encarga-
do de proporcionar al presidente y a los ministros, informacién y
analisis estratégico, necesarias para la toma de decisiones. (Agen-
cia Brasilenia de Inteligencia, s/f). Si bien, este érgano se encarga
de cualquier tema que se relacione con la seguridad de gobierno,
en los ultimos afos se ha puesto especial énfasis a las amenazas
tecnoldgicas que pueden sufrir las estructuras gubernamentales
a través del Centro de Investigacion y Desarrollo para la Segu-
ridad de las Comunicaciones, area de tecnologia que desarrolla
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programas y herramientas para la transmision segura de informa-
ciones del Gobierno Federal. En cuanto a Chile, bajo el Decreto
Supremo N°1 del afio 2015 (Ministerio del Interior y Seguridad
Publica, 2019), se establecieron normas técnicas sobre sistemas
y sitios web de los Organos de la Administracién del Estado, las
cuales estan vigentes desde 2018 por el Instituto de Normalizacion
(INN) para la Ciberseguridad, conducido por el Equipo de Res-
puesta ante Incidentes de Seguridad Informatica (CSIRT Chile).

Respecto a Paraguay, la Seguridad del Gobierno esta coordina-
da por los agentes representantes o responsables de cada seccion
gubernamental. En este indicador, Paraguay apela a la correcta
funcion de los altos cargos, teniendo conciencia situacional refe-
rente a la ciberseguridad. (SENATICs, 2017). Por ultimo, Uruguay,
plantea un trabajo conjunto entre los érganos gubernamentales a
través de mesas ante incidentes cibernéticos. Cabe destacar que,
para mayor control de los bienes tecnologicos que se utilizan en
el sector publico, se cred el Convenio Marco, el cual consiste en
una modalidad de compras estatales en donde se seleccionan
proveedores de bienes, obras y servicios a través de la Tienda Vir-
tual de Agencia de Compras y Contrataciones del Estado. (AG-
ESIC, 2019). La idea principal de este convenio es tener pleno
conocimiento de las herramientas del sector gubernamental y un
control estandarizado ante eventuales incidentes, ademas de ga-
rantizar menor costo, mayor eficiencia y calidad en el sector gu-
bernamental.

Respecto a la proteccion de infraestructura de informacion critica,
de igual manera, los cinco paises del Cono Sur incluyen en sus res-
pectivas estrategias este indicador. Cada pais cuenta con un equi-
po de tratamiento de ciberamenazas vinculados a los principales
6rganos de seguridad de Estado. Argentina cuenta con el Equi-
po de Respuesta a Incidentes de Seguridad Informatica (CSIRT
Argentina) dirigido por el Ministerio de Seguridad de la Nacidn.
También cuenta con la Direccién Nacional de Infraestructura
Criticas de Informacién y Ciberseguridad a cargo del Ministerio
de Modernizacién, estas dos entidades que trabajan en conjun-
to para enfrentar incidentes cibernéticos que pongan en riesgo
la informacién delicada para el normal funcionamiento del pais.
Ademas de contar con un CSIRT nacional, Argentina cuenta con
el CSIRT de Buenos Aires, el cual se dedica a la asistencia y con-
cientizacion de los ciudadanos y de los agentes de Gobierno de la
capital de este pais. En materia de infraestructura de informacion
critica, el pais trasandino es el que ha desarrollado una contun-
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dente bateria de leyes para responder a las necesidades cibernéti-
cas (Disposicién N°1, 2015), no es extrafio si consideramos que los
incidentes cibernéticos perpetrados en Argentina en los tltimos
afos, han puesto en jaque las estructuras de seguridad de infor-
macion critica.

Lo que respecta a Brasil, este cuenta con el Centro de Tratamen-
to e Resposta a Incidentes Cibernéticos de Governo (CTIR Gov)
conformado por Gendarmeria Nacional, Policia Federal, Policia
de Seguridad Aeroportuaria y Prefectura Naval. En un trabajo co-
ordinado de las distintas entidades ya nombradas, tiene por ob-
jetivo coordinar la realizacion de acciones destinadas a la gestion
de incidentes computacionales, ya sea de monitoreo, tratamiento
y respuesta ante incidentes cibernéticos, en 6rganos gubernamen-
tales. De igual forma, el CTIR Gov debe asesorar al Departamento
de Seguridad de la Informacién del Gabinete de la Seguridad Ins-
titucional de la Presidencia de la Republica para la formulacion de
normativos y requisitos metodologicos en esta materia, velando
por la seguridad de la informacién nacional. (CTIR Gov, 2019).
Chile, por su parte, cuenta con el Equipo de Respuesta ante Inci-
dentes de Seguridad Informatica (CSIRT Chile), bajo el alero del
Ministerio del Interior y Seguridad Publica. En el caso de Chile,
esta es la Unica entidad en manejar y coordinar los incidentes
y vulnerabilidad dentro del Estado, esto, para poder priorizar y
responder de forma canalizada las ciberamenazas que afectan a
las infraestructuras criticas como también a la infraestructura de
informacion critica (Ministerio del Interior y Seguridad Publica,
2019). En la misma linea, Paraguay plantea que su Centro de Re-
spuesta a Incidentes Cibernéticos (CERT-PY), sea la institucion
principal en la coordinacién de las notificaciones de incidentes
de seguridad que sufren las infraestructuras o redes paraguayas.
El CERT-PY depende de la Secretaria Nacional de Tecnologias de
la Informacién y Comunicacion, y desde ahi, ademads del trata-
miento de las ciberamenazas a las infraestructuras, promocionan
la concienciaciéon sobre los problemas de la seguridad informati-
ca. (Ministerio de Tecnologias de la Informacién y Comunicacion,
s/f). Por su parte Uruguay, cuenta con el Centro de Respuesta a
Incidentes (CSIRT-UY) integrado por la Administraciéon Nacio-
nal de Telecomunicaciones de Uruguay (ANTEL), conformando
asi el CSIRT de ANTEL. La funcion principal del CSIRT de AN-
TEL, aparte del tratamiento de las ciberamenazas, es la constan-
te capacitacion, coordinacion y soporte en materia de seguridad
informatica tanto de los sistemas de red como del personal y de




la comunidad, para asi mejorar continuamente los servicios de In-
ternet. (CSIRT Antel, s/f). Para apoyar lo ya mencionado, Uruguay
también cuanta con el Marco de Ciberseguridad (AGESIC, 2018),
el cual suministra a la normativa nacional con normativas técnicas
especializada para la proteccion de ciberamenazas.

Respecto al indicador monitoreo en tiempo real, el cual requiere
de la deteccion inmediata a nivel operativo de las ciberamenazas
mediante el establecimiento de Centros de Operaciones de Segu-
ridad Cibernética (CSOC, por sus siglas en ingles), ninguno de los
cinco paises en estudio contempla en sus respectivas estrategias
este indicador.

Por su parte, el desarrollo de industrias de seguridad cibernética
esta contemplado por tres de los cinco paises analizados, Brasil,
Chile y Paraguay. En estos tres paises podemos ver los esfuerzos
y hechos concretos respecto a este indicador. Brasil es el lider de
este estudio en desarrollo de industrias de seguridad cibernética,
ya que por medio de la Agencia brasilefia de Desarrollo Industrial,
Brasil ha buscado el desarrollo constante de personal capacitado
para enfrentar el desarrollo tecnoldgico e innovacion, evidenciado
en, por ejemplo, las Ciudades Inteligentes y o las energias reno-
vables de Brasil, que requieren estrictamente de fuertes sistemas
de seguridad cibernética para dar protecciéon a nivel nacional e
internacional. (Agencia para o desenvolvimiento da industria
no Brasil, 2019). Paraguay por su lado, en su Plan Nacional de
Ciberseguridad menciona que se debe fomentar modificaciones
al marco legal para cumplir con la creacion y funcionamiento de
unidades especializadas de TIC y ciberseguridad, no obstante, no
se especifica ningun lineamiento politico para alcanzar dichas
modificaciones legales. (Secretaria Nacional de Tecnologias de la
Informacién y Comunicacion, 2017). En tanto Chile, en su PNCS,
este indicador solo se plantea como un esfuerzo que el pais debe
realizar en el medio y largo plazo. (Comité Interministerial Sobre
Ciberseguridad, 2017).

El indicador consideracién de Soberania, tiene un importante
enfoque militar y de defensa respecto al reconocimiento de las
amenazas cibernéticas, exigiendo politicas que fomenten la segu-
ridad desde esta perspectiva. En las estrategias de Brasil y Chile
se especifica la militarizacion de la ciberseguridad a través de sus
respectivas Politica Nacional de Ciberdefensa. En el caso de Brasil,
su Politica Cibernética de Defensa, es establecida por medio de la
ordenanza normativa N°3.389 (Lex Magister, 2019), la cual decreta
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que el Ministerio de Defensa de Brasil debe orientar las actividades
de defensa y guerra cibernética a nivel estratégico, operativo y tac-
tico. Para ello las ramas castrenses, Ejército, Fuerza Aérea y Mari-
na, cada una tienen un Centro de Defensa Cibernética preparados
para responder a incidentes, especialmente provenientes desde el
exterior. En el caso de Chile, bajo la responsabilidad del Ministerio
de Defensa Nacional, la Politica de Ciberdefensa si bien tiene un
enfoque militar, tiende mas bien a una perspectiva de gestion de
riesgos mas que una respuesta relacionada a guerras cibernéticas.
(Decreto N°3, 2018). El resto de los paises en estudio, no especi-
fican en sus respectivas estrategias la consideracion de soberania.

En cuanto a la lucha contra el ciberdelito, Argentina, Chile, Para-
guay y Uruguay seflalan en sus estrategias el tratamiento de dichos
incidentes. En Argentina, la investigacion y el procesamiento de los
ciberdelitos y los cibercrimenes son llevadas a cabo por la Policia
Federal, a través de la Division de Delitos Tecnolégicos. (BID &
OEA, 2016). Por su parte Chile, para este tipo de delitos cuenta
con la Brigadas Investigadoras del Cibercrimen de la Policia de In-
vestigaciones (Policia de Investigaciones de Chile, 2019) y con el
OS-9 de Carabineros de Chile. En cuanto a Paraguay, el Ministerio
Publico, a través de las distintas divisiones especializadas en deli-
tos informaticos de la Policia Nacional enfrenta estos incidentes
que se dan a nivel de ciudadania. Dichas divisiones son: Division
Especializada Contra Delitos Financieros; Division Especializada
Contra Delitos Econdémicos; Divisién Especializada Contra Vio-
laciéon de Derechos Intelectuales; Division Especializada Contra
Delitos Informaticos, Division Especializada Contra el Lavado
de Dinero y Financiamientos del Terrorismo; Divisiéon Seguridad
Bancaria; Division Especializada Contra Hechos Punibles de la
Prueba Documental; Division Laboratorio y Estudios Periciales.
(Direccion Contra Hechos Punibles Econémicos y Financieros
Policia Nacional, 2015) Lo que respecta a Uruguay, en su Agen-
da Uruguay Digital 2020, los delitos cometidos por las redes son
tratados por el CERT-UY en conjunto a la Policia Nacional. Se
tiene como objetivo adecuar y actualizar el marco normativo refe-
rente a la proteccion de datos personales, cibercrimen, e-residuos
y proteccion e-consumidor, para ampliar el rango de tratamien-
to y solucion ante estos ciberincidentes. Cabe sefalar que la Or-
ganizacion Internacional de Policia Criminal (INTERPOL) hace
periédicamente capacitaciones a la Policia Nacional de Uruguay
para fortalecer las estrategias punitivas en esta materia a nivel na-
cional e internacional. (AGESIC, 2016).
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Ante el indicador respuesta, los cinco paises cuentan con sus res-
pectivos Equipos de Respuesta a Incidentes de Seguridad Ciber-
nética ya desarrollados en el indicador de Infraestructura de In-
formacion Critica.

Cooperacion:

La cooperacidn en sus distintas dimensiones sea internacional,
intergubernamental y o cooperacién publico-privada es determi-
nante para que un pais cumpla con estandares minimos de segu-
ridad cibernética, pues la ciberseguridad no sera efectiva si solo
nutrimos un marco legal entorno a lo nacional, descuidando los
quehaceres internacionales en materia cibernética, ya que, como
lo hemos visto en capitulos anteriores, las ciberamenazas y todo lo
que se relaciona con el ciberespacio, rompe fronteras.

El Convenio de Budapest, elaborado por el Consejo de Europa,
el cual entrd en vigor en el 2004, fue el primer y principal tratado
internacional que se propuso aunar a los estados respecto delitos
informaticos. Distintos paises europeos como también variados
paises de otros continentes adhirieron al convenio para aplicar
una politica penal comin en materia de cibercrimen. En efecto,
de los cinco paises analizados, Chile en el afio 2017, Argentina y
Paraguay en el afio 2018 adhirieron y ratificaron el Convenio de
Budapest haciendo con ello vinculante las decisiones pactadas en
dicho convenio y la obligacién de cumplir las politicas dispues-
tas para enfrentar los incidentes cibernéticos. (Council of Europe
Portal, 2019).

Desde un panorama mads regional, se cuenta con la Organizacién
de Estados Americanos (OEA), organizacién internacional que
apoya a los paises Americanos, entre ellos Argentina, Brasil, Chile,
Paraguay y Uruguay en materia de ciberseguridad. A través del
Comité Interamericano contra el Terrorismo la OEA apoya a los
estados miembros en el desarrollo de capacidades técnicas, politi-
cas e investigacion (Organizacion de Estados Americanos, 2019).
De igual modo, mejora la coordinacién de intercambio de infor-
macion y la cooperacién entre los paises americanos brindando
asistencia a los CSIRT.

Ante la cooperacién internacional, también se puede mencionar
que los paises en estudio han firmado importantes acuerdos bila-
terales en el area de seguridad cibernética. En el caso de Argenti-
na, en el 2017 firm6 con Espana el Memorando de Entendimiento
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sobre Cooperacién en Materia de Ciberseguridad (Ministerio de
Modernizacion de la Republica de Argentina y Ministerio de E-
nergia, Turismo y Agenda Digital del Reino de Espaiia, 2017), con
el objetivo de impulsar estrategias comunes para la proteccion del
ciberespacio. De igual modo, en el marco del G20 realizado en Ar-
gentina en el 2018, tras un acuerdo de asistencia técnica, Israel fue
el pais encargado de la proteccion cibernética de esta cumbre que
reune los principales lideres politicos y econémicos del mundo,
en la cual, la probabilidad de ciberataques era de realmente una
preocupacion para el Estado argentino. (Dergarabedian, 2018).

En cuanto a Brasil, a través del Acuerdo de Intercambio y Prote-
ccién Mutua de Informacién Clasificada, el gran pais sudamerica-
no establecio acuerdos bilaterales con Espana en el 2015 (Decreto
N°9.273, 2018) y con Suecia en el 2018 (Decreto N°181, 2018),
con la finalidad de proteger sus respectivas infraestructuras de
informacién critica, como también su soberania a nivel ciber-
nético, principalmente para enfrentar con mayor herramientas y
conocimiento el ciberespionaje de las grandes potencias. Por su
parte Chile, durante el 2018 establecié dos acuerdos bilaterales
de ciberseguridad, uno con Espafia y otro con Israel (Subsecre-
taria de Telecomunicaciones, 2018). Ambos acuerdos apuntan al
intercambio de buenas practicas en la aplicacion de estrategias
nacionales de seguridad cibernética. Especificamente la relacion
bilateral Chile-Israel, esta destinada a robustecer el tratamiento
técnico y cofinanciamiento de proyectos pilotos de infraestructura
critica de cara a la revolucién tecnologia de la quinta generacion
de tecnologias de telefonia mévil (5G).

Acerca de Paraguay, si bien en su Plan Nacional de Ciberseguridad
se sefala la importancia de la cooperacion internacional, esta se ha
mantenido a un nivel de cooperacion con organismos supranacio-
nales, principalmente en foros de ciberseguridad de la ONU y la
OEA, por lo que no se han desarrollado acuerdos o cooperacién
bilateral. Ante esta deficiencia, se plantea como uno de los prin-
cipales objetivos la cooperacion multi y bilateral en materia de
seguridad cibernética. (Secretaria Nacional de Tecnologias de la
Informacién y Comunicacién, 2017). Por ultimo, en el caso de
Uruguay, en el afio 2017 se firm¢é el Acuerdo entre el Gobierno de
la Republica Oriental del Uruguay y el Gobierno de la Federacion
de Rusia sobre Cooperacion en Materia de Defensa (Ley N°19.607,
2018), en el cual se establecieron cooperacién militar, de capa-
citacién tedrica y practica, en temas de defensa y protecciéon de
informacion critica.




Respecto a la coordinacién gubernamental-Multiagencia para un
enfoque interinstitucional, los cinco paises plantean una coordi-
nacioén y una cooperacion entre los 6rganos gubernamentales. Ar-
gentina en su Estrategia Nacional de Ciberseguridad, cuenta con
el Comision de infraestructuras Tecnoldgica y Ciberseguridad
permitiendo mayor coordinacién en el trabajo de prevencion y
tratamiento de ciberamenazas (Argentina.gob.ar, 2019). En cuan-
to a Brasil, la funcion de coordinacion la maneja el ya mencionado
el CTIR Gov, el cual coordina la red formada por los 6rganos y las
entidades gubernamentales (CTIR Gov, 2019). Por su parte Chile,
CSIRT se hace cargo de la coordinacidn de los 6rganos del Esta-
do en conjunto al Comité Interministerial sobre Ciberseguridad.
En este apartado, Chile plantea una Gobernanza para la eficiencia,
calidad y buena orientacién para la toma de decisiones (Comi-
té Interministerial Sobre Ciberseguridad, 2017). Paraguay, por su
lado, el CERT-PY es la principal entidad de coordinacién, sin em-
bargo, en el Plan Nacional de Ciberseguridad se platea reforzar
la coordinacién y cooperacién intergubernamental creando pro-
cedimientos y lineas de accion especificas para el sector publico,
con canales de comunicacion directo entre los Ministerios y Sec-
retarias del Poder Ejecutivo. (Secretaria Nacional de Tecnologias
de la Informacién y Comunicacién, 2017). En el caso de Uru-
guay, cuenta con la Agencia de Gobierno Electrénico y Sociedad
de la Informacién y del Conocimiento de Uruguay (AGESIC), esta
agencia es la que coordina todos los asuntos en materia de ciberse-
guridad, incluida la coordinacién entre los érganos gubernamen-
tales del pais. (AGESIC, 2016).

La cooperacion publico - privada es de suma importancia para
la ciberseguridad, debido a que los incidentes cibernéticos, en su
mayoria van dirigidos a instituciones privadas afectando princi-
palmente al sector financiero. Es por lo anterior, que, en las respec-
tivas ENCS de los cinco paises en andlisis se presenta este tipo de
cooperacion. Aunque dicha cooperacion es hasta ahora incipiente,
existen avances a destacar. Argentina, en su ENCS plantea elabo-
rar, en conjunto al sector privado, politicas que resguarden la segu-
ridad digital haciendo hincapié en las infraestructuras criticas del
sector privado que son esenciales para el normal funcionamiento
de las ciudades como del pais (Resolucion N°580, 2011). Brasil,
por su parte, para la cooperacion publico-privada platea crear un
ecosistema digital por medio de la articulacién de las empresas y
la Institucion de Ciencia y Tecnologia. El érgano responsable de
llevar a cabo esta articulacion es el Gabinete de Seguridad insti-
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tucional de la Presidencia de la Republica con asesoramiento del
Comité Gestor de la Seguridad de la Informacién. (Departamento
de Seguranca da Informagao e Comunicagdes, 2015). En cuanto
a Chile, cuenta con cooperacién publico-privada por medio de la
Asociacion Chilena de Empresas de Tecnologia de Informacion,
de la cual se obtienen conocimientos y asesoramientos en mate-
ria de cibernética desde el sector privado hacia el sector guberna-
mental. (Asociacion Chilena de Empresas de Tecnologia de Infor-
macién, 2019).

Respecto a Paraguay, la cooperacion publico-privada se hace por
medio de asistencia técnica y tedrica de operadores privados, so-
bre todo a las infraestructuras de criticas, viéndose reflejado en
un constante trabajo en el CERT-PY. (Secretaria Nacional de Tec-
nologias de la Informaciéon y Comunicacion, 2017). Uruguay por
su lado, en su Agenda Uruguay Digital 2020, apunta la innovacién
del sector privado, trabajando en conjunto al AGESIC, entregan-
do herramientas de tecnologias, capacitaciones y programas de
formacion al sector privado. (AGESIC, 2016). Cabe destacar que,
dentro de estos proyectos, Uruguay contempla potencia la ciberse-
guridad en las micros, pequefias y medianas empresas.

Ante el indicador didlogo multipartes interesadas, Chile, Paraguay
y Uruguay, en sus respectivas estrategias plantean objetivos que
recogen los conocimientos de los diversos actores a los que com-
promete la ciberseguridad. En Chile, el CSIRT constantemente
esta solicitando ayuda de expertos en seguridad cibernética, ya sea
del sector privado, la academia como la sociedad civil para nutrir
y ampliar la capacidad de respuesta ante factores de riegos ciber-
néticos. Lo anterior se sustenta en la Alianza Chilena de Ciberse-
guridad, entidad integrada por las diversas partes interesadas en el
desarrollo y promocion de la ciberseguridad. (Alianza Chilena de
Ciberseguridad, 2019).

Dicha alianza atina no solo actores nacionales en la materia, sino
también tiene contactos internacionales que permiten mayor
cooperacién con las autoridades. Por su parte Paraguay, cuenta
con la Comisién Nacional de Ciberseguridad, instancia donde
se refuerzan las relaciones de coordinacion, colaboracion y coo-
peracion entre las partes interesadas en la ciberseguridad, inclu-
yendo al Estado, sector privado, la academia y la sociedad civil.
(Secretaria Nacional de Tecnologias de la Informacién y Comuni-
cacién, 2017). Uruguay por su lado, a través del Centro Nacional
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de Operacién de Ciberseguridad recoge las opiniones y estudios
que las diversas partes quieren y pueden aportar en materia de
seguridad cibernética e infraestructuras criticas. (AGESIC, 2016).
Cabe destacar que los tres paises tuvieron la precaucion de incluir
en la elaboraciéon de sus ENCS las opiniones, sugerencias y criticas
de las partes interesadas, por medio de consultas ciudadanas.

El indicador asociaciones con proveedores de servicios de Inter-
net, muestra el poco compromiso de cuatro de los cinco paises
estudiados. Argentina es el tinico pais que establece en su estrate-
gia mecanismo para facilitar el intercambio de informacién entre
el sector gubernamental y los proveedores de Internet, sobre todo
ante situaciones de fraudes, ciberdelitos o cibercrimen. (Leiva,
2015).

Estrategia:

En todo ambito, donde es necesaria la toma de decisiones rapida e
informada, el constante aprendizaje, retroalimentacién y mejora-
miento, son esenciales para optimizar recursos y tiempo. Precisa-
mente, es lo anterior lo que busca un enfoque de politica flexible
en la ciberseguridad. Cuatro de los cinco paises estudiados traba-
jan este enfoque en sus ENCS. Argentina, para fomentar el estudio
y la retroalimentacion, y que esto repercuta en la buena utilizacion
de los recursos, elabora anualmente un informe de la situacion de
la ciberseguridad del pais. Dicho informe es de caracter publico y
bajo transparencia para mostrar los costes de esta materia. Brasil
por su lado, anualmente mide el nivel de madurez de los princi-
pales 6rganos gubernamentales que trabajan, desarrollan y promo-
cionan la ciberseguridad, estableciendo comparaciones respecto a
afos anteriores, verificando cuales han sido las metas cumplidas y
qué aspectos estan por debajo de lo que el pais necesita.

En la ENCS de Brasil, se plantea, para mayor control, establecer
un mecanismo de mapeo sistematico de los activos que afecten di-
rectamente en la continuidad de la misién del Estado y la sociedad
que compone la infraestructura critica de la informacion. Las en-
tidades encargadas de la medicion de madurez como de establecer
el mecanismo de mapeo es el Gabinete de Seguridad Institucional
de la Presidencia de la Republica en conjunto al Comité Gestor de
la Seguridad de la Informacion. (Departamento de Seguranga da
Informacdo e Comunicagdes, 2015). En cuanto a Paraguay, en el
Plan Nacional de Ciberseguridad se plantea que este mismo sera
revisado y actualizado cada tres afios o cuando sea necesario, ya
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que se comprende la constante evolucion de las amenazas ciber-
néticas como de las Tecnologias de la Informacién y la Comuni-
cacion. La revision y actualizaciéon dependera del Coordinador
Nacional de Ciberseguridad. (Secretaria Nacional de Tecnologias
de la Informacién y Comunicacion, 2017). En el caso de Uruguay;,
se elabora un constante diagndstico de la Agenda Digital Uruguay
para actualizar las tematicas de la misma agenda e ir ampliando
como a su vez precisando la ciberseguridad. (AGESIC, 2016).

Respecto al indicador sensibilizaciéon, los cinco paises cumplen
con estrategias que fortalecen a la poblacion en el uso responsable
de las tecnologias e Internet. En el caso de Argentina, en su ENCS
se promueve la concientizacion en base a los riesgos que conlle-
va el uso de medios digitales y tecnologias de la informacién y
comunicacién. La concientizacion del pais trasandino esta dirigi-
da al sector publico, las organizaciones de gobierno, al ptblico en
general, como también al sector privado y a las relaciones publi-
co-privado. El mds reconocido programa argentino que se dedica
a la sensibilizacion y concientizacién en materia de seguridad in-
formatica es el programa “Con vos en la Web”. (Argentina.gob.ar,
2019). Dicho programa es dirigido por la Direccién Nacional del
Sistema Argentino de Informacién Juridica, dependiente del Mi-
nisterio de Justicia y Derechos Humanos de la Nacidn, y tiene por
objetivo concientizar a las personas en el uso responsable de las
Tecnologias de la Informacion y Comunicacién, dar herramientas
para disminuir los riesgos cibernéticos manifestados principal-
mente en las redes sociales.

El programa “Con vos en la Web” esta pensado especialmente para
padres, profesores y o adultos significativos de menores. (Argen-
tina.gob.ar, 2019). Brasil por su lado, por medio de los agentes
responsables de la Seguridad Cibernética de la Administraciéon
Publica Federal, se promueven campaias de concientizacion para
la sociedad, enfocado principalmente en los nifios, nifias y jovenes.
(Departamento de Seguranga da Informagdo e Comunicagoes,
2015). En el caso de Chile, se cuenta con el programa “Ciudadania
Digital” dirigido por el Ministerio de Educacion. Dicho programa
consiste en un conjunto de medidas que posibilitan y desarrollan
el conocimiento, habilidades y actitudes de nifos, nifias, jévenes y
adultos, para un desenvolvimiento responsable en el ciberespacio.
(Internet Segura y Ciudadania Digital, 2019).




Este programa se levanta sobre las bases de los derechos digitales,
para el respeto de los valores fundamentales de los nifios, nifias y
jovenes. Respecto a Paraguay, en su ENCS se plantea la incorpo-
racion progresiva de practicas que promocionen la ciberseguridad
por un periodo indeterminado o hasta que se genere una cultura
en torno a la seguridad cibernética. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacion, 2017). Por su parte
Uruguay cuenta con el Plan Ibirapita el cual esta destinado a la in-
clusion de los jubilados a la era digital por medio de talleres, entre-
ga de dispositivos tecnoldgicos como tablet, curso para el manejo
de los dispositivos y manejo de Internet. (Plan Ibirapitd, 2019).

En cuanto al indicador educacion, investigacion y desarrollo, los
paises del Cono Sur han puesto todos sus esfuerzos en este tema,
cumpliendo cada estado con este indicador. No obstante, los ob-
jetivos planteados y medidas implementadas son distantes unas a
otras, mostrando como algunos paises tienen una educacion en
materia cibernética mas robusta en comparacion de otros paises en
analisis. En el caso de Argentina, se plantea un constante asesora-
miento a nivel educacional y técnico ante incidentes informaticos
en 6rganos gubernamentales que lo requieran o asi lo soliciten.

De igual modo, a un nivel ciudadano, el pais trasandino cuenta
con el “Internet Sano’, programa que ensefia de forma didactica a
navegar e interactuar en Internet, por medio de videos explicativos
que logran evidenciar las situaciones de riesgos como también las
formas en las que se debe actuar ante posibles ciberamenazas o
ciberdelitos. (Jefatura de Gabinete de Ministros, 2019). Para re-
forzar la educacion, la investigacion y el desarrollo, Argentina, a
través del Instituto Nacional de Administracion Publica, se dedica
a la formacion profesional de funcionarios y empleados publicos
en sistemas de red y seguridad de la informacion. (Instituto Nacio-
nal de Administracién Publica, 2019).

Brasil por su parte, en materia de educacién cuenta con convenios
universitarios para desarrollar a futuro profesionales en cibersegu-
ridad, tanto en el drea técnica como en la formulacién de politicas
publicas en torno a la seguridad, responsabilidad y tratamiento
de ciberincidentes. (Departamento de Seguranga da Informagao
e Comunicagdes, 2015). En el caso de Chile, cuenta con dos pro-
gramas educativos para orientar el autocuidado y prevencién en
el ambiente digital orientado a diferentes rangos etarios. El pro-
grama “Enlace” tiene como finalidad entregar conocimientos
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y herramientas a los adultos responsables de menores para que
puedan acompanar y formar a los nifios, nifias y jévenes desde un
enfoque responsable y seguro en el ciberespacio. (Enlaces, 2019).

En tanto, el programa “Internet Segura” apuesta por la orientacion
de escuelas y liceos, desde una mirada pedagdgica, para formar
ciudadanos conscientes en sus derechos y deberes digitales, es por
ello, que este programa estd destinado a escolares de educacion
basica y media de los distintos establecimientos educaciones de
Chile, ya sean municipales, particular subvencionado y particu-
lares. (Internet Segura y Ciudadania Digital, 2019).

En la misma linea educacional, pero desde un nivel de post titu-
lo, Chile cuenta con la Academia Nacional de Estudios Politicos
y Estratégicos del Ministerio de Defensa. Dicha academia impar-
te diplomados, licenciaturas y magister en el area de defensa, es-
trategia y ciberseguridad, tanto para personas pertenecientes a las
ramas castrenses como para civiles. (Academia Nacional de Es-
tudios Politicos y Estratégicos, 2019). Cabe destacar, que las uni-
versidades chilenas también cuentan con espacio para fomentar y
fortalecer la ciberseguridad, siendo uno de los mas reconocidos es
el CLCERT. (Clcerte, 2019).

Por su parte Paraguay, imparte programas y cursos especificos en
todos los niveles de ensefianza, desde basica a la superior, para
incentivar la ciberseguridad y el buen uso de las Tecnologias de
la Informacién y Comunicacion. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacién, 2017). Por ultimo,
Uruguay cuenta con el programa “Jévenes a Programar’, el cual
apunta a la capacitacion e insercion laboral de jovenes programa-
dores de las Tecnologias de la Informacién y Comunicacién a em-
presas privadas. (Plan Ceibal, 2019). Para fortalecer la proactivi-
dad en el conocimiento, este pais ha elaborado el Sistema Nacional
de Repositorio, el que permite compartir y consultar trabajos y
articulos cientificos de producciéon nacional en diversos temas y
areas, incluida la seguridad cibernética. (Timbo, 2019).

El indicador resiliencia, entendida como la capacidad de los siste-
mas de red gubernamentales y privados de estar preparados o re-
cuperarse ante ciberincidentes, es uno de los indicadores claves
para ver la efectividad de la ciberseguridad de un pais. Brasil,
Chile y Paraguay, contemplan en sus respectivas estrategias la re-
siliencia como fundamental para el normal funcionamiento del
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pais y amortiguar los posibles dafios para las estructuras estatales,
privadas y ciudadanas. Brasil de cara a lo anterior, mantiene como
objetivo en su estrategia establecer mecanismos para el mapeo
sistematico de dafios de infraestructuras, justamente para tener
respuesta de recuperaciones rapidas y efectivas, damnificando lo
menos posible las estructuras. (Departamento de Seguranga da In-
formacgao e Comunicagoes, 2015).

Chile por su parte, cuenta con la Ley 20.478 sobre la Recuperacion
y Continuidad en Condiciones Criticas y de Emergencia del
Sistema Publico de Telecomunicaciones, la cual, si bien indica la
recuperacion rapida de los sistemas en instancias de catdstrofes
naturales, en los ultimos afos se han modificado como agrega-
do articulos para incluir la recuperacion de los sistemas a nivel
tecnolégico. Los articulos 39 A y 39 B de dicha ley se especifican
sobre la recuperacion de las Infraestructuras Criticas de Teleco-
municaciones a través de la coordinacién de los 6rganos encar-
gados de las infraestructuras criticas como también un plan de
resguardo de dichas infraestructuras post ciberincidentes a partir
de las decisiones de la Subsecretaria de Telecomunicaciones. (Ley
N°20478, 2010).

En el caso de Paraguay, en su Pan Nacional de Ciberseguridad, si
bien se menciona que las infraestructuras criticas son resilientes
antes las amenazas cibernéticas y que cumplen con garantizar la
estabilidad de los servicios esenciales, no se presenta una mayor
profundizacion del tema, no mencionando la entidad a cargo de la
resiliencia de los 6rganos gubernamentales, ni algun tipo de me-
dida, ley o politica publica que se refiera al tema. (Secretaria Na-
cional de Tecnologias de la Informacién y Comunicacion, 2017).

Frente a los indudables avances tecnolégicos, los marcos de iden-
tidad digital son una necesidad tanto para el Estado como para
los ciudadanos para optimizar recursos ante los tramites que se
soliciten desde el area gubernamental. El indicador desarrollo de
marcos de identidad digital, el cual basicamente trata de la iden-
tidad en linea, es recogido por tres de los cinco paises en estudio.
Argentina, Chile y Uruguay, cada pais cuenta con un sistema de
identidad digital el cual establece la autenticaciéon en linea, per-
mitiendo el libre acceso a documentos personales y servicios de
gobierno de manera remota, en tiempo real y de cualquier dispos-
itivo que cuente con acceso a Internet.
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En el caso de Argentina, el Sistema de Identidad Digital (SID),
la autenticacion se hace biométricamente, es decir, el acceso de-
pende del reconocimiento facial de quien solicita ingresar. EI SID
depende del Ministerio del Interior, Obras Publicas y Vivienda,
en conjunto a la Secretaria de Modernizacién. (Argertina.gob.ar,
2019) Chile por su parte, trabaja por medio de la Identidad Digital
Unica, perteneciente al programa Gobierno Digital.

La Identidad de Digital Unica se hace mediante la “Clave Unica’,
instrumento por el cual se digitaliza la identificacién de las per-
sonas naturales, permitiendo, solo de esta manera, el acceso a los
servicios publicos via web. El Estado chileno paulatinamente ha
implementado este instrumento para los servicios de gobierno, fi-
jandose el plazo para el 2020 todos los tramites y servicios guber-
namentales se hagan en esta modalidad. Cabe destacar que, aparte
de la Identidad Digital Unica, Chile también cuenta con otros pro-
gramas que facilitan los servicios digitales gubernamentales tales
como: programa Cero Filas y programa Cero Papel. El Consejo
Ejecutivo de Modernizacion de Estado es el encargado del disefio
de los programas nombrados. (Gob digital, 2018).

Uruguay por su lado, este indicador lo desarrolla por medio de ID
Uruguay, el cual forma parte del Gobierno Electrénico impulsado
en los dltimos afos. El ID Uruguay es el nuevo sistema de gobier-
no que permite, a través de una unica cuenta, acceder a todos los
servicios del Estado. Tener la ID Uruguay no es obligatorio, sino,
mas bien puede obtenerla cualquier persona en el momento que
lo desee, y no se exige como requisito para los servicios del Esta-
do. La entidad a cargo de la ID Uruguay es la AGESIC. (AGESIC,
2019).

El creciente acceso a las tecnologias y a Internet trae consigo la
preocupacion de la poblacién mas vulnerable del ciberespacio, los
nifios y niflas, que sin mayor conocimiento a lo que se exponen
en la red, son blanco facil para personas que, desde el otro lado de
la pantalla, quieren causar dafo. El indicador politicas especificas
para la proteccion de nifos en linea, justamente quiere enfrentar
las inseguridades que los menores viven en esta dimensién, por
ello, es fundamental la formulacion de politicas especificas que se
encarguen de sucesos tales como ciberacosos, ciberbullying, en-
tre otros. De los cincos paises del Cono Sur analizados, solo dos
tienen trabajos referentes a este tema. Argentina trabaja por medio




de Equipo Nif@s, el cual brinda asesoramiento y acompafamien-
to las 24 horas, todos los dias del afio a nifias, nifios y adolescentes
victimas de acoso sexual mediante el uso de internet (Crooming),
victimas de pornografia infantil, victimas de explotacién sexual
y victimas de explotacion sexual comercial infiltrada en viajes y
turismo. El Equipo Nifi@s desarrolla acciones de sensibilizacion,
prevencion y capacitacion en todo el pais a los actores del area
de turismo, educacional, salud, seguridad y funcionarios de los
tres poderes del Estado. Es importante resaltar que Equipo Nin@s
cuenta con una linea gratuita y correo para las denuncias en esta
materia. (Ministerio de Justicia y Derechos Humanos, 2019).

En cuanto a Paraguay, el Ministerio Publico, en conjunto a la
Policia Nacional y la cooperacién del Centro Nacional para Nifos
Desaparecidos y Explotados, investigan casos de explotacion se-
xual de nifas y nifios contactados por redes sociales como tam-
bién la exhibicion de imagenes y oferta de menores de edad por via
web. Por otro lado, frente a los casos de cyberbullying y ciberaco-
so, la Policia Nacional cuenta con unidades especializadas para el
tratamiento minucioso de estos temas (Ministerio Publico, 2019),
ya que, al ser cometidos estos delitos informaticos a través de tec-
nologias e Internet, requieren de un abordaje particular, desde la
investigacion, recolecciéon, manejo de evidencia y prueba digital.

Ante los indudables riesgos de la web, los paises tienen la obli-
gacion de resguardar la seguridad de las personas en el cibere-
spacio, incluso de sus propios Estados, pues, en lo inmediato, son
los ciudadanos los que no cuentan con las herramientas ni cono-
cimientos idoneos para enfrentar la vulneracion de su desarrollo
personal en Internet. El ultimo indicador de respuesta de valores
fundamentales precisamente apunta a que las personas puedan
realizar sus actividades personales, sociales y comunitaria via web
respetandoles la privacidad, la libertad de expresion y el libre flujo
de informacién de cada persona.

Si bien con este indicador se busca que ningtin agente quebrante
los derechos de quien utiliza la web, esta destinado esencialmente
a que los Estados no coarten la libertad de sus ciudadanos en la di-
mension cibernética. De los cinco paises en analisis, solo uno en su
ENCS hace énfasis en este tema. Chile en su PNCS(Comité Inter-
ministerial Sobre Ciberseguridad, 2017), plantea que los objetivos
propuesto como las medidas ya concretadas en ciberseguridad, su
disefo y ejecucion tienen un enfoque de derechos fundamentales,
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atendiendo su caracter universal e indivisible y sobre la base que
el ciberespacio es un ambiente donde las personas cuentan con
los mismos derechos que en el mundo fisico. Para que realmente
se respeten los valores fundamentales, el Ministerio de Justicia y
Derechos Humanos de Chile es el encargo de velar por el cum-
plimiento, actualizacién y adecuacion técnica de la legislacion a
los desafios que trae el desarrollo tecnoldgico.

El indicador monitoreo en tiempo real es el indicador que ningun
pais en observacion cumple. En base a la definicion de este indi-
cador, se entiende que para que este se concrete, se requieren de
esfuerzos concentrados en el sector publico, principalmente en la
administracion de las infraestructuras gubernamentales, no obs-
tante, dichos esfuerzos no se refieren precisamente a una coordi-
nacion realizada por medio de una reunién o foros en los cuales se
lleguen acuerdos entre los distintos representantes de estructuras
gubernamentales.

Si bien esas instancias son necesarias, los esfuerzos que solicita el
monitoreo en tiempo real apuntan al establecimiento de Centros
de Operaciones de Seguridad Cibernética, los cuales logren ad-
ministrar y coordinar técnicamente las infraestructuras criticas
estatales. Por lo tanto, se entiende que, para los cinco paises en
analisis, es mucho mas complicado ejecutar este tipo de Centros
de Operaciones de Seguridad Cibernética propuesto por la OECD,
puesto que su desarrollo implicaria un uso de recursos moneta-
rios y humano importante. Mds aun si consideramos que recién
en los dltimos afnos se busca invertir en capital humano apto para
cargos que requieren de conocimiento cibernético y de toma de
decisiones en momentos de crisis.

De igual forma, llama la atencioén que el indicador Asociaciones
con Proveedores de Servicios de Internet evidencia vacios. Asi,
Brasil, Chile, Paraguay y Uruguay, en sus respectivas ENCS, no se
han planteado objetivos para generar cooperacion con las empre-
sas que prestan servicios a la ciudadania, a las grandes instituciones
privadas y gubernamentales. Los Proveedores de Servicios de In-
ternet son actores fundamentales en el contexto de globalizacion
en donde las nuevas tecnologias conectadas a la red de Internet es-
tan presentes en las mayorias de trabajos, actividades y quehaceres
en general del ser humano. De ahi entonces, que es fundamental
generar lazos o, derechamente cooperacion, entre estas empresas
que brinda la conexién a Internet a cientos de usuarios, puesto
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que son ellos quienes pueden entregar informacion importante re-
specto a las amenazas a la web.

En ese sentido, el incumplimiento por la mayoria de los paises
en analisis demuestra que la cooperacidn interna, entre las in-
stituciones privadas e instituciones gubernamentales no ha sido
prioridad para las estrategias, y que los avances que existen has-
ta ahora, no consideran una coordinacion entre estos sectores la
cual apunte a alcanzar una meta de caracter nacional como lo es
la proteccion de los usuarios de Internet, por el contrario, la co-
operacion existente se mantiene a nivel tedrica la cual se basa en
compartir conocimientos y asesoramientos, pero no en la acciéon
concreta de coordinar a las instituciones.

Respecto al drea estratégica, el indicador menos cumplido por los
paises en analisis es Respuesta de valores fundamentales, ya que
solo Chile contempla los valores privacidad, libertad de expresion
y el libre flujo de informacién promovidos por la OECD. Para cum-
plir con el respeto de los valores fundamentales, se requiere que
las politicas elaboradas e implementadas en materia de ciberse-
guridad tenga un enfoque en donde el respeto al ser humano no
se trance, permitiendo el normal desarrollo de este en el mundo
cibernético. Esto implica que, el Estado chileno debe garantizar,
que, a las personas, se nos respete nuestra privacidad, velando por
la proteccion de los datos personales, datos financieros y cualquier
documento o imagen que exponga informacién personal delicada.
De igual forma, el Estado debe garantizar la libertad de expresion,
entendida esta también como un elemento fundamental de Dere-
chos Humano. Por ultimo, el Estado debe garante del libre flujo
de informacion, para que los diversos sectores y actores de la so-
ciedad tenga la posibilidad de manifestar, bajo respeto, sus pens-
amientos e intereses, como también para permitir el libre acceso
a las personas a informase desde multiples fuentes, considerando
que el libre flujo de informacién es un componente esencial para
la democracia.

CONCLUSION

Las ciberamenazas son vulnerabilidades propias del desarrollo
tecnoldgico, de Internet y la era de la globalizacion, estas nuevas
amenazas ejecutadas desde y en el ciberespacio se han manifesta-
do en algunos paises latinoamericanos, afectando muchas veces
el normal funcionamiento de los servicios y otras actividades de
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quienes utilizan Internet. Es por ello, que la ciberseguridad es una
necesidad real para la seguridad de los paises, tanto para proteger
sus infraestructuras criticas del sector gubernamental y privado,
como también para proteger y permitir el desenvolvimiento nor-
mal y cotidiano de miles de personas conectadas a la red.

Estas amenazas cibernéticas afectan de manera indiscriminada,
teniendo un alcance global, por lo que la sociedad internacion-
al, especificamente los organismos internacionales se han pro-
nunciado al respecto para aportar ayuda a los paises, tanto en el
disefio y lineamientos de sus politicas publicas de ciberseguridad,
como en la asistencia técnica. De ahi la importancia del estudio de
las politicas, o derechamente, de las ENCS de Argentina, Brasil,
Chile, Paraguay y Uruguay teniendo como marco de referencia los
indicadores de ciberseguridad la una de las organizaciones mas
influyentes en el escenario internacional que vela por la promo-
cion de una cultura de seguridad cibernética con un enfoque inte-
gral, como es la Organizacion para la Cooperacion y el Desarrollo
Econdémico.

Las ENCS han avanzado en algunos temas propuestos por la
OECD (2012), tales como: seguridad del gobierno, infraestructura
de informacioén critica, cooperacién internacional, coordinacién
gubernamental - Multiagencia para un enfoque interinstitucional,
cooperacidn publico-privada, sensibilizaciéon y educacion, inves-
tigacion y desarrollo. De igual modo, se da cuenta que la mayoria
de los paises concentran sus esfuerzos en el apartado cooperacion,
especificamente en el indicador cooperacion internacional, ya que
desde ahi se han levantado y realizado concretas alianzas que ayu-
dan a mejorar las relaciones bilaterales y multilaterales en materia
de seguridad cibernética.

Sin embargo, si bien el estudio de caso comparativo muestra que el
resto de los indicadores del apartado cooperaciéon son cumplidos
por Argentina, Brasil, Chile, Paraguay y Uruguay al incluir objeti-
vos en sus respectivas ENCS, el analisis posterior nos arroja que
dichos indicadores solo son esfuerzos principalmente narrativos,
ya que implican acuerdos, asesorias y difusiéon de conocimientos,
siendo que, lo que se espera, es que logre una coordinacién real
entre las partes cooperantes para sentar las bases de una ciberse-
guridad efectiva en casa pais.

Entre los indicadores de ciberseguridad que quedan pendientes,




existe monitoreo en tiempo real, asociaciones con proveedores de
servicios de internet y respuesta de los valores fundamentales. El
poco compromiso por parte de la mayoria de los paises estudiados
en estos indicadores, se problematizan mas ain cuando consider-
amos que los indicadores monitoreo en tiempo real y respuesta de
valores fundamentales son caracterizados como relevantes y prio-
ritarios.

Se puede concluir, que Chile es el pais que cumple con la gran ma-
yoria de los indicadores de ciberseguridad de la OECD, incluso con
aquellos de caracter prioritarios definidos por dicha organizacion.
Le sigue Paraguay, que cumple la mayoria de los indicadores, no
obstante, solo con dos de los cuatro indicadores relevantes.
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Los casos mas preocupantes son Argentina, Brasil y Uruguay, ya
que no han logrado elaborar sus respectivas ENCS en base a las ex-
igencias nacionales e internacionales que la ciberamenazas traen
consigo para la seguridad cibernética. Sin embargo, cabe destacar
el caso de Brasil, que, si bien no registra una cantidad de cum-
plimientos significativos de los indicadores trabajados, al menos
en los que marca cumplimiento, en general, son materializados y
no se quedan en el nivel narrativo.

Asi, el camino a seguir para disefiar e implementar politicas que
permitan enfrentar el incremento de las ciberamenazas es atn lar-
go y requiere de serios compromisos politicos asi como de acuer-
dos transversales que incluyan a la empresa privada y la sociedad
civil. Tarea que por ahora es esquiva en la region.
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RESUMEN

ABSTRACT

El crecimiento exponencial de dispositivos electronicos que for-
man lo que hoy se conoce como el Internet de las Cosas (IoT por
sus siglas en inglés) y la implementacién y uso de estos tanto en
instituciones publicas y privadas, asi como la ciudadania en sus
hogares, exige abordar las preocupaciones y retos actuales de
ciberseguridad y privacidad que afectan la confiabilidad del actual
ecosistema del Internet de las Cosas en el mundo.

Palabras clave:
Internet de las Cosas, IoT, dispositivos inteligentes, ciberataques,
Privacidad.

The exponential growth of electronic devices that form what is
now known as the Internet of Things (IoT) and the implementa-
tion and use of these in both public and private institutions as well
as citizens in general in their homes, requires addressing cyberse-
curity and privacy concerns and challenges that affect the reliabili-
ty of the current Internet of Things ecosystem in the world.

Keywords:
Internet of Things, IoT, smart devices, cyberattacks, Privacy.
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INTRODUCCION

El Internet de las Cosas se usa generalmente para describir aque-
llos dispositivos electrénicos o electrodomésticos conectados a
Internet o una red informatica. Aunque no existe una definicion
formal del término, lo describiré personalmente como “la red de
dispositivos (cosas) capaces de interactuar con otros dispositivos
y/o seres vivos a través de sensores y a través de Internet o de una
red privada local o global no conectada a internet”.

Hay muchas predicciones sobre el crecimiento exponencial de los
dispositivos IoT en los proximos anos. El rango va de 20 a 30 mil
millones de dispositivos conectados a Internet para el préximo
aflo (2020) y se espera que siga creciendo en los préximos afos.
Es obvio que, en un futuro no muy lejano, gran parte del mundo
va a estar completamente conectado y lo que llamamos hoy en dia
“dispositivos IoT” se convertira en parte de la estructura de este
nuevo mundo ciber fisico totalmente conectado. Lo que también
es obvio es que cuanto mas nos conectamos, mas nos tenemos que
preocupar por los riesgos de ciberseguridad y privacidad.

VECTORES DE CIBERATAQUES

La introduccién de miles de millones de nuevos dispositivos in-
seguros de IoT en la infraestructura actual de Internet, abre al
mismo tiempo, miles de millones de vectores de ataque a hoga-
res, industrias, organizaciones y cualquier otra infraestructura to-
cada por esos dispositivos. En 2016, el ahora famoso “MiraiBot’,
infectd cientos de miles de dispositivos IoT inherentemente in-
seguros (routers, DVR y camaras) que se utilizaron para lanzar
varios ataques masivos con un récord de denegacion de servicio
distribuido (DDoS) contra altos objetivos como el sitio web de
“Krebs on Security” y el proveedor del sistema de nombres de do-
minio “Dyn” (adquirido por Oracle en 2016) entre otros. En todos
estos ataques, los servicios de Internet de la victima se desacti-
varon temporalmente (Ragan, 2016). McAfee Labs estim6 que 2.5
millones de dispositivos IoT estaban infectados por Mirai a fines
de 2016 (Business Wire, 2016).
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Este mapa muestra las interrupciones (en rojo) causadas por el Bot-
Miraia la infraestructura Dyn durante el ataque del 2016.
Fuente: Downdetector.com

El BotMirai marcé un punto de inflexion
que destact las amenazas cibernéticas
en &l mundo de ol

Por ejemplo, e| 2 de agosto de 2018, la
Oficina Federal de Investigaciones (FEI,
por sus siglas en inglés) de los Estados
Unidos emitié un anuncio de servicio
publico en el que aconsejaba sobre el
uso de dispositivos loT por parte de
ciber actores en la "blisqueda de
actividades maliciosas”

CVRER ACTORS USE INTERNET OF THINGS DEVICTS
A5 FROEIES MOk ANOGNTHITY ARD PURSUIT OF
MALECICAS CYBUR ACTIVITITS

Como se indicd en el anuncio, "los
actores cibermnéticos generalmente
comprometen los dispositivos con
autenticacion débil, firmware sin parches
u otras vulnerabilidades de software, o
emplean ataques de fuerza bruta en
dispositivos con nombres de usuario y
contrasefias predeterminados” (Federal

Bureau pflnvestigation, 2018).

Todas las debilidades enumeradas son
el resultado directo de la falta de
fabricantes de implementacion de
controles basicos de cibersequridad en
sus productos |ol.

Anuncio del Servicio Publico del FBI.
Fuente: https://www.ic3.gov/media/2018/180802.aspx
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Con el fin de ayudar y brindar orientacién y conciencia a los fa-
bricantes de IoT, algunos gobiernos han tomado la iniciativa de
desarrollar guias de IoT que tengan como objetivo proporcionar
una base de seguridad minima de caracteristicas de ciberseguridad
que los fabricantes puedan seguir voluntariamente al desarrollar y
fabricar dispositivos de IoT. Como ejemplo, en el Reino Unido, el
“Codigo de Practicas para la Seguridad de IoT del Consumidor”
tiene como objetivo “apoyar a todas las partes involucradas en el
desarrollo, fabricacién y venta minorista de IoT del consumidor
con un conjunto de pautas para garantizar que los productos sean
seguros por diseflo y para facilitar que las personas se mantengan
seguras en un mundo digital “ (UnitedKingdomDepartmentfor
Digital, Culture, Media and Sport, 2018).

En los Estados Unidos, El Instituto Nacional de Estandares y Tec-
nologia (NISTpor sus siglas en inglés) publicaron recientemente
un borrador titulado “Linea de base de la caracteristica de ciberse-
guridad basica para dispositivos IoT asegurables: un punto de
partida para los fabricantes de dispositivos IoT”, aunque todavia
esta en borrador, este documento esta “destinado para ayudar a los
fabricantes de dispositivos de Internet de las cosas (IoT) a com-
prender los riesgos de ciberseguridad que enfrentan sus clientes
para que los dispositivos de IoT puedan proporcionar caracteristi-
cas de ciberseguridad que los hagan al menos minimamente ase-
gurables para las personas y organizaciones que los adquieren y
usan” (NIST, julio 2019).

Es obvio que hasta que los fabricantes de IoT se pongan al dia con
la implementacidon correcta de los controles de ciberseguridad
en la fabricacion de dispositivos de IoT, corresponde a las orga-
nizaciones y a los consumidores estar informados e implementar
buenas practicas de ciberseguridad al comprar e implementar es-
tos dispositivos. Algunas recomendaciones basicas, como evaluar
la configuracién de seguridad y las caracteristicas de los dispo-
sitivos 10T, el uso de contrasefas seguras y mantener el software
actualizado, entre otras cosas, pueden ayudar a prevenir el uso de
estos para perpetrar ataques cibernéticos y delitos cibernéticos.

INCIDENTES DE PRIVACIDAD
El NIST en su publicacion titulada “Consideraciones para gestio-

nar los riesgos de privacidad y ciberseguridad de Internet de las
cosas (IoT)” afirma que “el riesgo de ciberseguridad y el riesgo

de privacidad estan relacionados, pero son conceptos distintos”
(NIST, junio 2019). Por un lado, los riesgos de ciberseguridad se
refieren a la proteccion de la confidencialidad, integridad o dis-
ponibilidad de la informacion y el dispositivo IoT, mientras que
los riesgos de privacidad se refieren a la proteccion de datos per-
sonales. (NIST).

Desafortunadamente, en el entorno actual, debido a la rapida
fabricacion y despliegue de dispositivos IoT sin los controles de
ciberseguridad adecuados, por una parte, y por otra, el uso err6-
neo de estos por parte de organizaciones e individuos, a veces con-
duce a la divulgacién no intencional de datos personales.

Cybersecurity Privacy
Risk T Risk
Arise from of Pl Arise from
unauthorized authorized Pl
system behavior processing

Relacion entre ciberseguridad y riesgos de privacidad.
Fuente: https://csrc.nist.gov/publications/detail/nistir/8228/final

Dtatos personales como de geolocalizacidn, datos de comporta-
miento y biométricos, etc. son recopilados por millones de dispos-
itivos IoT en todo el mundo. Un caso interesante que demostro la
recopilacion masiva y la divulgacion involuntaria de datos perso-
nales cuando se utilizan dispositivos IoT, es el caso Strava. Strava
es una compaiiia que desarrollé una aplicacién maévil que es uti-
lizada por millones de personas para monitorizar susactividades
fisicas (trotar, caminar, andar en bicicleta, etc.).

Ademas, los usuarios del servicio también pueden enviar al siste-
ma sus actividades registradas en otros dispositivos que también
monitorizan la actividad fisica de estos.
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La compaiiia cred lo que se conoce como Strava Global Heatmap.
Este “mapa de calor” se crea utilizando billones de puntos de datos
recopilados de los usuarios del servicio y que se visualizan en un
mapa que muestra los millones de actividades fisicas registradas
por la empresa.

Desafortunadamente, en enero del 2018, se descubrié que el mapa
mostraba bases militares secretas en todo el mundo (Hsu, 2018).
En el mapa, se mostraba claramente como las actividades fisicas
del personal militar revelaron la ubicacion de las bases e identi-

ficaron rutas de patrulla que se pueden utilizar para resaltar los
perimetros de la base.

Campamento base expedicionario naval de los Estados Unidos Le-
monnier en Djibouti. Fuente: mapa de calor de Strava.

En respuesta a las revelaciones de Strava, el Pentagono anunci6 ese
mismo afio una nueva politica que prohibe el uso de funciones de
geolocalizacion en areas operativas donde el Ejército estd llevando
a cabo ciertas misiones.

El caso Strava mostr6 cémo la recopilacion masiva y el uso de los
datos recopilados a través de dispositivos IoT puede causar resul-
tados negativos si se realizan de manera incorrecta. En este caso, la
geolocalizacién anénima de individuos podria haber puesto vidas
en peligro al revelar rutas de patrulla.

Otro riesgo de los dispositivos IoT que crea nuevos desafios de
privacidad tanto para los fabricantes como para el consumidor
es la produccion de los llamados “juguetes conectados”. Como su
nombre lo indica, los juguetes tienen la capacidad de comunicarse
con el mundo exterior a través de cimaras, micréfonos y otros sen-
sores disefiados para hacer que la experiencia de juego del nifio sea
mas humana. Desafortunadamente, se ha descubierto que algunos
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juguetes tienen caracteristicas de recoleccion de datos muy invasi-
vas que ponen en riesgo la privacidad y la seguridad de los nifios.

En un ejemplo clasico sobre la proteccién de la privacidad de los
nifos, en 2017, la Agencia de la Red Federal del gobierno aleman
(Bundesnetzagentur) emitié una advertencia oficial para aconse-
jar al publico que destruyera una mufieca llamada Cayla porque la
mufleca podria haber sido utilizada por un actor malicioso para
hablar y escuchar a cualquier nifio jugando con ella (BBC, 2017).

CONCLUSION

Los casos relacionados con los desafios de ciberseguridad y pri-
vacidad presentados en este documento son solo un ejemplo mi-
nimo de los muchos otros casos que han ocurrido en el pasado y
los que vendran en el futuro cercano. El crecimiento exponencial
de los dispositivos IoT y sus aplicaciones cotidianas requiere la
implementacion de controles de ciberseguridad y privacidad para
abordar las preocupaciones de seguridad y privacidad actuales que

afectan la confiabilidad del dominio IoT que existe en la actuali-
dad.

Los fabricantes de dispositivos IoT deben tener en cuenta las guias
gubernamentales actuales al disenar y fabricar dispositivos IoT y
sus componentes para garantizar que la seguridad y la privacidad
se implementen por disefio y no surjan como una ocurrencia tar-
dia durante el ciclo de vida de desarrollo de dispositivos IoT.

A medida que se construyen e introducen millones y millones de
dispositivos IoT en el ecosistema del mundo, quiero finalizar con
dos recomendaciones: La primera es la creacion de “Unidades de
Ciberseguridad y Privacidad IoT” en organizaciones publicas y
privadas cuya especializacion sea exclusivamente el analisis, estu-
dio y la creacién de normas para el uso e implementacion de esos
dispositivos durante el ciclo de vida del producto para garantizar
el cumplimiento de los requisitos minimos de ciberseguridad y
privacidad. La segunda, es la creacion de unidades especializadas
en instituciones gubernamentales y policiacas encargadas de la in-
vestigacion y la prosecucion del ciberdelito donde los dispositivos
IoT fueron utilizados para cometer el ciber delito.
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NORMAS PARA LOS AUTORES

LISTA PRELIMINAR PARA LA PREPARACION DE ENVIOS

Como parte del proceso de envios, los autores/as estan obligados a comprobar
que su envio cumpla todos los elementos que se muestran a continuacion.

Se devolveran a los autores/as aquellos envios que no cumplan estas direc-
trices.

Constatar que el envio no ha sido publicado previamente ni se ha sometido
a consideracion por ninguna otra revista (o se ha proporcionado una expli-
cacidn al respecto en los comentarios al editor/a).

El texto retine las condiciones estilisticas y bibliograficas incluidas en pautas
para el autor/a, en acerca de la revista.

En el caso de enviar el texto al Comité de Evaluacion por pares ocultos, se
siguen las instrucciones incluidas a fin de asegurar una evaluacién anénima.

DATOS ACERCA DE LA REVISTA

OBJETO

La Revista SEGURIDAD, CIENCIA & DEFENSA, érgano de divulgacién
cientifica del Instituto Superior para la Defensa “General Juan Pablo Duar-
te y Diez” (INSUDE), siendo una publicaciéon periddica universitaria de la
educacion superior militar. Publicada por el Departamento de Investigacion y
Publicaciones Cientificas del INSUDE, inscribe su quehacer en la naturaleza
y fines de la institucion, al desarrollar las estructuras y procesos académicos,
necesario para garantizar la educacion superior en la carrera militar, para asi
ser una institucion de educacion superior militar modelo de excelencia en el
desarrollo de las capacidades para la Seguridad y Defensa Nacional; con res-
peto a la persona humana, a la libertad de investigacion y de expresion.

DESCRIPCION

Seguridad, Ciencia y Defensa es una publicacion anual de divulgacion cienti-
fica del INSUDE (Instituto Superior para la Defensa — General Juan Pablo
Duarte y Diez). Estd abierta igualmente a colaboraciones nacionales e inter-
nacionales. Publica articulos en las areas académicas del Instituto, a saber:
Ciencias Militares, Ciencias Navales y Ciencias Aerondauticas; ademas de la
Seguridad y Defensa Nacional, Geopolitica y Derechos Humanos y Derecho
Internacional Humanitario.

CARACTERISTICAS DE LA PUBLICACION

SEGURIDAD, CIENCIA & DEFENSA es un medio de publicacion de los tra-
bajos de investigacion del Instituto Superior para la Defensa “General Juan
Pablo Duarte y Diez” (INSUDE), abierta igualmente a colaboraciones nacio-
nales e internacionales. Se da prioridad a aquellos trabajos afines a las Areas
Académicas del INSUDE, a saber: Ciencias Militares, Ciencias Navales y Cien-
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cias Aeronduticas; ademas de la Seguridad y Defensa Nacional, Geopolitica
y Derechos Humanos y Derecho Internacional Humanitario. SEGURIDAD,
CIENCIA & DEFENSA; abarca los temas que se corresponde a los programas
de naturaleza estrictamente militar y civil-militar, en lo concernientes a los
programas de naturaleza estrictamente militar, es donde los estudiantes o cur-
santes son militares y son impartidos en el Nivel de grado en las Academias
Militares (Ejército Republica Dominicana, Armada Republica Dominicana y
Fuerza Aérea Repuiblica Dominicana) y en el Nivel de postgrado en las Espe-
cialidades de Comando y Estado Mayor (Conjunto, Terrestre, Naval y Aéreo).
En el caso de los programas de naturaleza civil-militar, son aquellos donde
participan personal de la clase civil y militar como estudiantes y/o cursantes.
Estos programas incluyen: a) la Especialidad en Derechos Humanos y Dere-
cho Internacional Humanitario, b) Geopolitica, c¢) la Maestria en Defensa y
Seguridad Nacional, asi como otros cursos de postgrado y de educacién con-
tinua que tengan la misma naturaleza.

Esta revista cientifica constituye una de las vias para propiciar la formacién
permanente de los docentes en el area de la investigacion cientifica, convocan-
doles a participar con textos cientificos, ensayos, entrevistas, testimonios y
resefias bibliograficas. La publicacion, ademas, acoge articulos de autores in-
vitados.

En consideracion a los aspectos antes citados, describiremos las normas a se-
guir por parte de los autores para publicar en la revista y las cuales tienen que
ver con informacion sobre los autores, con el articulo y con los procedimien-
tos:

1. INFORMACION SOBRE EL AUTOR O AUTORES.

a) Nombre completo

b) Instituciéon donde se desempena laboralmente, con la direccion, teléfo-
no (y eventualmente fax) de la misma.

¢) Correo electrénico.

d) Un breve curriculum de un méximo de 20 lineas.

e) Cada autor debe anexar una foto suya de frente, a color, en fondo blanco,
en cualquiera de los siguientes formatos .jpg, con un tamano no menor de
7.0 pixeles.

2.LOS ARTICULOS

A. La primera pagina del articulo debe contener:
I.  Titulo del articulo.
II. Nombre del autor.
I11. Ultimos titulos alcanzados y tipo de afiliacién institucional del autor.
IV. Resumen de un parrafo no superior a 10 lineas o 250 palabras, digi-
tadas del articulo, en espaiiol e inglés.
V. Un méximo de 5 palabras clave sobre el articulo.
VI. Direccién electrénica del autor.



B. Se estipula que los articulos no deben exceder una longitud de 7 paginas,
las resefas de libros de 5 paginas y las entrevistas de 4 paginas. Sin embar-
go, queda a disposicion del Comité de publicaciones la posibilidad de variar
dichos limites.

C. Se dara preferencia a los trabajos de investigaciéon que no hayan sido pu-
blicados con anterioridad. Los articulos no deben pasar de unas 25 paginas
y seran recibidos en formato de Microsoft Word, en paginas tamaiio 8 %2 X
11, a 1% espacio y en tipografia Arial 12; margenes: izquierdo 3 cm. derecho
2,5 cm. Superior e inferior 2,5 cm. Todas las paginas deben estar numera-
das, asi como cada grafica o tabla. Si un articulo sobrepasa esa cantidad de
paginas y el autor puede dividirlo en dos partes de forma natural, también
se tomard en consideracion para ser publicado en nimeros diferentes de
SEGURIDAD, CIENCIA & DEFENSA.

D. Los Articulos deben ser originales y resultados de alguna investigacién o
estudio. Se aceptan también Notas, Resefias y Eventos.

E. Todos los trabajos deben estar en espafol.
E Identificacion del titulo del trabajo y se aceptan subtitulos aclaratorios.

G. Aunque la estructura del articulo es libre en lo demds, se exige que al
final del articulo se manifiesten las conclusiones del mismo y la bibliografia.

H. Las Notas, Resefias y Eventos no deben pasar de 6 paginas 8 %2 x11 a 1%
espacios y no se exige un formato especial.

I. Las notas y referencias deben aparecer al pie de pagina. Las referencias de-
ben estar en formato Harvard, a saber, se encierra en un paréntesis: apellido,
afio, pagina (entre el afio y la pagina se colocan dos puntos).

J. La Bibliografia debe ser en orden alfabético. Si se trata de un libro debera
contener, en este orden y separados por comas: apellido y nombre del autor,
afio, titulo del libro en cursivas, editorial, pais de edicion. Si se trata de un
articulo debera contener, en este orden: apellido y nombre del autor, afio,
titulo del articulo entre comillas, titulo de la revista en cursivas, nimero,
editorial, pais, paginas de referencia.

K. Para el uso de citas se requiere el formato APA. A continuacion se mues-
tran algunos casos:
I.  Cuando la cita directa o textual es corta (menos de 40 palabras), se
coloca integrada al texto del informe, entre comillas, siguiendo la reda-
ccién del parrafo donde se hace la cita. Por ejemplo:
II. En el proceso de la investigacion, “no se debe empezar a escribir has-
ta que uno no haya completado el estudio” (Acosta Hoyos, 1979, p. 107).
III. Cuando la cita directa o textual es de 40 o mds palabras, se cita en un

bloque, sin comillas, a espacios sencillos, dejando una sangria dentro del
texto del informe. Por ejemplo:
a) Aunque sélo las investigaciones o inventos realizados puedan alcan-
zar los derechos de autor que concede la ley, ente investigadores siem-
pre se respeta la prioridad que alguien ha tenido para elegir un tema;
ya que existen infinidad de problemas para investigar y de nada vale
una competencia que no lleve a un mejor perfeccionamiento. (Acosta
Hoyos, 1979, pp.16-17).
IV. Al final del documento se incluyen las referencias bibliograficas, si
corresponde. Se ordenan alfabéticamente y se escriben segtn el formato
APA. A continuacién se muestran algunos ejemplos:
a) Libros y folletos:
L. Apellido, A. A., Apellido, B. B. & Apellido, C. C. (Afio de publi-
cacion). Titulo del documento: subtitulo (Edicién). Lugar: Editorial.
b) Articulo de publicaciones periddicas:
Autor, A., Autor, B. & Autor, C. (Afo de publicacion mes / mes). Titu-
lo del articulo. Titulo de la publicacién periddica, Vol., (num.), pagina
inicial - final.
¢) Revista en formato electrénico:
Autor, A., Autor, B. & Autor, C. (Afo de publicacion mes / mes). Titu-
lo del articulo. Titulo de la publicacién periddica, Vol., (num.), pagina
inicial - final. Extraido dia mes, afio, de [URL].

3. LOS PROCEDIMIENTOS

A. El envio de los articulos en version digital dirigidos a la Vice-Rectoria de
Investigaciones, Extension y Educacion Continua, serd a través de las dire-
cciones electronicas: revistacientifica@insude.edu.do, jfabriziot@insude.edu.

do.

B. El Consejo Editorial sometera los trabajos recibidos a un sistema de arbitra-
je a través de dos miembros del Comité Cientifico (revision por pares ciegos),
quienes examinardn cada articulo segun criterios de pertinencia, coherencia,
aporte, calidad y estilo para decidir sobre la conveniencia de su publicacion.
En el proceso de evaluacion se mantiene el anonimato de los evaluadores
puesto que su seleccion es secreta y se mantiene el anonimato del autor envi-
ando el material ciego, a saber borrando toda informacién que pueda iden-
tificarlo.

C. El proceso de evaluacién comienza con la seleccion de los expertos sobre
el tema en cuestion, luego se les envia el articulo con un formato de dictamen
corto y preciso pero a la vez flexible.

D. El Comité Editorial remite a los autores de forma andnima las opiniones y
recomendaciones sobre el articulo. El resultado de la revisiéon puede ser que:
a) el articulo no deberia publicarse, b) el articulo puede publicarse con las mo-
dificaciones sugeridas, o c) el articulo puede publicarse en la versién original.
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E. Los autores dan permiso para que sus trabajos sean publicados en la versiéon
electronica de la revista que aparece en la pagina de la Web del INSUDE.

E El Comité Editorial de publicaciones se reserva el derecho de no publicar
un articulo que no haya sido entregado a tiempo y valorar las posibilidades de
publicarlo en un préximo nimero.

G. Los articulos que no se ajusten a lo establecido seran devueltos hasta tanto
cumplan con los requisitos sefialados.

H. El envio de una colaboracién para su publicacion implica, por parte del au-
tor, la autorizacion al INSUDE para su reproduccion, en otras ocasiones, por
cualquier medio, en cualquier soporte y en el momento que lo considere con-
veniente, siempre que el autor sea informado y esté de acuerdo con los fines
de la reproduccién y se haga expresa la referencia a la autoria del documento.

4. DIRECCION DE LA REVISTA

Revista Cientifica SEGURIDAD, CIENCIA & DEFENSA

Instituto Superior para la Defensa,

“General Juan Pablo Duarte y Diez”

(INSUDE)

Avenida 27 de Febrero, Esquina Avenida Luperén,

Santo Domingo, Distrito Nacional, Republica Dominicana

Tel: 809-530-5149 Ext.: 3621

Email: revistacientifica@insude.edu.do

Version electrénica de la revista SEGURIDAD, CIENCIA & DEFENSA:
http://revista.insude.mil.do/index.php/rscd

ARBITRAJE

Todos los trabajos originales enviados para publicacién son sometidos a arbi-
traje o evaluacion por pares expertos, quienes realizaran una evaluacion sobre
la calidad y pertinencia técnica y cientifica del trabajo pro- puesto. El Instituto
Superior para la Defensa “General Juan Pablo Duarte y Diez” (INSUDE), a
través de la Vicerrectoria de Investigacion, Extension y Educacién Continua,
entrega a los evaluadores una serie de aspectos para uniformar las revisiones.
Los elementos de revision y el formulario de evaluacion en el que se indican
los aspectos a considerar en la evaluacion les seran entregados a los expertos
encargados de valorar los trabajos.

Todos los evaluadores son externos, tanto nacionales como internacionales.
Por ello, la Revista Cientifica “Seguridad, Ciencia & Defensa’, tiene una base
de datos de potenciales evaluadores. En el proceso de analisis y valoracion,
se le solicita a los evaluadores que traten el articulo con la misma rigurosi-
dad cientifica con que se tratan en otras revistas internacionales arbitradas. El
nombre de los evaluadores no le es revelado a los autores de los articulos; mas
sin embargo, los evaluadores tampoco conocen la identidad de los autores del
articulo sometido a revision.
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Excelente Evaluacion del Ano

La Revista Cientifica “Seguridad, Ciencia & Defensa’, otorgara un premio
anual denominado: “Excelente Evaluacién del Aio”, reconocimiento otorgado
al evaluador que realice la mejor evaluacion de los trabajos que les han sido
confiados para evaluar.

La eleccién del mejor evaluador sera realizada por el Rector, la Vicerrectora
de Investigacién, Extension y Educacién Continua y el Editor de la Revista
Cientifica, quienes son las Unicas personas que, en forma confidencial, co-
nocen de las opiniones de los evaluadores sobre un determinado articulo. Se
considerara las evaluaciones recibidas en el Instituto Superior para la Defensa
“General Juan Pablo Duarte y Diez” (INSUDE), durante el ailo calendario por
el cual se otorga el premio.

El ganador o ganadora se hace acreedor a un Certificado de reconocimiento
otorgado por Instituto Superior para la Defensa (INSUDE).



COLOFON

La presente edicion de Seguridad, Ciencia & Defensa,
Volumen V, N° 5, afio 2019
del Instituto Superior para la Defensa
“General Juan Pablo Duarte y Diez” (INSUDE)
fue impresa en el mes de diciembre de 20109.

La edicién consta de 500 ejemplares.
Santo Domingo, Repuiblica Dominicana.
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